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基于符号执行的权限控制和转账漏洞检测方法
张艺琼，文伟平＋，刘成杰
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摘　要：针对权限控制漏洞和任意转账漏洞会让用户遭受经济损失的问题，提出一种基于符号执行的权限控制漏洞和任意

转账漏洞检测方法。总结漏洞特征，设计漏洞检测算法，利用符号执行构建交易路径，通过漏洞特征构建约束条件并求

解，实现工具ＰＴＧｕａｒｄ。实验结果表明，ＰＴＧｕａｒｄ的准确率、精确率、召回率和Ｆ１值相比其它漏洞检测工具有较大的提

升；ＰＴＧｕａｒｄ已应用于科技部国家重点项目，挖掘出１７个漏洞，已成功上报到国家共享漏洞数据库，验证了ＰＴＧｕａｒｄ的

实际应用价值。
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０　引　言

区块链由加密数据块组成，具有不可修改、公开透明、

去中心化等特点［１］。智能合约是去中心化的合约，能在没

有可信的第三方时接收并执行交易［２］。但合约可能存在漏

洞，受到攻击［３］，最严重的是，一旦智能合约成功部署到

区块链上后，由于区块链的不可篡改性，合约代码无法被

修改［４］，会导致用户损失巨大［５］。因此，保证智能合约无

漏洞是非常有必要的。

现有工具虽然在智能合约的安全审计方面起了很大作

用，但这些工具只覆盖了一些传统漏洞，对于一些新型漏

洞缺乏漏洞检测算法，比如本文提到的权限控制漏洞和任

意转账漏洞。基于此，本文针对权限控制漏洞和任意转账

漏洞提出了一套检测算法，本文的贡献如下所示：

（１）本文总结出权限控制漏洞和任意转账漏洞的语义

特征，构建漏洞模型，进一步提高检测精度和漏洞类型
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覆盖度；

（２）本文提出了针对权限控制漏洞和任意转账漏洞的

检测工具ＰＴＧｕａｒｄ，经实验验证，相比其它漏洞检测工具

有着更高的精确率。且此工具已应用在科技部国家重点研

发项目中，成功检测出１７个智能合约漏洞，已上报到国家

共享漏洞数据库并获得漏洞编号。

１　相关工作

最近几年出现的主流的智能合约自动化安全检测方法

主要包括特征代码匹配、形式化验证、基于符号执行和符

号抽象、模糊测试、程序静态分析这５种［６］。其中最常用

的是基于符号执行和符号抽象的方法。

目前有不少使用符号执行进行智能合约漏洞检测的研

究：Ｍｕｌｌｅｒ［７］开发出一款漏洞检测工具 Ｍｙｔｈｒｉｌ，它的核心

原理是符号执行，目前官方提供了整数溢出、代码重入等

１４种安全问题的检测方法［８］。Ｔｏｒｒｅｓ等［９］提出一个漏洞检

测框架Ｏｓｉｒｉｓ，主要结合了符号执行和污点分析，能检测整

数错误包括整数截断、算数溢出等问题。Ｍｏｓｓｂｅｒｇ等［１０］研

究出一个开源动态符号执行框架 Ｍａｎｔｉｃｏｒｅ，可用于检测智

能合约及一些二进制文件。目前可以有效检测出包括时间

戳依赖、重入漏洞、整数溢出等问题。Ｔｓａｎｋｏｖ等［１１］提出

了一种基于符号执行和符号抽象的静态漏洞检测工具Ｓｅｃｕ－

ｒｉｆｙ，该工具对智能合约依赖图进行符号化分析并从代码中

提取特征信息来进行安全性分析。

２　相关知识

２．１　以太坊与智能合约

以太坊是基于区块链实现的智能合约应用平台，它使

用基于账户的模型记录每个账户的余额，转账是否合法只

需判断转账者的余额是否足够。以太坊中存在两类账户：

外部账户和合约账户［１２］。外部账户使用公私钥控制，拥有

私钥就拥有控制权。合约会在创建时会返回一个地址，可

利用这个地址对其调用，它不可以主动发起交易，只有受

到外部账户调用后才能发起交易或调用其它合约账户。以

太坊账户间所有交互都是通过交易发生的。调用智能合约

和转账交易相似。

智能合约运行是靠以太坊虚拟机即 ＥＶＭ［１３］进行的，

它是基于堆栈的，因此所有的运算行为都是通过栈来进行

的，并且出栈操作一般可以得到指令的参数或运算结果。

对于以太坊虚拟机中存放的数据，其中ｓｔｏｒａｇｅ里存储

的数据是非易失的，而ｓｔａｃｋ、ａｒｇｓ、ｍｅｍｏｒｙ里存储的数据

是易失的。若要操作存储结构里的数据，就要用到虚拟机

指令。这些指令包括密码学运算、算术指令、栈操作、

ｓｔｏｒａｇｅ操作等。后续漏洞模型的构建即是基于ＥＶＭ 字节

码进行语义特征提取，表１为以太坊虚拟机中常用的ＥＶＭ
字节码。

表１　常用的ＥＶＭ字节码

汇编码 助记符 含义

１０ ＬＴ 小于

２０ ＳＨＡ３ ｋｅｃｃａｋ２５６哈希

３０ ＡＤＤＲＥＳＳ 当前执行合约的地址

３１ ＢＡＬＡＮＣＥ 指定地址的余额

３３ ＣＡＬＬＥＲ 消息调用方地址

５４ ＳＬＯＡＤ 从存储读取一个（ｕ）ｉｎｔ２５６

５５ ＳＳＴＯＲＥ 向存储写入一个（ｕ）ｉｎｔ２５６

５６ ＪＵＭＰ 无条件跳转

Ｆ１ ＣＡＬＬ 调用另一个合约中的方法

２．２　符号执行概述

符号执行［１４］是一种程序分析技术，它的关键目标之一

是在一定时间内尽可能探索更多的不重复程序路径，并对

于每一条程序路径都生成一组输入值来执行此路径，同时

检查每一条路径是否存在一些错误，比如未捕获的异常、

断言冲突、一些漏洞或内存损坏。

符号执行背后的核心思想［１４］是通过使用符号值来替代

具体的数值作为程序的输入，并将程序输入的变量值表示

为抽象符号值。在智能合约的应用中，符号执行提供了一

种自动生成输入的方法来模拟执行智能合约，它会收集所

有的可达路径，如果某个输入会触发软件错误或者说是该路

径出现漏洞标识，则可认为该智能合约中存在某个漏洞［１５］。

３　漏洞检测算法

３．１　权限控制漏洞

权限控制漏洞是一类相当严重的漏洞，由于编写者的疏

忽，攻击者可以通过非法手段窃取合约控制权。因此针对这

类型漏洞归纳漏洞特征，设计并提出对应的漏洞检测算法。

３．１．１　权限控制漏洞原理

当合约部署到以太坊上时，合约的创建者即合约的拥

有者拥有最高控制权限。因此合约的权限控制对于合约的

安全性来讲是非常重要的。

权限控制漏洞是指合约没有设置合理的访问控制限制，

以及没有对合约进行有效的身份校验，从而导致攻击者非

法窃取合约控制权。针对智能合约的权限控制漏洞可以从

逻辑层面的权限约束进行考虑。合约通常是指通过修饰器

ｍｏｄｉｆｉｅｒ对函数执行前进行各种权限检查，以达到对关键函

数进行权限控制的作用。权限控制漏洞主要是由于某些对

权限有要求的函数修饰符发生逻辑错误，导致合约中的一

些关键函数被攻击者非法调用。

３．１．２　权限控制漏洞实例

如图１所示的权限控制漏洞代码，在第１３行构造函数

进行初始化合约权限的时候，设置了ｐｕｂｌｉｃ权限，却没有

使用ｏｎｌｙｏｗｎｅｒ进行保护，任意调用者可以调用此函数，

·２８·
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因此攻击者就可以直接调用ｉｎｉｔＯｗｎｅｒ函数，将自己的合约

地址作为函数参数，从而获得合约控制权，触发了权限控

制漏洞。

图１　权限控制漏洞示例代码

３．１．３　权限控制漏洞检测模型

在ｓｏｌｉｄｉｔｙ语言中，ｍｏｄｉｆｉｅｒ是代表修饰符，它会告诉

编译器这不是一个函数，不会被直接调用，而是添加到函

数定义的末尾，用来改变函数的行为。ｏｎｌｙｏｗｎｅｒ修饰符会

用来 判 断 当 前 的 调 用 者 是 不 是 合 约 的 拥 有 者，即

ｍｓｇ．ｓｅｎｄｅｒ＝＝ｏｗｎｅｒ这个语句，所以在修改合约ｏｗｎｅｒ的

语句前有 ｏｎｌｙｏｗｎｅｒ修饰符时，合约是没有权限控制

漏洞的。

模型基于上面所述的观点构建，经过对大量合约字节

码调研，结果显示：

（１）ｏｗｎｅｒ主要是通过构造函数进行初始化的，值通

常为ｍｓｇ．ｓｅｎｄｅｒ （对应的字节码是ＣＡＬＬＥＲ），ｏｗｎｅｒ值会

存储到ｓｔｏｒａｇｅ槽位中 （对应的字节码是ＳＳＴＯＲＥ），因此

对获取ｏｗｎｅｒ值的字节码特征可以总结为：ＳＳＴＯＲＥ［ｋｅｙ］＝

ＣＡＬＬＥＲ→ＪＵＭＰ；

（２）ｏｎｌｙｏｗｎｅｒ是安全性保障，它会将调用者地址与合

约所有者地址 （即ｏｗｎｅｒ值）进行对比，ｏｗｎｅｒ值会通过

ＳＬＯＡＤ字节码从ｓｔｏｒａｇｅ槽位中获取，因此ｏｎｌｙｏｗｎｅｒ修

饰 符 的 字 节 码 特 征 可 以 总 结 为：ＥＱ（ＳＬＯＡＤ［ｋｅｙ］，

ＣＡＬＬＥＲ）→ＩＳＺＥＲＯ；

（３）ＳＳＴＯＲＥ字节码可存储变量也可修改变量，因此

若后续检测到ＳＳＴＯＲＥ，判断它存储变量的槽位是否为

ｏｗｎｅｒ所在的槽位，若是且没有经过ｏｎｌｙｏｗｎｅｒ判断，那么

当前合约存在权限控制漏洞。

图２是权限控制漏洞检测模型的流程图。具体检测流

程如下：

（１）输入智能合约代码开始检测

对输入的智能合约代码进行编译，生成合约字节码。

显然，与检测相关的关键字节码是 “ＣＡＬＬＥＲ”和 “ＳＳ－

ＴＯＲＥ”，因此模型设置 ｈｏｏｋ点为 “ＣＡＬＬＥＲ”和 “ＳＳ－

ＴＯＲＥ”，然后检测模型判断合约字节码中是否存在这两个

指令，若存在则继续以下的流程。

（２）对ｈｏｏｋ点进行判断

首先判断一下当前地址对应的指令是否分析过，若已

分析过，则寻找下一个ｈｏｏｋ点。若未分析过，则判断当前

的指令是哪一个指令。若是ＳＳＴＯＲＥ指令，且在构造函数

阶段，说明正在初始化ｏｗｎｅｒ值，当前栈顶元素的值正是

ｏｗｎｅｒ值所在的槽位地址，存储该值以供后续检测。若是

ＣＡＬＬＥＲ指令，求解ｏｎｌｙｏｗｎｅｒ是否存在，并存储结果。

若是ＳＳＴＯＲＥ指令，且不在初始化阶段，判断当前修改的

位置是否为ｏｗｎｅｒ值的槽位，若是且ｏｎｌｙｏｗｎｅｒ修饰符不

存在，那么当前合约存在权限控制漏洞。

（３）输出漏洞信息

记录符合上述过程的执行路径，进行约束求解，若求

解成功，则构造漏洞信息进行上报。

图２　权限控制漏洞检测模型流程

３．２　任意转账漏洞

任意转账漏洞是合约的转账函数前缺少合理的限制条

件，使得攻击者能够影响合约正常运行，甚至从合约的账
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户中随意提取以太币，引发用户资产的损失。因此针对这

类型漏洞归纳漏洞特征，并提出对应的漏洞检测算法。

３．２．１　任意转账漏洞原理

智能合约可以实现以太币的转入和转出，所以这部分

合约的代码安全至关重要，若出现漏洞，容易让用户的财

产被非法转移，造成不可逆的损失。

任意转账漏洞是缺少对转账人的限制，使得合约运行

异常，攻击者可以从合约账户中提取部分甚至全部的以太

币。合约转账一般有两种情况，一种是分账，也就是该合

约允许将以太币按权重转给一组账户，因此在调用转账函

数时，需对调用者在合约中能提取的余额值进行判断，如

果输入非法，会导致转账操作异常甚至合约运行异常；一

种是指定受益人，也就是合约只允许指定的一个受益人获

得转账，因此在调用转账函数时，需要对调用者账户进行

判断，如果没有对账户进行判断，则会导致财产被任意

转移。

３．２．２　任意转账漏洞实例

如图３所示的任意转账漏洞的代码，代码第１９行的外

部函数ｒｅｔｕｒｎＥｔｈ含有任意转账的漏洞。该函数功能是向

ｍｓｇ．ｓｅｎｄｅｒ进行转账，但在第２０行调用转账函数前未对调

用者账户地址进行判断，因此即使调用者账户地址不是

ｃｅｏＡｄｄｒ，也可以非法转移合约中存有的以太币。

图３　任意转账漏洞示例代码

３．２．３　任意转账漏洞检测模型

总结来讲，合约转账时，需要在转账函数前对余额值

或者调用者账户进行判断。

模型基于上面观点构建，经过对大量合约字节码调研，

结果显示：

（１）变量ｂａｌａｎｃｅｓ通常是映射类型，可通过ｋｅｙ值来

查询对应的ｖａｌｕｅ值，在这里ｋｅｙ为合约账户地址ａｄｄｒｅｓｓ，

ｖａｌｕｅ为账户对应的金额，ｖａｌｕｅ会存储在ｓｔｏｒａｇｅ槽位中，

槽位地址是对ｋｅｙ值进行ＳＨＡ３哈希得到的。得到槽位地

址后，再通过ＳＬＯＡＤ获取具体的ｖａｌｕｅ值进行判断。因此

对 ｂａｌａｎｃｅｓ 值 判 断 的 字 节 码 特 征 可 以 总 结 为：

ＳＬＯＡＤ［ＳＨＡ３（ｋｅｙ）］→ＧＴ→ＩＳＺＥＲＯ；

（２）对调用者账户与受益人账户进行判断，受益人账

户地址会存储到ｓｔｏｒａｇｅ槽位中，通过ＳＬＯＡＤ进行获取，

调用者账户就是ｍｓｇ．ｓｅｎｄｅｒ （对应字节码是ＣＡＬＬＥＲ），获

取值后就会进行值的判断。因此对账户判断的字节码特征

可以总结为：ＥＱ（ＳＬＯＡＤ［ｋｅｙ］，ＣＡＬＬＥＲ）→ＩＳＺＥＲＯ；

（３）转账函数有ｔｒａｎｓｆｅｒ，ｓｅｎｄ，ｃａｌｌ等，但在字节码

层面上都为ＣＡＬＬ，因此判断合约函数是否存在转账行为，

即判断是否出现字节码ＣＡＬＬ。

图４是任意转账漏洞检测模型的流程图。具体检测流

程如下：

（１）输入智能合约代码开始检测

对输入的智能合约代码进行编译，生成合约字节码。

显然，与检测相关的关键字节码是 “ＣＡＬＬＥＲ”、 “ＳＨＡ３”

和 “ＣＡＬＬ”，因此模型设置对应的ｈｏｏｋ点 “ＣＡＬＬＥＲ”、

“ＳＨＡ３”和 “ＣＡＬＬ”，然后检测模型判断合约字节码中是

否存在这３个指令，若存在则继续以下的流程。

（２）对ｈｏｏｋ点进行判断

首先判断一下当前地址对应的指令是否分析过，若已

分析过，那么寻找下一个ｈｏｏｋ点；若未分析过，就判断当

前的指令是哪一个指令。若是ＣＡＬＬＥＲ指令，判断是否满

足上述给出的账户判断字节码特征，存储对调用者账户与

受益人账户的判断结果，以供后续检测。若是ＳＨＡ３指令，

判断是否满足上述给出的ｂａｌａｎｃｅｓ值判断字节码特征，存

储判断结果以供后续检测。若是ＣＡＬＬ指令，说明存在转

账行为，判断是否存在限制条件，若不存在，那么当前合

约存在任意转账漏洞。

（３）输出漏洞信息

记录符合上述过程的执行路径，进行约束求解，若求

解成功，则构造漏洞信息进行漏洞上报。

４　整体框架设计与实现

漏洞检测工具整体架构流程如图５所示，分别是编译转

换、静态分析、符号执行、漏洞检测、漏洞上报５个模块。

（１）编译转换模块

负责将输入的智能合约代码进行预处理，使用ｓｏｌｃ编

译器将源码编译为ＥＶＭ字节码。

（２）静态分析模块

负责将字节码划分为基本块，构建控制流图，流图的

边表明了哪些基本块可能紧随一个基本块之后执行。

（３）符号执行模块

智能合约经过上面两步处理后，会部署到模拟的以太
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图４　任意转账漏洞检测模型流程

坊虚拟机环境上来，部署完成后，以太坊虚拟机的模拟环

境会存放一些合约相关的状态变量，比如机器状态、世界

状态、全局状态等，通过改变这些状态来模拟智能合约进

行交易。然后将智能合约的交易执行符号化，形成若干条

执行的程序路径。

（４）漏洞检测模块

漏洞检测模块包含编写的漏洞检测算法。检测智能合

约漏洞需要根据漏洞的原理以及特征来建立漏洞的检测模

型，通过检测模型来检测合约中是否包含对应的漏洞。具

体步骤包括分析漏洞的触发条件，构造自动化的检测方案，

设置ｈｏｏｋｓ，在代码的执行路径上获取漏洞的 ｈｏｏｋ，当

ｈｏｏｋ出现时，判断是否满足设定的漏洞约束，进行求解，

通过判断求解值来确认有无漏洞。

（５）漏洞上报模块

如果求解器显示有解，则说明这个漏洞确实存在，最

后保存漏洞信息，并进行漏洞的上报。

５　实验及分析

５．１　实验环境

对于本文编写的权限控制漏洞和任意转账漏洞的检测算

法，需要对其性能进行测试，测试算法是否能从线上智能合

约中检测到漏洞，以及本文提出的ＰＴＧｕａｒｄ工具相对于其它

漏洞检测工具的有效性。表２和表３为实验环境介绍。

图５　整体架构

表２　硬件环境

名称 配置

ＣＰＵ　 Ｉ５－８２５０

内存 ８ＧＢ

显卡 独立显卡 ＵＨＤ　Ｇｒａｐｈｉｃｓ　６２０

表３　软件环境

名称 配置

系统 Ｕｂｕｎｔｕ　１８．０４．５ＬＴＳ

内核版本 ５．４．０－１５０－ｇｅｎｅｒｉｃ

Ｐｙｔｈｏｎ　 ３．６．９

５．２　实验结果

５．２．１　漏洞扫描结果

为了对漏洞检测算法的有效性进行测试，本文从以太

坊上爬取了最近已部署的２０００个合约。最终成功检测出了

ＣＮＶＤ－２０２２－３１８０９、ＣＮＶＤ－２０２２－３１８０８等１３个权限控制漏

洞和４个任意转账漏洞，测试结果表明本文提出的漏洞检

测模型具有高效的漏洞检测能力。

此处选取两个漏洞来进行具体介绍：

（１）ＣＮＶＤ－２０２２－３１８０９

该漏洞出现在ＲｅｎＢＴＣ项目中，该项目运行在以太坊

主链 的 ＥＲＣ２０ 合 约 （合 约 地 址 为 ０ｘＥＢ４Ｃ２７８１ｅ４ｅｂ－
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Ａ８０４ＣＥ９ａ９８０３Ｃ６７ｄ０８９３４３６ｂＢ２７Ｄ）。摘取代码片段如图

６所示。

图６　ＣＮＶＤ－２０２２－３１８０９代码片段

可以看到代码中的ｉｎｉｔｉａｌｉｚｅ函数 （第 （５）行～第 （７）

行），可 以 初 始 化 合 约 ｏｗｎｅｒ 值，此 函 数 并 未 设 置

ｏｎｌｙＯｗｎｅｒ等权限控制条件，因此攻击者可将自己的合约

地址通过参数传入ｉｎｉｔｉａｌｉｚｅ函数中，然后调用ｉｎｉｔｉａｌｉｚｅ函

数就可以将ｏｗｎｅｒ修改为自己的合约地址，获取合约权限。

攻击者就可以调用包含ｏｎｌｙｏｗｎｅｒ修饰符ｒｅｃｏｖｅｒＴｏｋｅｎｓ函

数 （第 （１３）行～第 （２７）行），将合约内所有余额转到自

己账户中。

（２）ＣＮＶＤ－２０２２－３１８０８
该漏洞出现在 ＵｓｅｒｆｅｅｄｓＣｌａｉｍＷｉｔｈＣｏｎｆｉｇｕｒａｂｌｅＶａｌｕｅＭｕｌｔｉ－

Ｔｒａｎｓｆｅｒ项目中，该项目运行在以太坊主链上的ＥＲＣ２０合

约 （合约地址为０ｘｆａｄ３１ａ５６７２ｆＢｄ８２４３Ｅ－９６９１Ｅ８ａ５Ｆ９５８６９９

ＣＤ０ＡａＡ９）。摘取代码片段如图７所示。

图７　ＣＮＶＤ－２０２２－３１８０８代码片段

代码第２行外部函数ｓｅｎｄ函数含有任意转账的漏洞。

任意账户调用该函数，都可以将合约中存有的以太币全部

转走。攻击者向参数给定的地址数组发送一定数量的以太

币，但合约并没有对以太币的数值进行约束，攻击者便可

以用极小的金额套取合约的全部以太币。

５．２．２　漏洞检测工具对比

（１）数据集介绍

漏洞样本来源于ＣＶＥ、ＣＮＶＤ等漏洞库，经扫描总共

获取４８个漏洞样本，其中包含３１个权限控制漏洞，１７个

任意转账漏洞。

正常样本来源于以太坊线上经审查无漏洞的智能合约，

总共９２个正常样本，其中包含４９个正常样本用于权限控

制漏洞检测，４３个存在交易转账行为的正常样本用于任意

转账漏洞检测。

（２）评价指标介绍

为评估本文提出的算法的性能，采用４个指标对算法

进行评估，即准确率 （Ａｃｃｕｒａｃｙ）、精确率 （Ｐｒｅｃｉｓｉｏｎ）、召

回率 （Ｒｅｃａｌｌ）以及Ｆ１分数 （Ｆ１＿ｓｃｏｒｅ），分别如式 （１）～
式 （４）所示

Ａｃｃｕｒａｃｙ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ

（１）

Ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ

（２）

Ｒｅｃａｌｌ＝ ＴＰ
ＴＰ＋ＦＮ

（３）

Ｆ１＿ｓｃｏｒｅ＝２×Ｐｒｅｃｉｓｉｏｎ×ＲｅｃａｌｌＰｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ
（４）

ＴＰ代表真阳性，表示将正样本预测为正样本的数量；

ＴＮ 代表真阴性，表示将负样本预测为负样本的数量；ＦＰ
代表假阳性，表示将负样本预测为正样本的数量；ＦＮ 代

表假阴性，表示将正样本预测为负样本的数量。这些指标

结果是计算其它指标的基础。

准确率表示预测正确的数据占总样本的比例，精确率

表示实际正确样本被判定为正样本的比例，召回率表示预

测为正样本占实际为正样本的比例。Ｆ１分数是精确率和召

回率的调和平均值，同时兼顾这两个指标。

（３）实验结果评估

本文将ＰＴＧｕａｒｄ工具与其它主流的智能合约开源检测

工具进行对比，对比的对象有：Ｍｕｌｌｅｒ［７］开发的 Ｍｙｔｈｒｉｌ检

测工具、Ｆｅｉｓｔ等［１６］开发的Ｓｌｉｔｈｅｒ检测框架、Ｔｉｋｈｏｍｉｒｏｖ
等［１７］开发的ＳｍａｒｔＣｈｅｃｋ检测工具。结果见表４。

由表４可以看出，与其它检测工具相比，本文模型算

法具有明显的优势，可以看到在４个指标上都有明显的提

升，准确率、精确率、召回率和 Ｆ１值分别为８６．２５％、

８５．７１％、７７．４２％、８１．３５％。这是因为这些工具只覆盖了

一些传统漏洞，对于一些新型漏洞缺乏漏洞检测算法，本

文提出的检测算法针对这些漏洞提取语义特征，构建多层

判断条件，提高漏洞被召回的概率，同时由于特征提取准

确，也降低了算法的误报率。
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表４　漏洞检测工具测试结果

检测工具
权限控制漏洞 任意转账漏洞

准确率／％ 精确率／％ 召回率／％ Ｆ１值／％ 准确率／％ 精确率／％ 召回率／％ Ｆ１值／％

Ｍｙｔｈｒｉｌ　 ６７．５０　 ７２．７３　 ２５．８０　 ３８．０９　 ８１．６７　 ７１．４３　 ５８．８２　 ６４．５１

Ｓｌｉｔｈｅｒ　 ７０．００　 ７３．３３　 ３５．４８　 ４７．８２　 ８５．００　 ７５．００　 ７０．５９　 ７２．７３

ＳｍａｒｔＣｈｅｃｋ　 ７１．２５　 ８３．３３　 ３２．２６　 ４６．５１　 ７５．００　 ６２．５０　 ２９．４１　 ４０．００

ＰＴＧｕａｒｄ　 ８６．２５　 ８５．７１　 ７７．４２　 ８１．３５　 ９１．６７　 ８３．３３　 ８８．２４　 ８５．７１

６　结束语

本文针对权限控制和任意转账漏洞会造成用户经济损

失，以及当前工具对于新型漏洞缺乏漏洞检测算法，检测

精度低的问题，提出了基于符号执行的漏洞检测算法，实

现了针对合约漏洞自动化检测的工具ＰＴＧｕａｒｄ，最后通过

对线上智能合约的检测，发现并上报了１３个权限控制漏洞

和４个任意转账漏洞。与其它漏洞检测工具进行实验对比，

表明了本文设计的漏洞检测算法在准确率、精确率、召回

率和Ｆ１值上有较大的提升。

在未来的工作中，将探索总结更多的合约特征，提高

漏洞类型覆盖度以及检测精度，并且会针对符号执行效率

问题进行深入研究，更好平衡精度和性能。
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