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摘　要：近年来，针对商业组织和政府机构的网络攻击事件

层出不穷，高级持续性威胁（ＡＰＴ）攻击时有发生。恶意

ＰＤＦ文件是ＡＰＴ攻击的重要载体，它通过执行嵌入在文件

内部的恶意代码完成攻击过程。查找ＰＤＦ文件自身存在的

安全漏洞，检测利用ＰＤＦ漏洞的关键代码如面向返回的编

程（ＲＯＰ）链等，将在根源上对ＰＤＦ恶意代码的传播路径进

行阻断，从而更好地应对ＰＤＦ恶意代码的多样性和多变

性。该文首先对ＰＤＦ文件格式漏洞的原理和分析方法进行

介绍，然后结合ＰＤＦ漏洞分析实例，对漏洞检测规则库进

行构建，提出一种基于规则匹配的ＰＤＦ已知漏洞检测方

法，接下来描述ＲＯＰ技术的原理，对ＲＯＰ链的检测方法进

行分析，最后比较所实现的漏洞检测系统与现有的安全检

测工具赛门铁克和ＢｉｔＤｅｆｅｎｄｅｒ的已知漏洞检测能力，由检

测结果可知该系统对已知漏洞的检测能力明显高于同类

产品。
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从２００９年开始，针对商业组织和政府机构的
网络攻击事件数量急剧攀升。据卡巴斯基实验室统
计，２０１３年约有９１％的组织机构遭受网络攻击［１］。
这些攻击通常会采用窃取敏感信息、网络钓鱼、监控
组织以及扰乱组织运行等方式实施破坏。电子邮件
是一种在发送者和接收者之间传递数字信息的有效

方法，目前已广泛地被各大组织机构所采用。因
此，包含恶意代码的电子邮件附件就成为攻击者进
行网络攻击的有效手段。
大多数邮件服务器可以阻止邮件附件中的可执

行文件被传递。因此，在最新的网络攻击中，不可
执行的文件发挥了越来越重要的作用。Ｆ－Ｓｅｃｕｒｅ
公司的报告显示：２０１０年第１季度，与 Ａｄｏｂｅ
Ｒｅａｄｅｒ相关的攻击占全部文档类攻击的６１％，而
与 Ｍｉｃｒｏｓｏｆｔ　Ｏｆｆｉｃｅ相关的攻击只占据２４％。
由于多种常见的ＰＤＦ文件攻击是通过 Ａｄｏｂｅ

Ｒｅａｄｅｒ的安全漏洞实施的，ＰＤＦ恶意代码也通常
是通过漏洞进行传播的，因此查找ＰＤＦ文件自身
存在的安全漏洞，检测利用ＰＤＦ漏洞的关键代码
如面向返回的编程（ＲＯＰ）链等，将在根源上对ＰＤＦ
恶意代码的传播路径进行阻断，从而更好地应对
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ＰＤＦ恶意代码的多样性和多变性［２］。
本文提出一种基于规则匹配的针对已知漏

洞的ＰＤＦ恶意代码检测技术，用于识别、检测恶
意 ＰＤＦ文件，保护用户隐私和改善网络安全
现状。

１　ＰＤＦ文件格式漏洞及其利用方法

１．１　ＰＤＦ漏洞

近年来，ＰＤＦ文件以其便携性和易用性受到了
人们的广泛关注，因此针对该种类型文件的安全漏
洞具有较大危害性。ＰＤＦ文件格式漏洞［３］以缓冲
区溢出为主。缓冲区溢出是一种常见的攻击方
式，它向较小的缓冲区中写入较大数据，从而覆
盖堆栈的原有信息，并对内存中数据的值进行修
改。这样，之前的程序执行流程很有可能会发生

改变，使得恶意代码被执行，最终完成对用户主
机的控制。

ＰＤＦ缓冲区溢出漏洞发生的原因是程序员在
编写代码时忽略了对缓冲区的长度检查或者预先分

配的内存空间小于实际数据的长度［４］。ＰＤＦ缓冲
区溢出漏洞可以分为２种：堆溢出和栈溢出。堆喷
射技术是堆溢出漏洞的一种利用方法，它可以将程
序的执行流程转移到嵌入的恶意Ｊａｖａｓｃｒｉｐｔ代码
上。堆喷射技术需要使用大量填充有ｓｈｅｌｌｃｏｄｅ的
堆，通过特意构造，可使虚函数表的函数指针跳转
入指定的地址空间。攻击者在ｓｈｅｌｌｃｏｄｅ之前会增
加大量的ＮＯＰ指令，从而提高ｓｈｅｌｌｃｏｄｅ执行的可
能性。当函数指针跳转到 ＮＯＰ指令时，ｓｈｅｌｌｃｏｄｅ
会随后被执行。堆喷射攻击［５］的执行流程如图１
所示。

图１　堆喷射攻击执行流程

１．２　ＰＤＦ漏洞利用方法

数据执行保护（ＤＥＰ）防护机制［４］通过阻止指令
在数据区（包括堆、栈、内存池等）上执行，提升了

ＰＤＦ漏洞利用的难度。当前，ＲＯＰ技术已成为突
破ＤＥＰ的最有效方法。ＲＯＰ的基本原理是：在栈
上对一些指令组合的返回地址进行布置，从而达到
执行代码的目的，这些指令组合通常以ｒｅｔ指令结
尾，这样才能将它们依次执行。尽管指令无法在栈
上执行，但可以利用可执行数据区的指令组合完成
特定功能。
图２描述了由ＲＯＰ链构成的Ｓｈｅｌｌｃｏｄｅ。左半

部分表示堆、栈等数据区，右半部分表示可执行代
码区。指向可执行代码区的地址构成了数据区中的

Ｓｈｅｌｌｃｏｄｅ。这些地址指向的代码片段有一个共同
的特点，即都以ｒｅｔ指令结尾。这样能够使程序沿
着数据区的地址程序，可以有效收回控制权。
典型ＲＯＰ链的特征是：

图２　ＲＯＰ链构成的Ｓｈｅｌｌｃｏｄｅ

１）当敏感ＡＰＩ函数返回后，下一个代码片段会
执行，这个代码片段一般不是由ｃａｌｌ指令调用的；

２）每个代码片段包含的指令数量很少，当代码
片段执行完毕后，会返回到下一个敏感ＡＰＩ函数或
下一个代码片段。
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通常，单纯通过 ＲＯＰ 链来实现一个正常

Ｓｈｅｌｌｃｏｄｅ的全部功能是很困难的。因此，在执行

ＲＯＰ链之前应先调用系统 ＡＰＩ函数来对内存属性
进行修改或分配一段可执行内存，常见的敏感ＡＰＩ
函数［６］有：

１）ＶｉｒｔｕａｌＰｒｏｔｅｃｔ／ＶｉｒｔｕａｌＰｒｏｔｅｃｔＥｘ：使Ｓｈｅｌｌ－
ｃｏｄｅ所在的堆、栈等区域可执行；

２）ＶｉｒｔｕａｌＡｌｌｏｃ／ＶｉｒｔｕａｌＡｌｌｏｃＥｘ：对具有可执
行权限的内存进行分配，然后复制Ｓｈｅｌｌｃｏｄｅ到这
段内存中执行；

３）ｚｗＳｅｔＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓ： 修 改 ＫＰＲＯ－
ＣＥＳＳ结构的＿ＫＥＸＥＣＵＴＥ＿ＯＰＴＩＯＮＳ中的 ＤＥＰ
设置，将ＤＥＰ关闭；

４）ＳｅｔＰｒｏｃｅｓｓＤＥＰＰｏｌｉｃｙ：为ＤＥＰ设置不同的
模式；

５）ＬｏａｄＬｉｂｒａｒｙＡ／ＬｏａｄＬｉｂｒａｒｙＷ／ＬｏａｄＬｉ－
ｂｒａｒｙＥｘ／ＬｏａｄＬｉｂｒａｒｙＥｘＷ：加载动态链接库；

６）ＨｅａｐＡｌｌｏｃ：在指定的堆上分配内存。

２　ＰＤＦ漏洞检测总体架构

ＰＤＦ漏洞检测子系统主要包括ＰＤＦ已知漏洞
检测和漏洞利用关键代码检测２个核心模块，其总
体架构如图３所示。ＰＤＦ已知漏洞检测模块涉及
漏洞原理分析、漏洞检测规则库构建和基于特征匹
配的静态检测等３个流程，漏洞利用关键代码检测
模块则主要针对ＲＯＰ链。ＲＯＰ链本身是一些指令
片段（ｇａｄｇｅｔ），用于突破 Ｗｉｎｄｏｗｓ的内存防护机制

ＤＥＰ，这些片段通常是以ｒｅｔ指令结尾的［７］。对ＲＯＰ

图３　ＰＤＦ漏洞检测子系统总体架构

链的检测主要采用堆栈检测、函数调用检测、函数参
数检测和动态链接库检测等４种方法。

３　ＰＤＦ已知漏洞检测

３．１　ＰＤＦ漏洞分析

漏洞分析技术指的是对已公开的安全漏洞进行

原理分析，通过攻击概念证明（ＰＯＣ）代码触发漏
洞，对漏洞场景予以重现并编写漏洞检测规则等。
为完成漏洞分析过程，需要在代码中定位漏洞，理
清攻击的基本原理，并对漏洞的潜在利用方法进行
估计，因此漏洞分析是一项具有较高挑战性的
工作。
漏洞分析技术通常包含信息采集、分析调试以

及漏洞利用分析等３个阶段，其流程如图４所示。
漏洞分析技术为修复漏洞和构建漏洞检测规则库提

供了支持。重现漏洞是漏洞分析的重要步骤，只有
找到合适的触发条件、触发步骤及受影响软件的版
本后，才能稳定地重现漏洞，然后采用调试和跟踪
的方法对漏洞进行分析。为重现漏洞，通常需要编
写ＰＯＣ代码。

图４　漏洞分析流程

１）信息收集。

对信息的收集是漏洞分析过程的第一个阶

段，它主要是在分析调试之前，收集漏洞的相关
信息包括漏洞基本信息、文件格式信息和系统状
态信息等。

ａ）收集漏洞基本信息。

对国内外著名的软件厂商网站和漏洞库进行检

索，分析由它们发布的漏洞公告，获得漏洞名称、

ＣＶＥ编号、漏洞类型、受影响的产品、漏洞公布时间
和漏洞严重等级等信息。

ｂ）解析文件格式信息。

对存在漏洞的应用程序的文件格式进行解析，

从而在漏洞分析过程中能够更快地对诱发漏洞的函

数、参数和数据对象等进行定位。

ｃ）监测系统状态信息。

观察漏洞触发时的系统状态，对寄存器数据、
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堆栈数据以及进程、线程的上下文状态进行监测。

２）分析调试。
漏洞分析的核心步骤是分析调试，通过信息收

集，对触发漏洞的特定数据或字段进行记录，找到
它们与漏洞点之间的对应关系。另外，需要采用调
试工具对异常信息进行监控，动态跟踪程序在解析
特定文件格式时的系统状态，通过回溯法对漏洞的
成因和机理进行分析。

ａ）使用调试工具。
常见的漏洞分析工具有：虚拟机软件 ＶＭ－

ｗａｒｅ，文本编辑工具ＵｌｔｒａＥｄｉｔ，静态分析工具ＩＤＡ
和动态调试工具 ＯｌｌｙＤｂｇ、ＷｉｎＤｂｇ、Ｉｍｍｕｎｉｔｙ　Ｄｅ－
ｂｕｇｇｅｒ等。ＯｌｌｙＤｂｇ仅可以调试Ｒｉｎｇ３级的应用程
序，它具有丰富的插件和很强的可扩展性，提高了
工具的灵活性；而 ＷｉｎＤｂｇ对Ｒｉｎｇ０级的内核程序
和Ｒｉｎｇ３级的应用程序都提供了支持。

ｂ）跟踪和监测数据流。
数据流指的是程序在运行过程中从输入到输出

的一条执行路径，这个路径上的节点覆盖和修改寄
存器、内存的方式是应该被关注的，对寄存器和内
存的不当处理和非法操作往往是安全漏洞产生的直

接原因。对数据流的跟踪和监测可以采用捕获异常
和设置断点２种方法。

ｃ）漏洞原理分析。
当漏洞稳定触发后，通过跟踪和监控异常信

息，可以得到漏洞点代码（即程序中触发漏洞的代
码段），漏洞点代码通常位于一个函数或方法中，
此时可以结合调用栈信息，采用回溯分析的方法对
漏洞原理进行分析，最终在样本的文件格式中找到
诱发漏洞的数据对象。
在对漏洞原理进行分析的过程中，可以将动态

和静态分析工具结合起来，从而提高分析效率。通
过动态调试工具对存在漏洞的程序进行加载，然后
跟踪程序的执行过程，可以采用单步执行的方式依
次执行每一条汇编语句，观察堆栈、寄存器和内存
中数据的变化，也可以通过回溯法定位产生溢出的
漏洞函数，从而快速剖析漏洞原理。ＩＤＡ等静态分
析工具能够反汇编存在漏洞的程序，并获得程序的
总体结构和完整的反汇编代码，通过对反汇编代码
进行阅读和分析，可以进一步理清代码功能，找到
代码中的缺陷。静态分析工具主要是用于辅助动态
调试工具的［８］。

３）漏洞利用分析。
漏洞利用分析是在漏洞原理分析的基础上，结

合漏洞触发条件，对漏洞的危害程度和可利用程度
进行分析，并建立漏洞检测规则的过程。
漏洞利用分析首先需要对漏洞的类型（包括本

地权限提升、缓冲区溢出或任意代码执行等）进行确
定，然后结合触发漏洞的条件分析漏洞的利用条
件，确定是否是特定地址读写或任意地址读写等，

最后对漏洞可能造成的危害进行预测［９］。

３．２　ＰＤＦ漏洞检测规则库构建

通过对ＰＤＦ漏洞的触发条件和原理进行分析，

可以抽取到漏洞特征，进而形成针对单个ＰＤＦ漏
洞的检测规则。３个典型ＰＤＦ文件漏洞的检测规
则如表１所示。ＰＤＦ漏洞检测规则库包含 ＣＶＥ
编号、受影响的软件和版本以及漏洞检测规则等
信息。

表１　漏洞检测规则库

ＣＶＥ编号 受影响的软件和版本 漏洞检测规则

ＣＶＥ－
２０１１－２０９６

Ａｄｏｂｅ　Ｒｅａｄｅｒ及
Ａｃｒｏｂａｔ：
８．３８．ｘ
９．ｘ（９．４．５之前）

检测 Ｕｎｉｖｅｒｓａｌ　３Ｄ字
段，如果文件头中定
义的数据长度小于

ＴｅｘｔｕｒｅＮａｍｅ的长度
加４，将会触发漏洞

ＣＶＥ－
２０１１－２０９７

Ａｄｏｂｅ　Ｒｅａｄｅｒ及
Ａｃｒｏｂａｔ：
８．ｘ（８．３之前）
９．ｘ（９．４．５之前）
１０．ｘ（１０．１之前）

检测网络数据流，当
发现 ＰＤＦ文件中存
在“／ＩＣＣＢａｓｅｄ”字段
时， 对 ＰｒｏｆｉｌｅＤｅ－
ｓｃｒｉｐｔｉｏｎＴａｇ 字 段
（‘ｄｅｓｃ’）进 行 查 找。
若该字段存在，则判
断其后偏移２２字节
处 的 值 是 否 大 于

０ｘ７ＦＦＦＦＦＦＦ，若 是
则触发漏洞

ＣＶＥ－
２０１１－２０９８

Ａｄｏｂｅ　Ｒｅａｄｅｒ及
Ａｃｒｏｂａｔ：
８．ｘ（８．３之前）
９．ｘ（９．４．５之前）
１０．ｘ（１０．１之前）

检测网络数据流，当
发现 ＰＤＦ文件中存
在“／ＪＰＸＤｅｃｏｄｅ”字段
时，对ＪＰ２Ｃｂｏｘ字段
（‘ｊｐ２ｃ’）进 行 查 找。
若该字段存在，则判
断其后偏移１１字节
处 的 值 是 否 大 于

０ｘ３ｆ，若 是 则 触 发
漏洞

３．３　基于规则匹配的静态检测

基于规则匹配的静态检测方法是将表２中描述
的检测规则与待查ＰＤＦ样本进行匹配，如果ＰＤＦ
样本中有一个或多个数据结构的值命中了规则库中

的一条或多条检测规则，那么就判定该样本文件存
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在ＰＤＦ已知漏洞。
基于规则匹配的静态检测方法是以ＰＤＦ文件

解析为前提的，只有将ＰＤＦ文件中数据结构的类
型、名称、偏移量、值和长度等属性准确提取出来，
才可以进行下一步的逻辑判断。与ＰＤＦ漏洞相关
的数据结构主要有ＢＭＰ、ＩＦＦ、ＴＩＦＦ、ＰＣＸ、ＰＩＣＴ、

Ｕｎｉｖｅｒｓａｌ３Ｄ、ＪＰＥＧ 和 ＴｒｕｅＴｙｐｅＦｏｎｔ等，因此在
解析ＰＤＦ文件本身时，也需要对这些数据结构进
行格式解析。
基于规则匹配的静态检测方法流程如图５

所示。

图５　基于规则匹配的静态检测方法流程

对ＰＤＦ已知漏洞 ＣＶＥ－２０１１－２４３７的调试过
程、原理和检测规则等进行分析，当（ＹＭａｘ－Ｙｍｉｎ
＋１）的值大于０ｘＦＦＦＦ时，就会触发漏洞。

ＰＤＦ已知漏洞检测模块可以对１９种ＰＤＦ已知
漏洞进行检测，每一种漏洞分别对应一段规则检测
代码。

４　ＰＤＦ漏洞利用关键代码检测

４．１　ＲＯＰ链检测方法

ＲＯＰ链检测模块会对节１．２描述的敏感 ＡＰＩ
函数进行ｉｎｌｉｎｅ－ｈｏｏｋ，它能够直接修改敏感ＡＰＩ函
数当中的指令，以一个跳转或其他指令来完成挂
钩，使敏感ＡＰＩ函数在执行之前进行额外的验证。
当敏感ＡＰＩ函数被调用后，会先跳转至ＲＯＰ链检
测模块的钩子函数上进行检测，之后再恢复程序的
正常执行流程。

对敏感ＡＰＩ函数挂钩的操作是通过Ｄｅｔｏｕｒｓ［１０］

实现的，Ｄｅｔｏｕｒｓ是 Ｍｉｃｒｏｓｏｆｔ研发的一个函数库，
它可以将任意数据段插入到ＰＥ文件中，对ｄｌｌ文
件的导入表进行修改，也可以拦截Ｘ８６主机上的任
意 Ｗｉｎ３２ＡＰＩ函数。Ｄｅｔｏｕｒｓ是在汇编层进行处理
的，它能够对目标ＡＰＩ函数出口和入口处的汇编指
令进行修改。ＲＯＰ链检测模块流程如图６所示。

图６　ＲＯＰ链检测模块流程

ＲＯＰ链检测有以下４种方法：

１）堆栈检测。
当前一种常见的实现ＲＯＰ技术的方法是将用

户控制的寄存器（该寄存器可能指向用户控制的地
址）和栈指针互换，实现该过程的代码片段如下
所示：

ＸＣＨＧ　ＥＡＸ，ＥＳＰ
ＲＥＴ

对这类攻击的检测方法是当调用 ＶｉｒｔｕａｌＰｒｏ－
ｔｅｃｔ、ＶｉｒｔｕａｌＡｌｌｏｃ等敏感ＡＰＩ函数时，检测栈指针

ＥＳＰ是否位于当前线程栈空间范围，如果不位于该
范围，则抛出异常。
堆栈检测方法只是检测当敏感ＡＰＩ函数被调用

时，ＥＳＰ指针是否位于栈区域当中，并没有充分考虑

ＲＯＰ链的根本特征，因此ＲＯＰ的简单变形就可以绕
过该检测。为绕过堆栈检测方法，只需通过ＲＯＰ链
在栈区布置ＡＰＩ参数，并将ＥＳＰ重新指向栈区。

２）函数调用检测。
函数调用检测方法对敏感 ＡＰＩ函数的返回地

址进行验证，如果返回地址的上一条指令是ｃａｌｌ，
且ｃａｌｌ指令的跳转目标是敏感ＡＰＩ函数的地址时，
那么通过验证。如果返回地址的上一条指令不是

ｃａｌｌ，或ｃａｌｌ指令的目标跳转地址不是敏感ＡＰＩ函
数的地址，则认为检测到ＲＯＰ链。
函数调用检测方法用于过滤敏感 ＡＰＩ函数的
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调用来源，确保目标地址是通过ｃａｌｌ指令进入的，
而不是通过ｊｍｐ或ｒｅｔｕｒｎ指令进入的。ｃａｌｌ指令的
跳转方式主要有以下５种：①ｃａｌｌ［ｒｅｇ＋ｄｉｓｐ３２］，

ｃａｌｌ［ｌｏｃ３２］；②ｃａｌｌ　ｒｅｌ；③ｃａｌｌ　ｒｅｇ，ｃａｌｌ［ｒｅｇ］；

④ｃａｌｌ［ｒｅｇ＋ｄｉｓｐ８］；⑤ ｃａｌｌ ［ｒｅｇ１＋ｒｅｇ２＋
ｄｉｓｐ３２］。

３）内存检测。
内存检测方法主要针对栈溢出漏洞利用的

ＲＯＰ链进行检测。它通过验证传入到敏感 ＡＰＩ函
数ＶｉｒｔｕａｌＰｒｏｔｅｃｔ／ＶｉｒｔｕａｌＰｒｏｔｅｃｔＥｘ中的参数，对

ＲＯＰ链进行判断。ＶｉｒｔｕａｌＰｒｏｔｅｃｔ／ＶｉｒｔｕａｌＰｒｏｔｅｃｔ－
Ｅｘ函数用于对内存页的访问属性进行修改，它的
参数有ｌｐＡｄｄｒｅｓｓ、ｄｗＳｉｚｅ和ｆｌｗＮｅｗＰｒｏｔｅｃｔ。
内存检测方法首先对第３个参数ｆｌｗＮｅｗＰｒｏ－

ｔｅｃｔ进行检查，如果发现参数ｆｌｗＮｅｗＰｒｏｔｅｃｔ中设
置了可执行标记位，那么就对参数ｌｐＡｄｄｒｅｓｓ进行
检查。如果内存［ｌｐＡｄｄｒｅｓｓ，ｌｐａｄｄｒｅｓｓ＋ｄｗＳｉｚｅ］
位于当前线程的栈空间范围内即ＴＥＢ．ＳｔａｃｋＴｏｐ＜
ｌｐＡｄｄｒｅｓｓ＆＆（ｌｐＡｄｄｒｅｓｓ＋ｄｗＳｉｚｅ）＜ＴＥＢ．Ｓｔａｃｋ－
Ｂｏｔｔｏｍ，那么就认为检测到了ＲＯＰ链。

４）动态链接库检测。
动态链接库检测方法主要为了防止黑客通过执

行ＲＯＰ链从远端服务器加载恶意的ｄｌｌ文件。该种
检测方法对 ＬｏａｄＬｉｂｒａｒｙＷ／ＬｏａｄＬｉｂｒａｒｙＡ／Ｌｏａｄ－
ＬｉｂｒａｒｙＥｘ／ＬｏａｄＬｉｂｒａｒｙＥｘＷ的参数进行检验。

５　ＰＤＦ漏洞检测系统测试

ＰＤＦ已知漏洞检测模块采用了基于特征匹配
的静态检测方法，首先将ＰＤＦ漏洞检测规则库中
的检测规则信息采用Ｃ＃语言实现，然后对样本进
行检测。如果ＰＤＦ样本中有一个或多个数据结构
的值命中了规则库中的一条或多条检测规则，那么
就判定该样本文件存在ＰＤＦ已知漏洞。
为实现 ＰＤＦ已知漏洞检测功能，需要将与

ＰＤＦ漏洞相关的数据结构（包括ＢＭＰ、ＩＦＦ、ＴＩＦＦ、

ＰＣＸ、ＰＩＣＴ、Ｕｎｉｖｅｒｓａｌ３Ｄ、ＪＰＥＧ 和 ＴｒｕｅＴｙｐｅＦｏｎｔ
等）的类型、名称、偏移量、值和长度等属性准确提取
出来，这主要是由 ＰＤＦ 文件解析模块完成的。

ＰＤＦ文件解析的运行结果如图７所示。
使用ＰＤＦＣｈｅｃｋ对存在漏洞的样本文件“ｒｅ－

ｐｒｏ．ｐｄｆ”进行测试，测试结果见图８，其中显示了
漏洞编号和漏洞说明等信息。
对包含ＲＯＰ链的ＰＤＦ样本文件“ｒｏｐｔｅｓｔ．ｐｄｆ”

进行测试，测试结果如图９所示。

图７　ＰＤＦ文件解析运行结果

图８　ＰＤＦ已知漏洞检测运行结果

图９　ＰＤＦ漏洞利用关键代码检测结果

从可信数据源ＶｉｒｕｓＴｏｔａｌ　ｒｅｐｏｓｉｔｏｒｙ、Ｃｏｎｔａｇｉｏ
Ｐｒｏｊｅｃｔ和Ｉｎｔｅｒｎｅｔ　ａｎｄ　Ｂｅｎ－Ｇｕｒｉｏｎ　Ｕｎｉｖｅｒｓｉｔｙ中选
择２００个存在安全漏洞的ＰＤＦ样本，将本文提出
的ＰＤＦ漏洞检测系统ＰＤＦＣｈｅｃｋ与安全检测工具
赛门铁克、ＢｉｔＤｅｆｅｎｄｅｒ进行比较，结果如表 ２
所示。

表２　ＰＤＦ漏洞检测结果比较

工具或模型名称 检出个数 检出率％

ＰＤＦＣｈｅｃｋ　 １７４　 ８７
ＢｉｔＤｅｆｅｎｄｅｒ　 １５６　 ７８
赛门铁克 １３９　 ６９．５

由检测结果可知，ＰＤＦＣｈｅｃｋ对已知漏洞的检
测能力明显高于ＢｉｔＤｅｆｅｎｄｅｒ和赛门铁克的。

６　结　论

本文提出一种基于规则匹配的ＰＤＦ已知漏洞
检测方法，首先对ＰＤＦ文件格式漏洞的原理和分
析方法进行介绍，然后结合ＰＤＦ漏洞分析实例，对
漏洞检测规则库进行构建，通过规则匹配检测漏
洞，接下来描述ＲＯＰ技术的原理，对ＲＯＰ链的检
测方法进行分析，最后比较本文实现的漏洞检测系
统与现有的安全检测工具赛门铁克、ＢｉｔＤｅｆｅｎｄｅｒ的
已知漏洞检测能力，结果表明本文系统对已知漏洞
的检测能力明显高于同类产品的。

（下转第４３页）
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