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一个基于多策略的安全监视框架 

温红子，卿斯汉，文伟平，李晓东 
（中国科学院软件研究所 信息安全技术工程研究中心, 北京 100080） 

摘  要：当前的基于通用日志数据的安全监视手段存在日志数据冗余和异常检测时间延迟等问题。本文

提出的基于多策略的安全监视框架(MP-SMF)，不但可以有效克服上述问题，而且还具有可配置的特性。

并且通过把 Bell-LaPadula 机密性安全策略改写成为相应的关系模式，具体示例安全策略如何应用在

MP-SMF 中。 
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Secure monitoring framework based on multi-policies  
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Abstract: The current secure monitoring facility using generic logging data has the problems of the redundancy of 

logging data and the delay of auditing. This essay proposes a formal secure monitor framework for multi-policies 

(MP-SMF), which can solve the above problems and is easy to be configurated. Additionally, the application of 

Bell-LaPadula secure policy in MP-SMF is introduced. 
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1  引言 

审计的安全监视功能是安全信息系统的一个

基本安全功能，其通过记录和检查系统安全相关

事件，来检测由于外部渗透和内部误用所引起的

各种系统异常[1]。但在多数现有的安全系统中，日

志是自动的，而基于日志的审计活动则是以人工

分析为主。为了利用审计活动达到相当程度的安

全性，就要求尽可能多的日志系统活动数据。这

样一方面给系统的性能和存储空间造成了较重的

负担，另一方面也使得审计分析日志数据的时延

增加，从而导致系统异常可能不被侦测到或者只

能在它们发生后的很长时间才能被侦测到[2]。 
显然，要有效解决上述问题，就应从日志数

据项精确选择和系统异常机器自动检测两方面着

手。文献[3]指出系统审计的目的在于为系统安全

策略的有效实施提供一个附加级别的用户保障，

这种保障主要通过基于审计的安全监视功能来提

供，亦即安全监视功能通过对当前系统状态一致

性的判定，给用户提供系统安全策略有效实施的

情况。所以依据系统安全策略来精确确定日志数

据项和自动检测系统异常是一条有效的途径。 
本文依据上述思路提出了一种适合于多安全

策略的安全监视框架(MP-SMF)，如图 1 所示。具
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体是首先参照各种安全策略的规则表达方式生成

各种安全监视目标和日志项目集，然后系统主要

参照日志项目集来生成日志数据，最后依据安全

监视目标和策略来对日志数据进行合法性分析，

从而达到对系统的状态进行及时地一致性检测的

目的。该安全监视框架可以有效克服当前审计系

统所具有的日志数据冗余和异常检测时间延迟等

问题，而且具有可配置的特性。 

2  基于多策略的安全监视框架（MP-SMF） 

基于多策略的安全监视框架（MP- SMM）可

用图 1 来表示，具体来讲可以分为 4 个功能模块：

确定安全监视目标、确定日志项目、系统日志和

安全监视等。这里 PolicyItem 为安全策略条目，

AuditTarget 为安全监视目标，LogItem 为日志项

目，SysData 为系统数据，LogData 为日志数据，

SysSRP 为系统状态相关部分，所谓系统状态相关

部分是指策略的系统相关部分，也就是为某一策

略所约束的系统组件所构成的集合。Result 为裁

判结果。相应地，POLICYITEMs 为安全策略条

目集，AUDITTARGETs 为安全监视目标集，

LOGITEMs 为日志项目集，SYSDATAs 为系统数

据集，LOGDATAs 为日志数据集，SYSSRPs 为系

统状态相关部分集，RESULTs 为裁判结果集。各

主要功能的定义和规范如下。 

 
图 1  安全监视框架示意图 

(1) 确定安全监视目标 

TsAUDITTARGETargetsCreatAudit sPOLICYITEM →2:  

其功能是参照安全策略 (1-1)来生成安全监

视目标(1-2)。相应的安全监视目标到安全策略集

上的投射为： 

sPOLICYITEM
sPOLICYITEMtAuditTarge TAUDITTARGEMap 2: →−  

这里 POLICYITEMs 是指系统所实现的安全

策略条目集，所有的安全监视目标都由其中的元

素决定。如在前言中所指出的，安全监视的根本

目的在于使用户确信系统安全策略被正确实现和

维持，确信系统处于安全一致性状态，在本文中

这种需求是通过安全监视目标集来具体体现的，

其中每个安全监视目标都反映了系统对部分（或

全部）安全策略的满足状况。 
每一个策略条目都存在一个与之对应的系统

状态相关部分，该映射函数可定义为： 

 SYSSRPssPOLICYITEMMap SysSRPPolicyItem →− :  

SYSSRPs 由各策略条目的系统状态相关部

分构成，对策略条目 PolicyItem∈POLICYITEMs，
其相应的系统状态相关部分在 SYSSRPs 中的索

引表示形式为 σPolicyItem。 
(2) 确定日志项目集 

LOGITEMssPOLICYITEMTsAUDITTARGEemsCreatLogIt 22: →×  

该功能主要用以确定系统日志内容，其依据

安全监视目标集(2-1)参照相关安全策略(2-2)来
确定日志项目集合(2-3)，下边给出该功能的函数

规范
注 1： 
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�

TsAUDITTARGEat atMapp
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在上式中，先计算每一个安全监视目标中的 相关策略的状态相关部分并集，然后据此得出系

注 1 在这里采用 Z 语言[4]来形式的描述 MP-SMF 中的几个关键功能函数的规范，惟一主要的变化是关于模式的表示：

模式名(声明)�命题;…;命题�  



·88· 通  信  学  报 第 26 卷 

 

统中所有安全监视目标对应的策略的系统状态相

关部分并集，其用 LOGITEMs 来表示。 
(3) 系统日志 

 LOGDATAsLOGITEMsSysLog SYSDATAs →×2:  

用于生成系统日志数据，系统日志功能依据

日志项目集(3-1)和日志系统数据(3-2)，生成日志

数据(3-3)。 
为了处理日志项目到系统数据项上的映射

（命名）问题，定义日志项目映射函数 

 SYSDATAsLOGITEMsMap SysDataLogItem →− :  

在多策略环境下，不同性质的安全策略对所

约束的系统组件具有不同的命名体系和名字空

间，通常情况下它们是不同的，这样就可能出现

一个系统组件具有多个名字的情况，所以日志项

目映射函数的一个主要功能就是处理这种各个策

略的名字空间在系统组件上的投射问题，以期避

免由于不同的名字空间所引起的对系统组件（系

统数据）的重复日志问题。 
为了处理单个系统数据项的日志问题，定义

单项日志函数 

 LOGDATAsSYSDATAsSingleLog →:  
则系统日志函数规范为 

 
∪ �

�

LOGITEMsli
SysDataLogItem

LOGDATAs

liMapSingLoglds
LogItemliSysDatasd

ldsSysLog
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在系统日志函数中，对于日志项目集中的所

有日志项，首先完成从日志项目到系统数据项目

的对应工作，然后再把其拷贝成为日志数据。 
(4) 安全监视 

 

 RESULTsTsAUDITTARGEorAuditMoint sPOLICYITEMLOGDATAs →×× 22:  
 

这里 RESULT={TURE, FALSE}，TRUE 表示

一致状态，FALSE 则为异常状态，TRUE 和 FALSE
是布尔值，要求作用于其上的运算符合布尔运算

法则。系统安全监视功能根据某一安全监视目标

(4-1)参照相关安全策略 (4-2)和与策略系统状态

相关部分对应的日志项(4-3)，读取该系统状态相

关部分所规定项目日志数据(4-4)，再根据上述信

息决定系统所处的状态(4-5)。 

定义策略评估函数： 

 RESULTSsPOLICYITEMEvaluate LOGDATAs →× 2:  
日志项目－日志数据映射函数用于处理日志

项目到日志数据项上的映射问题： 

 LOGDATAsLOGITEMsMap LogDataLogItem →− :  

其出现背景和日志项目映射函数相同，可以

参照理解。安全监视功能规范为： 
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在安全监视功能的规范中，针对一个安全监

视目标，利用策略评估函数分别评估对这个安全

监视目标所涉及的每一个策略的满足情况，然后

得出该安全监视目标的满足情况。如果评估值为

TRUE，则称系统相对于当前安全监视目标处于

一致状态；如果值为 FALSE，则表明相对于当前

安全监视目标系统处于非法状态，于是就报警或

调用预定义的响应程序。 

3  Bell-LaPadula 机密性在 MP-SMF 中的 
应用 

Bell-LaPadula 机密性安全模型[5]是应用于政

府安全策略的最早数学模型，是军界标准安全策

略，也是美国国家计算机安全中心评估可信计算

机系统的基石[6]，所以以其为例来具体说明安全

策略在 MP-SMF 中的应用方式。 
为了验证系统所处的安全状态，必须把安全
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策略应用于由日志数据所提供的状态信息，评估

当前状态信息对安全策略的满足情况，从而达到

安全监视的目的。但是 Bell-LaPadula 安全策略的

现有陈述形式很难直接应用于MP-SMF这种以机

器为主的自动判定操作之中，因此必须先把这些

安全策略条目改写为适当的易于应用的形式，本

文采用关系模式这种形式化的表示方式。 
3.1  关系和模式 

各种完整性安全策略的实质是用于定义维持

系统安全一致性状态的各种约束，这些约束常用一

致性断言的形式表达。但是关系是状态相关的，而

策略是状态无关的，显然关系是不能直接用来描述

策略，因此本文采用关系模式来描述策略。这种策

略的关系模式只有与其相关的系统状态信息（称为

系统状态相关部分）结合后才可以形成用以判定当

前状态合法性（安全性）的具体关系。 
3.2  Bell-LaPadula 机密性安全策略关系模式 

令 Subject 为主体、Object 为客体、Op 为操作，

则 Capability 为一个形如(Subject, Object, Op)的元

组，称为存取权能，用以表示主体 Subject 具有使用

操作 Op 来存取客体 Object 的权限，相应地，

SUBJECTs、OBJECTs、OPs、CAPABILITYs 分别为

主体集、客体集、操作集和存取权能集；SecureLabel
是安全标签，其为形如(SecureLevel, SecureCategory)
的元组，SecureLevel 为安全标签中的安全级、

SecureCategory 为安全标签中的安全类，安全级之间

为线性支配关系，而安全类之间则为集合包含支配

关 系 ， SECURELABLEs 、 SECURELEVELs 、

SECURECATEGORYs 为安全标签集、安全级集和

安全类集；SubjectSL 是和系统主体相关的安全标

签，称为主体标签，表示为(Subject, SecureLabel)元
组的形式，ObjectSL 是和系统客体相关的安全标签，

表示为(Object, SecureLabel)元组的形式，相应的主、

客体安全级标签集为 SUBJECTSLs 和 OBJECTSLs。 
为了鉴别系统中具体操作的类型，定义操作

分类函数 
 OPCLASSsOPsOpClass →:  

这里 OPCLASSs＝{Read, Write}，为操作类别

集。上述函数是说一个操作要不属于 Read 类（读，

操作的结果并不改变操作对象的值），要不属于

Write 类（写，操作的结果改变操作对象的值）。 
则 Bell-LaPadula 机密性安全策略中的简单安

全特性(简称为 BS 策略)可以用下列 Bell-LaPadula
简单特性关系模式来描述 

 

: [ , ,
, , ]

( , , ) .1 .1
( )

BSR capability CAPABILITYs subject SUBJECTs object OBJECTs
subjectSC SUBJECTs objectSC OBJECTSCs op OPs
capability subject object op subjectSC subject objectSC object
OpClass op Read subjec

∀ ∈ ∃ ∈ ∈

∈ ∈ ∈ ∧
= ∧ = ∧ = ∧

= ∧

i

2.1 2.1 2.1 2.1tSC. objectSC. objectSC. objectSC.∧ ⊇≥

 

 

上式是说对于任何一个存取权能，都有一个

存取权能元组与之对应（该权能元组形如主体，

客体，操作），元组中的主体和客体被分别赋予了

主体安全级标签和客体安全级标签，当操作的类

别为读操作时，主、客体安全标签之间存在这样

的关系：主体安全级标签中的安全级支配（高于）

客体安全级标签中的安全级，而且主体的类别支

配（包含）客体的类别。 
从 BS 策略关系模式表达式中所引用的系统

组件容易得出它的系统状态相关部分为 

 },,,,{ ORYsSECURECATFLsSECURELEVEOPsOBJECTsSUBJECTsBS =σ  

*-特性(简称为 B*策略)分别可以用下列 Bell-LaPadula*-特性关系模式来描述 

 

* : [ , ,
, , ]

( , , ) .1 .1
( )

BR capability CAPABILITYs subject SUBJECTs object OBJECTs
subjectSC SUBJECTs objectSC OBJECTSCs op OPs
capability subject object op subjectSC subject objectSC object
OpClass op Write subje

∀ ∈ ∃ ∈ ∈
∈ ∈ ∈ ∧
= ∧ = ∧ = ∧

= ∧

i

2.1 2.1 2.1 2.1ctSC. objectSC. objectSC. objectSC.∧ ⊆≤

 

上式和 RBS 的语义基本相同，不同之处在于要求操作类型为写操作，要求主体的安全级和类型分
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别为客体的安全级和类型所支配。B*策略的系统状态相关部分为

 },,,,{* ORYsSECURECATFLsSECURELEVEOPsOBJECTsSUBJECTsB =σ

3.3  Bell-LaPadual关系模式在MP-SMF中的应用 
当系统实现了 Bell-LaPadual 机密性策略

后，此时在 MP-SMF 中有 POLICYITEMs={BS, 
B* }，是由 Bell-LaPadual 机密性策略关系模式

条目构成，所有的安全监视目标都由其中的元

素决定。SYSSRPs＝{σBS, σB* }，是由 Bell-LaPadual
机密性策略的各关系模式条目的系统状态相

关部分构成，对于策略关系模式条目 PolicyItem 
∈POLICYITEMs，其相应的系统状态相关部分

在 SYSSRPs 中的索引形式为 σPolicyItem，例如策略

关系模式条目 BS 的系统状态相关部分就为

σBS。  

4  MP-SMF 分析 

4.1  MP-SMF 安全性分析 
MP-SMF 安全性问题是指根据当前安全监视

目标集对系统进行监视是否能够决定当前整个系

统状态一致性的问题。其可归结为命题 1。 
命题 1  MP-SMF 判定系统处于一致性状态

的充要条件是 

 
TRUEliMappEvaluate

TsAUDITTARGEat

sPOLICYITEMatMap

LogDataLogItem
pMapliatMapp

sPOLICYITEMtAuditTarge
TsAUDITTARGEat

SysSRPPolicyItemsPOLICYITEMtAuditTarge

=∧
•∈∀

=

−
∈∈

−
∈

−−

)}))({(,(
)2(

)()1(

)()(
∪

∪

证明  MP-SMF 对于系统安全状态的监视主

要是由安全监视目标决定的。由于每个安全监视

目标仅仅只涉及部分（或全部）系统安全状态，

致使依据一个安全监视目标只能确定一个系统的

部分状态，所以就有： 
（充分条件）只有(1)当所有的安全监视目标

所涉及到的安全策略集的并等于系统安全策略条

目集合时，才能确保当前的安全监视功能可以反

映所有的系统安全策略的维持状况，才可以说当

前安全监视目标集反映了整个系统的安全状态；

(2)当所有安全监视目标中的安全策略约束都被

满足时，可以保证被安全监视目标集中的目标所

强调的部分系统处于一致状态。结合(1)和(2)可以

保证整个系统处于一致状态。 
（必要条件）当系统处于一致状态时，根据系

统安全状态一致性的定义，要求系统当前的状态

信息可以满足系统中所有的安全策略约束，其包

含了两个方面的意思：(1)必须要求所有的安全策

略都可以在至少一个安全监视目标中涉及，也就

是要求所有安全监视目标在安全策略集上的投射

并必须全面覆盖系统安全策略；(2)从系统安全状

态的定义可知，系统处于一致状态表明对所有安

全监视目标中的所有安全策略都可以满足。 
推论 1  在 MP-SMF 中，如果有一个安全监

视目标不能满足时，此时整个系统都处于非法状

态；但当所有安全监视目标都被满足时，并不能

确定此时整个系统处于一致状态，除非安全监视

目标另外满足命题 1 中的条件(1)。 
4.2  性能分析 

在多数现有的安全系统中，日志是自动的，

而基于日志的审计活动则是以人工分析为主。为

了利用审计活动达到相当程度的安全性，就要求

尽可能多的日志系统活动数据。这样一方面给系

统的性能和存储空间造成了较重的负担，而另一

方面使得审计分析日志数据时延增加，从而系统

异常可能不被侦测到或者只能在它们发生后的很

长时间才能被侦测到[2]。 
MP-SMF 从提高日志数据的利用效率和审计

分析的自动化两方面着手有效解决了上述问题。

在 MP-SMF 中，通过确定日志项目集从而得到了

最小日志项目集，从根本上提高了日志数据的利

用效率，这里最小日志项目集是指系统所选择的

日志项目足以供一定目的的审计分析（安全监视）

之需，但同时要求除此之外没有其它的项目被冗

余日志；通过把安全策略条目改写为策略关系模

式，从而可以把安全策略直接应用于对日志数据

的自动审计分析中，解决了系统异常侦测时延过

大的问题。 



第 3 期 温红子等：一个基于多策略的安全监视框架 ·91· 

 

可配置特性是 MP-SMF 的另一个优势，当不

考虑整个系统的一致性问题时，如果仅仅对特定

的部分系统状态进行安全监视，则只需根据特定

的安全监视项目集来确定日志项目，对相关策略

集的满足情况进行评估即可。这样会使得安全监

视系统更为高效和灵活。 

5  实验及其结果分析 

本文以中科院信息安全技术工程研究中心

自行研制开发的安胜结构化保护级（B2 级）安

全操作系统为基础，设计了一个测试环境。该

操作系统是一个多策略安全操作系统，其中实

现了 Bell-LaPadula、RBAC、DTE 等安全策略，

具有很强的安全控制功能。这里的安全监视目

标是监视 Bell-LaPadula 多级安全策略的有效

性，所以依据 Bell-LaPadula 策略选取了最小日

志项目集，为了对比起见，还测试了不对安全

策略进行审计和对所有安全策略进行审计的情

况。这里以 1000 次系统调用为基本测试单位，

分别评估审计活动对于系统调用响应时间的影

响以及对于存储空间的消耗情况，结果如表 1～
表 3 所示，其中表 1 列举了没有日志审计时安

全操作系统的性能参数；表 2 列举了对最小日

志项目集进行审计时安全操作系统的性能参

数；表 3 列举了对所有日志项目集进行审计时

安全操作系统的性能参数。 

表 1 关闭日志审计时的性能参数 

执行序列 运行时间/μs 占用磁盘空间/kB 

1 24341 0 

2 33563 0 

3 24781 0 

4 24745 0 

5 24718 0 

 

表 2 对最小日志项目集进行审计时的性能参数 

执行序列 运行时间/μs 占用磁盘空间/kB

1 41810 99.4 

2 61204 120.4 

3 42210 99.8 

4 50353 103.7 

5 42150 87.1 

 

表 3  对所有日志项目集进行审计时的性能参数 

执行序列 运行时间/μs 占用磁盘空间/kB 

1 219494 201252 

2 236375 216332 

3 291772 253235 

4 224468 202154 

5 273609 257192 
 
从表 1～表 3 的数据可以看出，MP-SMF 通

过确定日志项目集从而得到了最小日志项目集，

提高了日志数据的利用效率，显著降低了审计系

统对操作系统的性能消耗，整体上提高了安全操

作系统的性能。 

6  结论 

作为系统审计的一个主要目标，安全监视功能

通过记录和检查系统安全相关事件，来检测由于外

部渗透和内部误用所引起的各种系统异常，达到对

系统状态进行及时检测和响应的目的，但当前的基

于通用日志数据的安全监视手段存在日志数据冗余

和异常检测时间延迟等问题。本文所提出的基于多

策略模式的安全监视框架(MP-SMF)，其不但可以有

效克服当前基于通用日志数据的安全监视活动中的

日志数据冗余和异常检测时间延迟问题，而且具有

可配置的特性。此外本文还介绍了 Bell-LaPdula 机

密性安全策略在 MP-SMF 中的具体应用，并且通过

在一个安全操作系统的实况测试，具体表现了该框

架对于系统安全监视性能的改善能力。 
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