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摘　要：移动终端爆发式增长造成了恶意应用的大量出现，给用户的隐私安全和财产 安 全 带 来 了 巨 大 的 危 害．为

提高Ａｎｄｒｏｉｄ应用恶意性检测的准确性，本文将卡 方 检 验 与 基 尼 不 纯 度 增 量 相 结 合 获 取 更 有 价 值 的 特 征 属 性；并

改进朴素贝叶斯算法提高Ａｎｄｒｏｉｄ应用恶意性判断的准确性．实验结果表明：新的特征处理方法能 够 有 效 提 高 检

测性能；同时，改进后的朴素贝叶斯算法相比原始算法而言准确率有较大的提升．
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　　随着互联网行业的深入发展，移动互联网切实

融入了日常生活工作中，但移动操作系统的开放生

态体系，使得终端安全和应用安全正遭受严峻考验．
特别对于Ａｎｄｒｏｉｄ系统，开放性和数据的大规模流

动带来了大量的数据信息隐私安全等问题［１］．
据统计，Ａｎｄｒｏｉｄ平 台 上 恶 意 程 序 的 数 量 总 体

一直呈 上 升 趋 势．诺 基 亚《２０１７年 度 威 胁 情 报 报

告》［２］中显示２０１７年智能手机占所有移动网络感染

的７２％，其 中 Ａｎｄｒｏｉｄ手 机 感 染 率 高 达 到６８％．
２０１７年由互联 网 应 急 中 心 捕 获 的 移 动 系 统 平 台 上

的恶意 程 序 样 本 数 量 为２５３万 余 个，同 比 增 长

２３．４％，其 中，面 向 Ａｎｄｒｏｉｄ 平 台 的 约 达

９６．５５％［３］．这些数据说明，目前Ａｎｄｒｏｉｄ平台已成

为最主要的攻击对象，因此有效的恶意应用检测技
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术是非常必要的．
杨欢等［４］提出 了 基 于 Ａｎｄｒｏｉｄ组 件 特 征、函 数

调用特征以及系统调用类特征的３层混合算法，以

此建立最优的分类器，实现恶意行为的判定；曾立鹍

等［５］通过汇编代码 获 得 组 件 信 息 和 敏 感 ＡＰＩ调 用

图，并分 析 其 安 全 性；秦 中 元 等［６］利 用 ＡＰＩ签 名、

Ｍｅｔｈｏｄ签名、Ｃｌａｓｓ签名、ＡＰＫ签名生成多级签名，

并通过签名检测Ａｎｄｒｏｉｄ应用是否含有恶意行为；

马锐等［７］提出基于粒子群优化算法的Ａｎｄｒｏｉｄ应用

检测方法，能够提高测试用例生成效率和自动化率；

Ｖｅｎｕｇｏｐａｌ等［８］应 用 ＤＪＢ哈 希 函 数 算 法 提 炼 字 符

串、形成特征 码，通 过 特 征 码 匹 配 检 测 应 用 的 恶 意

性；Ｚｈｅｎｇ等［９］通过权限信息、方法和类的信息构成

综合特征码检测恶意应用．
目前研究人员也陆续开发出一些Ａｎｄｒｏｉｄ恶意

应用检测工具．例如，Ｃｏｍｄｒｏｉｄ［１０］是一个用来发现

ＡＰＰ漏洞的 项 目，但 是 它 仅 仅 警 告 可 能 存 在 的 漏

洞，并不 能 够 验 证 是 否 存 在 攻 击；ＤｒｏｉｄＣｈｅｃｋｅｒ［１１］

特别之处 在 于 可 以 发 现 Ａｄｏｂｅ　Ｐｈｏｔｏｓｈｏｐ应 用 的

漏洞；ＰｒｏｆｉｌｅＤｒｏｉｄ［１２］是 个 多 层 监 测 系 统；Ｒｉｓｋ－
Ｒａｎｋｅｒ［１３］能在存在 风 险 行 为 的 应 用 还 在 应 用 商 店

时就可将其识别出来，从而避免恶意软件进入用户

的手机；Ｔａｉｎｔｄｒｏｉｄ［１４］是 一 款 Ａｎｄｒｏｉｄ动 态 污 点 分

析工具，但是目前仅能在Ｄａｋｖｉｋ上使用．
面对日益严重的 Ａｎｄｒｏｉｄ应 用 的 安 全 问 题，本

文提出了一种基于卡方检验和基尼不纯度增量相结

合的特征预处理方法，能够选择更有效的特征；提出

了基于卡方值加权属性改进的朴素贝叶斯算法，设

计并实现一种基于卡方检验的Ａｎｄｒｏｉｄ恶意应用检

测工具，能够快速、有效地检测出恶意应用．

１　基本原理

１．１　特征筛选

卡方检验（Ｃｈｉ－ｓｑｕａｒｅｄ　ｔｅｓｔ）是一种统计量的分

布在零假设成立时近似服从卡方分布的 假 设 检 验．
其根本思想是比较 两 个 样 本 率 和 两 个 分 类 变 量 的

关联性．因此，可以通过计算两个分类变量 的 卡 方

值判断分类变量之间的关联性．卡方值越 大，说 明

两个分类变量之 间 的 联 系 越 大，独 立 性 越 低；反 之

则说明两个分类变量间的联系越小，独立性越高．
样本的两个特征在不同类别下的统计次数构成

卡方检验四格表，四格卡方公式如式（１）所示．

χ
２
＝

（ａｄ－ｂｃ）２　Ｎ
（ａ＋ｂ）（ｃ＋ｄ）（ａ＋ｃ）（ｂ＋ｄ）

． （１）

式中：ａ、ｂ、ｃ、ｄ代表的是两个分类特征属 性 类 别 两

两组合统计四格表中４个格子中样本的频数；Ｎ 为

总次数，即ａ、ｂ、ｃ、ｄ频数之和．
一个式子中独立变量的数目称作该式的“自由

度”，四格表的自由度为１，利用式（１）计算类别权限

的卡方值．查找卡 方 临 界 值 表，自 由 度 为１时 检 验

水准通常用０．０５作为阈值，即两个特征属性之间相

关的概率为９５％．将卡方值与临界值进行比较，若

卡方值大于 临 界 值，则 认 为 二 者 相 关 性 大 于９５％，
说明两个特 征 之 间 的 联 系 过 高，可 视 为 冗 余 特 征．
为了去除关联性较高的冗余特征，本文采用基尼不

纯度增量进行度量．
基尼指 数 是 一 种 数 据 不 纯 度 的 度 量 方 法，如

式（２）所示．

Ｇｉｎｉ（Ｄ）＝１－∑
ｔ

ｉ＝１
ｐ２ｉ． （２）

式中：Ｄ 为 数 据 集；ｔ为 类 别 总 数；ｐｉ 表 示 类 别 为ｉ
的样本占总数的概率．Ｇｉｎｉ（Ｄ）表示数据集Ｄ 的基

尼不纯度．与信息增益类似，可以定义如式（３）所示

的基尼不纯度的增量：

ΔＧｉｎｉ（Ａ）＝Ｇｉｎｉ（Ｄ）－Ｇｉｎｉ（Ｄ－Ａ）．（３）
式中：Ｇｉｎｉ（Ｄ－Ａ）为 数 据 集Ｄ 确 定Ａ 特 征 后 的 基

尼不纯度；ΔＧｉｎｉ（Ａ）为Ａ特征对应的基尼不纯度的

增量，该值越大表明Ａ特征对结果影响越大．
因此，可以根据式（３）的结果筛选特征，去除基

尼不纯度增量较小的特征，选择增量较大的特征，因
为该特征对于结果的影响较大，将有助于分类检测．
１．２　改进的朴素贝叶斯算法

朴素贝叶 斯 模 型 是 一 个 有 监 督 学 习 的 分 类 模

型，其基本原理是根据贝叶斯公式计算样本类别的

后验概率，选择后验概率大的类别作为该样本的类

别．贝叶斯 分 类 算 法 非 常 适 合 用 来 过 滤 大 量 的 样

本，因为它一旦经过训练就可以相对较快地执行分

类、计算开销较低．
假设有ｍ 个 类 别Ｃ（Ｃ１，Ｃ２，…，Ｃｍ），ｎ个 属 性

Ｘ（Ｘ１，Ｘ２，…，Ｘｎ），计算训练样本集中每个属性在各

个类别下的概率，即Ｐ（Ｘ１｜Ｃｉ），Ｐ（Ｘ２｜Ｃｉ），…，Ｐ（Ｘｎ｜
Ｃｉ），简写为Ｐ（Ｘ｜Ｃｉ）．

则根据贝叶斯定理，属性属于每个样本的后验

概率，如式（４）所示．

Ｐ（Ｃｉ｜Ｘ）＝Ｐ
（Ｃｉ）Ｐ（Ｘ｜Ｃｉ）
Ｐ（Ｘ） ． （４）
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　　式中，Ｐ（Ｘ）对于所有类别都是常数，故只需要

考虑Ｐ（Ｃｉ）Ｐ（Ｘ｜Ｃｉ）为最大值即可．
朴素贝叶斯是贝叶斯分类模型中常用的一种分

类方法．朴素贝叶斯分类算法中假定属性对于分类

的影响相互 独 立，则Ｘ１，Ｘ２，…，Ｘｎ 对 于 类 别 的 概

率乘积等于属性对于类别的概率，故有

Ｐ（Ｘ｜Ｃｉ）＝∏
ｎ

ｋ＝１
Ｐ（Ｘｋ｜Ｃｉ）． （５）

　　因此将式（５）代入式（４）中，有

Ｐ（Ｃｉ｜Ｘ）＝
Ｐ（Ｃｉ）∏

ｎ

ｋ＝１
Ｐ（Ｘｋ｜Ｃｉ）

Ｐ（Ｘ） ． （６）

　　但是朴素贝叶斯算法要求事件之间相互独立，
这一条件限制使得在实际应用中分类的准确度受到

影响．
为此，本文对 朴 素 贝 叶 斯 算 法 进 行 了 改 进．经

过卡方检验和基尼不纯度增量的处理，样本属性间

的相关性已经大大减弱，在此基础上，相比原始的朴

素贝叶斯算法，本文增加了卡方值加权．
由于特征属性对于恶意应用的影响各不相同，

将Ａｎｄｒｏｉｄ应 用 是 否 含 有 某 一 特 征（例 如 某 一 权

限），与是否为恶意应用软件作为特征，两个特征构

成卡方检验四格表计算卡方值χ
２，进行特征属性的

加权筛选，以此考虑特征对于分类的权重影响，因为

卡方值越大则说明特征属性与分类间关系越密切，
最终得到属性加权朴素贝叶斯算法公式，如式（７）所
示，这为后续设计实现Ａｎｄｒｏｉｄ应用恶意性检测工

具提供了理论基础．

Ｐ（Ｃｉ｜Ｘ）＝

Ｐ（Ｃｉ）∏
ｎ

ｋ＝１
Ｐ（Ｘｋ｜Ｃｉ）χ

２
ｋ

∑
ｍ

ｉ＝１
χ
２
ｉ

Ｐ（Ｘ） ．（７）

２　ＢａｙｅｓＤｒｏｉｄ检测工具的实现

基于第１节中提出的特征选择方法与改进的朴

素贝叶斯算法，本文设计并实现了基于卡方检验的

Ａｎｄｒｏｉｄ恶意应用检测工具（ＢａｙｅｓＤｒｏｉｄ）．
在ＢａｙｅｓＤｒｏｉｄ中使用了“权限信息”和“ＡＰＩ调

用”作为 检 测 特 征．为 了 获 得 这 些 特 征，首 先 使 用

ａｎｄｒｏｉｄｇｕａｒｄ工具对ＡＰＫ文 件 进 行 反 编 译 以 及 静

态分析，提 取 特 征 得 到 所 需 的 权 限 特 征 集 和 敏 感

ＡＰＩ调用特征集．然后利用卡方检验算法结合基尼

不纯度增量筛选特征；最后把选择出来的、有价值的

特征结合改进的朴素贝叶斯算法训练模型，模型能

够对Ａｎｄｒｏｉｄ恶意应用进行检测．ＢａｙｅｓＤｒｏｉｄ检测

工具的工作流程如图１所示．

图１　ＢａｙｅｓＤｒｏｉｄ检测流程图

Ｆｉｇ．１　ＢａｙｅｓＤｒｏｉｄ　ｄｅｔｅｃｔｉｏｎ　ｆｌｏｗ

ＢａｙｅｓＤｒｏｉｄ检 测 流 程 大 体 可 以 分 为 以 下３个

阶段．
① 反编译阶段：由于Ａｎｄｒｏｉｄ应用数据样本都

为 ＡＰＫ文 件，需 要 借 助ａｎｄｒｏｉｄｇｕａｒｄ静 态 分 析 工

具逆向反编译，同时结合ｐｙｔｈｏｎ脚本遍历应用数据

样本所在的文件夹，最后得到所有需要的文件格式．
② 特征筛选阶段：本文主要选择应用的权限和

敏感ＡＰＩ调 用 作 为 分 类 特 征．首 先 通 过ａｎｄｒｏｉｄ－
ｇｕａｒｄ中的ｇｅｔ＿ｐｅｒｍｉｓｓｉｏｎｓ获 得 应 用 中 的 权 限 信

息；ｇｅｔ＿ａｐｉｓ获得应用中的ＡＰＩ调用信息，再利用字

符串匹配算法 形 成 权 限 特 征 向 量 和 敏 感 ＡＰＩ调 用

特征向量．
随后采用卡方检验结合基尼不纯度增量对提取

的特征向量进行筛选以获取更有价值的特征．
③ Ａｎｄｒｏｉｄ应用检测阶段：将特征向量中的每

一个特征与类别（是否为恶意应用软件）构成卡方检

验四格表 计 算 卡 方 值χ
２，进 行 特 征 属 性 的 加 权 处

理，得到特征加权朴素贝叶斯算法的权重，并训练模

型，进而检测“待检测应用”输出检测结果．

３　实验结果分析

本文实验使用的数据由Ａｎｄｒｏｉｄ恶意应用的样
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本和非恶意应用的样本组成．其中恶意应用来自于

著名的恶意应用样本网站ｈｔｔｐｓ：∥ｖｉｒｕｓｓｈａｒｅ．ｃｏｍ，按
照类别随机选取了５　０００个恶意应用样本．同时在

国内的Ａｎｄｒｏｉｄ应用市场收集了４　５００个非恶意应

用，包含多种类型应用，例如工具、游戏、通信等应用

程序，并且通过Ａｎｄｒｏｉｄ应用杀毒软件的过滤以保

证它们的非恶意性．
本文 通 过 正 确 率（ａｃｃｕｒａｃｙ，ＡＣＣ）、误 报 率

（ｆａｌｓｅ　ｐｏｓｉｔｉｖｅ　ｒａｔｅ，ＦＰＲ）以及运行时间（ｒｕｎｔｉｍｅ）
来衡量检测方法的性能．
３．１　特征筛选的有效性实验

实验１检测特征筛选方法的性能．比较未进行

特征筛选和已完成特征筛选之后的原始朴素贝叶斯

算法性能，结果如表１所示．

表１　特征筛选性能对比

Ｔａｂ．１　Ｐｅｒｆｏｒｍａｎｃｅ　ｃｏｍｐａｒｉｓｏｎ　ｏｆ　ｆｅａｔｕｒｅ　ｓｅｌｅｃｔｉｏｎ

特征 ＡＣＣ／％ ＦＰ／％ 运行时间／ｓ

原始 ６９．６６　 ２３．８９　 ７３．１８

已筛选 ７５．９５　 １８．６３　 ７２．８３

实验１中，特征筛选采用了卡方检验和基尼不

纯度增量．从表１可以看 出，“原 始”列 朴 素 贝 叶 斯

算法检测准 确 率 只 有６９．６６％，低 于 经 过 了 卡 方 检

验筛选的特 征 的 准 确 率（７５．９５％）．该 结 果 表 明 本

文的特征筛选方法能够去除冗余特征，提高朴素贝

叶斯算法的检测性能．
为了进一步验证特征筛选的有效性，本文采用

随机森林（ｒａｎｄｏｍ　ｆｏｒｅｓｔ，ＲＦ）和支持向量机（ｓｕｐ－
ｐｏｒｔ　ｖｅｃｔｏｒ　ｍａｃｈｉｎｅ，ＳＶＭ）算法完成上述实验，结

果如表２所示．

表２　特征筛选的有效性对比

Ｔａｂ．２　Ｅｆｆｅｃｔｉｖｅｎｅｓｓ　ｃｏｍｐａｒｉｓｏｎ　ｏｆ　ｆｅａｔｕｒｅ　ｓｅｌｅｃｔｉｏｎ

特征

ＲＦ　 ＳＶＭ

ＡＣＣ／
％

ＦＰ／
％

运行
时间／
ｓ

ＡＣＣ／
％

ＦＰ／
％

运行
时间／
ｓ

原始 ７２．９６　 １８．２３　 ８４．６９　 ７１．６６　 １８．０９　 ７６．１８

已筛选 ８０．５９　 １７．６３　 ８０．３８　 ７９．０２　 １７．６３　 ７６．０６

从表２中 可 以 看 到，采 用“已 筛 选”的 ＲＦ和

ＳＶＭ的分类结果高于使用“原始特征”的结果．
从表１和表２也可以看到，不论是朴素贝叶斯、

ＲＦ还是ＳＶＭ，使用未经过筛选的特征的检测准确

率显著低于采用卡方检验筛选的特征的准确率．这

说明本文的特征处理方法与分类算法无关，可以普

遍地使分类算法在检测性能上得到提高．
３．２　改进的朴素贝叶斯算法实验

实验２检测改进的朴素贝叶斯算法的性能．如

１．２节所述，本 文 采 用 卡 方 值 对 特 征 属 性 加 权 从 而

改进朴素贝叶斯算法，为了检测改进后的朴素贝叶

斯算法的性能，针对原始特征和筛选后的特征分别

进行实验，结果如表３所示．

表３　改进的朴素贝叶斯算法评价表

Ｔａｂ．３　Ｔｈｅ　ｅｖａｌｕａｔｉｏｎ　ｔａｂｌｅ　ｏｆ　ｉｍｐｒｏｖｅｄ　Ｎａｖｅ　Ｂａｙｅｓ

特征 ＡＣＣ／％ ＦＰ／％ 运行时间／ｓ

原始 ７６．６５　 １７．８１　 ７３．３６

已筛选 ８２．０６　 １８．０６　 ７３．６５

对比表１和表３中“原始”列和“已筛选”列的结

果可以看到，改进后的朴素贝叶斯算法相比原始朴

素贝叶斯算法而言检测准确率有了明显的提高．将

经过筛选的特征用于改进的朴素贝叶斯算法分类，
可以得到８２．０６％的 准 确 率，时 间 消 耗 也 没 有 显 著

增加．说明ＢａｙｅｓＤｒｏｉｄ检 测 系 统 相 比 传 统 方 法 确

实具有较好的性能．

４　结　论

Ａｎｄｒｏｉｄ系统在智能终端系统中市场份额越来

越大，利用恶意应用非法获取用户的信息和利益的

恶意行为也越 来 越 多．本 文 采 用 了 静 态 分 析 方 法，
将卡方检验 结 合 基 尼 不 纯 度 增 量 对 特 征 进 行 预 处

理，并对朴素贝叶斯算法进行了基于卡方检验的加

权改进，在此基础上实现了ＢａｙｅｓＤｒｏｉｄ恶意应用检

测工具，为Ａｎｄｒｏｉｄ平台下海量恶意应用的快速检

测提供了可行的方法和工具．本文方法虽然相比原

始方法在有效性和准确性上都有了很大的提高，但

是还有很大的提高空间，需要进一步研究以提升检

测的准确率．
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