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摘 要：对网络入侵检测系统本身的一些安全问题，如可靠性和生存健壮性等进行了研究 ，针对网络入侵检测 

系统——Snort，利用分布式协 同攻击技术对 NIDS的可靠性和生存健壮性进行 了测试．实验结果显示，当前 的 

NIDS是脆弱的． 
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0 引 言 

随着社会网络化程度的增加，对网络的依赖越 

来越大，网络安全问题也 日益明显．最近几年，网络 

攻击技术迅速发展．其发展趋势主要表现为攻击 自 

动化程度增高、攻击工具复杂程度提高、不对称威胁 

加大和攻击渗透性增强等[1]． 

攻击者为了实现攻击目的，逃避或利用安全保 

障系统，针对网络入侵检测系统(NIDS)使用各种方 

法试图逃避 NIDS的检测L2]．由于 NIDS对网络安 

全的重要性，国外特别重视 NIDS评测技术的研究， 

美国高级研究计划局(DARPA)特别关注入侵检测 

技术发明创新及应用研究[3 ]，资助了2O多个项目， 

用于 IDS测试评估费用高达上千万美元．麻省理工 

学院 Lincoln实验室开发了非实时的 IDS性能评估 

工具[5]，该工具能够动态地加速重放大量的数据，迅 

速产生所需测试数据．IBM 公司 Zurich研究实验室 

也开发了一套 IDS测评工具【6]．Fred Cohen博士从 

理论上探讨了攻击 IDS若干方法[7]．英国的 NSS小 

组也专门就 IDS进行了攻击测试[8]，已在网络上公 

布了相关的技术资料．此外，还有一些黑客工具软件 

也可用作 IDS攻击测试． 

NIDS的生存健壮性是系统评价的重要指标， 

它主要体现在两个方面：一是系统本身在各种网络 

环境下都能正常工作；二是系统各个模块之间的通 

信不被破坏和仿冒．通过对 NIDS健壮性的评测，可 

以更好地做好网络安全防范工作．不仅保证系统的 

安全性，还可极大地促进入侵检测技术的发展． 

本文主要针对 NIDS处理数据包的能力，研究 

快速制造大量测试数据包的技术，有效干扰系统的 

正常运行，测试其在极端环境下的生存能力． 

本文的第 1部分简要介绍了 NIDS-snort；第 2 

部分详细介绍了测试数据包的构造方式和对应的实 

验方案；第 3部分是实验，并给出了实验结果及分 

析；第 4部分是结束语． 

1 网络入侵检测系统——Snort 

1．1 入侵检测技术 

入侵检测技术[g 自20世纪 8O年代提出以来得 

到了极大的发展，国内外一些研究机构及厂商已开 

发出了应用于不同操作系统的多种 IDS．入侵检测 

方法主要分为两种 ： 
一 是异常检测．假定所有入侵行为都与正常行 

为不同．建立系统正常行为轮廓，理论上可把所有与 

正常轮廓不同的系统状态视为可疑．异常阈值与特 

征的选择是异常发现技术的关键．该方法的局限是 

并非所有的入侵都表现为异常，而且系统的轮廓也 

比较难于量化计算和及时更新． 

二是误用检测．假定所有入侵行为都能表达为 

一 种模式或特征，那么入侵可以用匹配的方法发现． 
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误用检测的关键是如何准确有效地描述人侵的模 

式．该方法的优点是误报少，局限是只能发现已知攻 

击，对未知攻击无能为力． 

目前的方法都有不足之处，因此现在的 IDS一 

般都融合多种检测技术，互相补充不足． 

1．2 Snort 

按数据来源分，IDS可分为基于主机型、基于网 

络型和混合型．Snort是一个网络型人侵检测系统， 

本文就是针对它进行讨论．当然，在此讨论的相关技 

术对其它 NIDS同样适用． 

Snort是一个轻量级实时 NIDS，具有很好的扩 

展性和可移植性．Snort通过协议分析、内容检测及 

匹配来检测不同的攻击行为，如缓冲区溢出、端口扫 

描、CGI攻击、SMB探测、操作 系统指纹特征探测 

等． 

Snort包括包捕获和解析子系统、规则分析和 

检测子系统、日志和报警子系统及插件与预处理器 

4部分． 

从网络上捕获到数据包后，进入包捕获和解析 

子系统，解析完成后，数据被记人 日志，然后传到预 

处理器并进入检测模块．检测模块读取规则与数据 

包内容进行比较，匹配则激发相应的报警和日志动 

作． 

Snort使用一种非常灵活且功能强大的规则描 

述语言．规则分为规则头和规则选项两部分，规则头 

包含规则的动作、协议、源和 目标 IP地址与网络掩 

码，及源和目标端 口信息；规则选项部分包含报警消 

息内容和要检查包的具体部分．Snort规则文件的 

基本语法如下： 

规则动作 协议类型 IP地址端口号一协议类型 

IP地址端 口号(规则选项)． 

Snort规则库是文本文件，每次启动时，由规则 

翻译器对规则库文件进行预处理，生成可供检测程 

序高效检索的二维链表(图 1)．二维链表生成后，就 

进入检测过程．检测引擎以数据包为参数，在规则链 

图 1 规则在程序内部表示 

表中逐条匹配，从“左”到“右”遍历规则链表，从“上” 

到“下”遍历规则选项． 

2 测试数据构造和评估方案设计 

测试数据要能明显降低 NIDS的性能或形成拒 

绝服务，且易于构造．本文采用两种方法构造测试数 

据，虽然构造过程差异很大，但攻击测试效果相当相 

似． 

2．1 基于 NIDS报警机制获取数据 

本方法是利用 NIDS自身报警机制产生测试数 

据．误用检测引擎会准确地按照规则检测可疑行为， 

通过修改 NIDS误用检测处理部分，可顺序记录网 

络可疑数据包，形成逼真的测试数据． 

本文以公开源码 NIDS-Snort为研究对象，进 

行相应处理，形成测试数据．由于 NIDS的检测方法 

和目标是一致的，因此，对一个 NIDS有效测试数 

据，对其它 NIDS同样有效．通过实验，作者也证实 

了这一点，由Snort产生的测试数据，对 Realsecure 

等加速重放测试可产生极其相似的评估效果． 

攻击测试程序利用已获取的测试数据，重新构 

建数据包，加速发送到目标主机所在网段(如图 2)． 

一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一  

数据文件 ： ● ● 

；—]  i 

： 主控主机 
一 一 一 一 一 ⋯ ⋯ 一 一 一 一 ⋯  

● ● 

： 协同主机 ： 
一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一  

图 2 分布式攻击测试流程(1) 

主控程序流程： 

1)初始化分布环境和网络接口； 

2)读取指定文件数据，发送给各节点主机； 

3)将数据包插入环状链表； 

4)各节点主机同步，从环状链表读取数据包， 

加速发送； 

5)收集、分析测试统计结果； 

6)释放环状链表． 

协同程序流程： 

1)、3)、4)、6)与主控流程同，2)接收测试数据 
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包，5)将测试统计结果发送回主控机． 

2．2 基于 Snort规则文件构造测试数据 

通过对 Snort规则进行分析，依据 Snort的规 

则描述来构建测试数据．只要数据包内容符合某一 

规则动作是 alert的规则描述，而 Snort又配置了相 

应检测规则，该数据包就能触发其报警． 

测试数据包构造过程如下： 

a)根据数据包协议，初始化 TCP、UDP、ICMP 

首部内容； 

b)根据规则内容修改数据包相应域； 

c)计算 IP首部 16位校验和． 

该方法的测试数据是在协同主机中构造的，主 

机间通信量较少．测试数据构造完成后，各测试主机 

进行同步，同时加速发送测试数据．工作流程如图 3 

所示． 

控 l l接 
塑__j 

匝 ．．．．．．．．．．．_．J 同步 

一 一  !圭 ⋯⋯一一 ⋯⋯一 里 ⋯ 

图 3 分布式攻击测试流程(2) 

3 实验及效果分析 

测试实验环境选用消息传递接口[1o (MPI)实 

现各主机间的通信与任务同步．MPI广泛应用于并 

行机，为消息传递建立了一个实际的、可移植的和灵 

活有效的标准． 

实验环境如图 4所示，192．168．0．2、192．168． 

0．3和 192．I68．3．2构成分布式攻击环境，作为攻 

击测试主机，192．I68．0．2是主控主机．192．168．3． 

3装有 Snort，做为测试目标主机． 

实验分两组，第 1组是利用 NIDS报警机制获 

取的数据进行测试；第 2组是利用基于 Snort规则 

文件构造的数据进行测试．分别记录各主机的攻击 

时间、发包数量、发包长度等数据．结果显示，两组实 

验测试效果很相似，都可以明显影响目标主机，表 1 

是第 2组实验的统计结果． 

表2是基于规则攻击评估的数据统计：(其 中 

图 4 实验环境拓扑图 

表 1 测试实验结果 

测试目标机 
l92．168．33 

集线器 

协同机 
l92．168．3．2 

| | |髫l摹．|簿 费 秀嚣|雾豸l|巷l||誊舅嚣|||劳霜蜉 { ——●一  

掰g| 肇 尊 警l螽雾l雾l 罅爨磐雾鬟}嚣鐾蓦蒡|：嚣嚣黪 学l善善|雾|菇 —̈——●一  

表 2 基于规则攻击网络入侵检测系统的统计数据表 

攻击次数 发送规则条数 发送时间／s 接受规则数 消耗磁盘空间／kB 文件数 

1 100 0．035634 43 372 

2 200 0．046085 55 444 

3 1000 0．123724 134 1100 

4 2000 0．2194i7 i89 i500 

5 4000 0．416i2i 436 3400 

6 8000 0．8O996O 765 6000 

7 10000 1．O24153 965 7600 

8 40000 4．O89581 3187 25000 

9 100000 10．752189 6825 58000 

10 1000000 103．95639 33264 256000 

4  9  6  5  5  ∞ ∞ ％ 够 ∞ 
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规则是随机抽取的，攻击测试主机数目为一台)． 

从以上实验结果分析可知： 

●攻击对 CPU的占用有着很大影响．多台主机 

攻击时，时间稍长就会使目标主机当机； 

● 发包速率对测试效果有决定作用．由于测试 

数据预先生成，测试程序本身负荷小 ，发包速率可达 

10 MB／s： 

●实验对被测主机内存使用情况有一定影响， 

但不明显，这正是无状态 NIDS的特点； 

●实验对硬盘的占用有很大影响，由于 NIDS 

将 日志信息写入硬盘，大量报警数据使 日志文件在 

短短的几分钟内达到上百兆； 

●攻击测试同时也消耗网络带宽．具体表现为 

丢包率增高． 

4 结束语 

近年来，入侵检测技术逐渐成为网络安全研究 

的热点之一，入侵检测系统作为网络系统的安全预 

警器，越来越受倚重．对 NIDS进行攻击性评估是促 

进系统 自身安全改进行之有效的方法． 

NIDS生存健壮性评估是对其网络安全保障能 

力的测试．本实验对 Snort的数据处理能力和生存 

健壮性进行了有效测试．作者认为，NIDS是脆弱 

的，大流量网络下其可用性值得怀疑，要实现实时检 

测和响应，还需要在体系结构、攻击判别方法和生存 

健壮性等方面进行重大改进． 

对 RealSecure等 NIDS进行同样测试，得到类 

似实验结果和相同结论．同时还对 NIDS的检测能 

力进行了评测，如可避过 NIDS检测的缓冲区溢出 

攻击、隐蔽通道攻击、分布式网络扫描等，相关工作 
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Abstract：Aiming at lately popular NIDS，this paper tries to test the survivability and robustness of 

the SNORT with DDOS attack technology．According to the result and analysis of the experiment，NIDS 

is vulnerable． 
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