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一种对 Android 应用资源索引表混淆方案的实现
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摘 要：由于 Android 应用具有被逆向、篡改、二次打包等风险，通过对 Android 应用中资源索引表文件进行 混

淆操作可以加大攻击者对 Android 应用逆向分析的难度。Android 应用中的资源索引表记录着该应用所有的字

符串信息。 通过对资源文件索引表格式的研究，提出了一种基于字符串置换的混淆方法，实现了对资源文件索

引表的混淆，加大了攻击者对 Android 应用逆向分析的难度。
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An obfuscate implementation for Android resources index table
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Abstract: Android application has risks of reverse, rewrite and repackage. Obfuscate Android resources index table
will increase the difficulty of reverse analysis attack. Resources index table records the strings information in
Android App. Through analyzing the structure of resources index table, a new obfuscate method was proposed to
achieve obfuscate resources index table and increase the difficulty of reverse Android application.
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1 引言

随着移动互联网时代的到来， 传统 PC 设备逐渐退出

大众视线， 智能移动设备作为 PC 设备的替代品被大多数

用户所接受。 Android 系统凭借其开源的优势，占据了移动

设备操作系统的主要份额。 截至 2014 年 11 月，Android 官

方应用市场 Google Play 上的应用数量已接近 140 万个 [1]。
由 于 Android 应 用 的 迅 猛 发 展 和 安 全 问 题 的 日 益 突

出 与 反 制 措 施 极 不 协 调 [2]，大 量 攻 击 者 将 目 光 转 移 到 逆 向

Android 应用。 攻击者在对应用实现逆向分析后，一方面可

以通过抄袭他人源码窃取劳动成果；另一方面可以通过阅

读他人代码逻辑，找寻 Android 应用中的漏洞、修改应用源

码、对应用实施攻击。 通过对应用中的核心文件进行混淆

操作，可有效保护 Android 应用程序开发者的知识产权，在

一定程度上避免了 Android 应用程序被逆向分析、 盗版以

及恶意篡改 [3]。
当 前 对 Android 应 用 内 dex 文 件 的 混 淆 技 术 较 为 成

熟， 有 多 种 实 现 方 案， 且 具 有 较 高 的 兼 容 性。 但 是 对 于

Android 应用中资源文件索引表文件的混淆研究 较 少。 当

前 资 源 文 件 索 引 表 混 淆 方 法 使 用 范 围 最 广 的 是 由 微 信 团
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进 行 调 用 时 ，是 通 过 资 源 ID。 此 类 混 淆 操 作 影 响 攻 击 者

对 Android 应用进行逆向的依据来源于， 在反编译工具运

行时会根据 arsc 文件表恢复资源 key 与资源内容的关系。
AndResGuard 混淆工具相比这种通过修改字符串偏移

数 组 内 容 完 成 对 于 资 源 key 的 混 淆 置 换 的 方 法 对 arsc 文

件的修改更大。 此类置换混淆方法的欺骗性更强，由于资

源 key 的内容均来源于原始的 Android 应用， 攻击者在阅

读 资 源 key 时 更 容 易 误 以 为 是 未 进 行 过 混 淆 的 元 素 。 但

AndResGuard 工 具 可 自 动 实 现 对 应 用 包 混 淆 后 进 行 二 次

打包操作，使用起来更方便。
对 arsc 文 件 进 行 混 淆 操 作 只 是 对 Android 应 用 res 目

录 下 资 源 文 件 加 固 的 一 种 实 现 方 法 ， 对 于 res 文 件 夹 下

Bitmap 类型文件的加密和 XML 文件的加密将更有利于 对

抗攻击者对 Android 应用的逆向分析。
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