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基于特征分析和行为监控的未知木马
检测系统研究与实现
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摘　要：木马是以盗取用户个人信息和文件数据，甚至是以远程控制用户计算机为主要目

的并尽可能隐藏自身的恶意程序。近年来，随着黑客行为的职业化、利益化和集团化，网络入

侵与攻击手段日新月异，木马等恶意代码已成为我国网络安全的重要威胁。现阶段，木马检测

通常依赖于病毒软件的检测能力，防病毒软件一般采用特征码比对和行为识别的方式进行木马

查杀，这种方式需要防病毒软件拦截木马样本进行分析，提取木马样本，对木马特种库进行升

级后对木马进行识别，滞后性很强，无法对新出现的或无已知特征的木马进行查杀。文章对木

马反杀毒技术、隐藏技术、突破主动防御技术进行探讨，并以此为基础，提出基于特征分析和

行为监控的木马检测技术，完成了未知木马检测系统的设计与实现，能够在一定程度上弥补现

有防病毒软件及安全措施只能查杀和监测已知木马而不能识别和查杀未知木马的不足。
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Abstract: Trojan is a malicious program that exists mainly to steal user’s personal information and 

file data, and even to control user’s computer remotely, while hides itself as far as possible. In recent 
years, the hacker’s behavior has become more professional, interest-oriented, and group-organized, and 
network intrusion and attacking means have experienced daily changes. Nowadays, Trojan detection 
depends on the ability of anti-virus software in general, anti-virus software executes Trojan killing usually 
by using characteristic codes comparison and behavior recognition technology. This way needs anti-virus 
software to intercept the Trojan samples for analysis, extract the Trojan samples, and identify Trojan after 
upgrading the Trojan special library. So the hysteresis is very strong, which can’t kill the new Trojans 
and the Trojans without known characteristics. This paper discusses technology against anti-virus, hiding 
technology and active defense breakthrough technology, puts forward the Trojan detection method based 
on feature analysis and behavior monitoring, and completes the design and realization of the unknown 
Trojan detection system. The system covers the shortage that the existing anti-virus software and security 
measures can only kill and monitor the known Trojans but can’t identify and kill the unknown Trojans.
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0 引言

互联网在我国政治、经济、文化以及社会生活中发挥

着越来越重要的作用，以互联网为核心的网络空间已成为

继陆、海、空、天之后的第五大战略空间，而随着互联网

的发展，木马、病毒等恶意代码的数量和危害大幅增长。

目前国内外针对无已知特征木马（以下简称未知木马）的

查杀尚未形成统一标准，由于未知木马往往针对国家重要

信息系统专门定制开发，严重威胁涉及国计民生的重要信

息系统的安全稳定运行，因此在“震网”病毒之后，越来

越多的国家和组织开始重视这一领域，并开展了大量的研

究工作 [1]。

防病毒软件厂商公开负责未知木马的研究与查杀，主

要采取对未知木马的动态检测技术，通过将虚拟机技术运

用于如解密、脱壳等对木马样本运行期间的动作给出较为

详细的分析，但这些分析往往只是对动态行为的罗列，而

没有对行为本身的安全级别进行分类 [2]。

目前未知木马检测技术研究成为国内外学术界研究的

热点，这些研究不以木马的静态指纹特征码作为判断木马

的依据，而是从最原始的木马定义出发，直接将程序的行

为作为判断木马的依据。研究木马的隐藏技术、躲避查杀

技术及动态检测技术是目前学术界认可的特种木马和未知

木马检测技术的研究方向。主流的特种和未知木马检测技

术包括对比检测法、系统资源检测法、协议分析法和网络

行为分析法 [3]。

1 木马免杀技术研究

1.1 文件免杀

文件免杀的最终目标就是在保证原文件功能正常的前

提下，通过一定的更改使木马“变”为一个正常的文件，使

得原本会被查杀的文件免于被杀。文件免杀基本上就是破

坏原有程序的特征，无论是直接修改特征码还是加上一段

花指令，或是将其加壳，其最后的目的只有一个，就是打

乱或加密可执行文件的内部数据 [4]。

1）更改特征码免杀

特征码类似于杀毒软件的黑名单，是从病毒体内不同

位置提取出的一系列字节，杀毒软件就是通过对这些字节

及位置信息进行比对来检验某个文件是否为病毒或木马。

黑客往往使用更改特征码技术进行免杀。更改特征码一般

说来包括两种方法。一种是直接修改特征码，这也是黑客

做木马免杀最初所采取的方法。第二种是针对校验和查杀

技术提出的免杀，校验和是根据病毒文件中特定区域计算

出来的，如果一个文件某个特定区域的校验和符合病毒库

中的特征，那么反病毒软件就会报警。如果想阻止反病毒

软件报警，只要对病毒的特定区域进行一定的更改，就会

使这一区域的校验和改变，从而达到欺骗反病毒软件的目

的 [5]。

2）花指令免杀

花指令其实就是一段毫无意义的指令，也可以称为垃

圾指令。花指令的存在对程序的执行结果没有影响，所以

它存在的唯一目的就是阻止反汇编程序的运行，或是对反

汇编设置障碍。然而这种障碍对于反病毒软件来说同样也

是致命的，如果花指令添加得足够高明，就可以使木马逃

脱查杀。花指令最根本的思想就是扰乱程序运行顺序，并

为破解者（反病毒人员）设下陷阱。

3）加壳免杀

软件加壳也可以称为软件加密（或软件压缩），与通常

加密（或压缩）的方式和目的不同，一般的加密是为防止陌

生人随意访问数据。加壳可以将一个可执行程序中的各种

资源，包括EXE、DLL等文件进行压缩，但不会破坏程序，

压缩后的可执行文件仍然可以正常运行。加壳之后的文件通

常都无法还原。杀毒软件是靠特征码来识别木马，加壳后

原有的特征码消失，反病毒软件遇到加壳之后的文件通常难

以识别，反病毒软件将会按照一个正常的文件来处置。

4）敏感函数字符串免杀

敏感函数字符串免杀主要采用隐藏导入表的方法进

行，无论是简单的异或加密、导入表单项移除，还是稍微

复杂的重构导入表、利用HOOK方式打乱其调用等，都可

以达到隐藏导入表的目的。敏感函数字符串免杀具体有4

种方法：（1）源码动态获取导入表；（2）修改 PE文件；（3）

构造反汇编代码；（4）修改程序入口点 [6]。

1.2 内存免杀

内存免杀就是木马对抗杀毒软件内存查杀的技术。其

实内存免杀方法与文件查杀相似，都是通过特征码比对进

行的。只不过为了强化查杀效果，大多数反病毒公司的内
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存扫描与文件扫描采用的不是同一套特征码，这就导致了

一个木马同时拥有两套特征码。针对杀毒软件这一特性，

黑客们发明了内存、文件特征码修改免杀法，必须要将特

征码全部破坏掉才能躲过反病毒软件的查杀，通常先用特

征码定位软件定位文件特征码的所在之处，再用编辑器对

被定位的特征码进行修改 [7]。

1）指令顺序调换法。在程序运行过程中，将内存特定

的敏感函数调用字节码、敏感 IP 地址以及字符串等在顺

序上做调整，绕过简单的内存扫描查杀。

2）内存可信地址免杀。在程序运行过程中，尽可能不

出现或者少出现自动开辟大量执行空间，杀毒软件对可执

行的空间开辟非常敏感，这些空间易被直接查出。可以选

择零散的可执行空间或者已存在的执行空间作为载体执行

恶意代码。

3）可信模块免杀。在程序运行过程中最好将代码放

入可信模块中来绕过杀毒软件检测，单独加载独立非可信

模块容易被杀毒软件查出。

4）通用跳转法。用跳转的方法把特征码对应的汇编

指令跳转走，犹如加入花指令一样。

5）字符串大小写修改法。特征码所对应的内容是字符

串时，把字符串的大小写互换。

6）等价替换法。特征码所对应的是汇编指令时，把指

令替换成功能类拟的指令 [8]。

1.3 逃避主动防御

木马在逃避反病毒软件的主动防御时，一般从两个方

向入手，一个是分析反病毒软件的行为，另一个就是逆向

反病毒软件的关键代码。已知的突破主动防御技术如下：

1）屏幕截图突破主动防御

通常可执行程序都是有窗口的，但是绝大多数的病毒

木马没有与被害用户交互的窗口，因此某些反病毒软件就

利用这个特点判断一个程序的合法性。如果某个程序在运

行时已经开始执行很多操作，但是却没有窗口，那么这个

程序显然就非常可疑。黑客通常先对桌面进行截图，然后

将其显示在他们创建的窗口上。由于窗口界面与用户的桌

面完全一致，导致用户无法发现窗口的存在。虽然用户可

能会感受到键盘和鼠标在几秒钟内无法正常操作，但过后

便会很快恢复正常。主动防御也会认为这是正常的，因此

无法做出正确判断，从而使得木马程序突破主动防御 [9]。

2）利用可信进程突破主动防御

黑客通常会收集一些具有数字签名的程序，如 QQ、

阿里旺旺等，然后也会同时加载并运行自己的假DLL文件。

为了避免假DLL文件被发现，大多数黑客会在那个假DLL

文件执行时将其“摘链“，这样杀毒软件在遍历进程模块

时就难以发现这个假DLL文件了。如果假DLL文件无法被

发现，反病毒软件的各种分析引擎（包括云查杀引擎）也

就都无效了。

3）利用系统进程突破主动防御

如果恶意软件启动了一个白名单中的新进程，那么这

个进程的父进程显然就是黑客的恶意软件，因此虽然启动

的新进程是在白名单内的，但这仍然会被一些防守严密的

反病毒软件查杀。黑客为了使自己的恶意软件合法化，他

们会模拟用户键盘或鼠标操作，在“开始”菜单下用“运行”

功能去运行那个“傀儡”白名单进程，进而达到调用指定

恶意DLL文件的目的。

4）利用逻辑漏洞突破主动防御

逻辑漏洞一般都要靠实际分析反病毒软件才能得出。

逻辑漏洞从根本上来讲与溢出漏洞基本一致，都是由于程

序设计人员的大意或偷懒造成的。例如，国内某用户量很

大的反病毒产品，其保存进程链表的数据结构是一个指定

大小的数组，也就是说如果一个恶意进程试图去递归调用

一个可信程序，那么当这种递归调用次数超过反病毒产品

所保存的数组长度时，就会将前面的进程信息丢弃掉，这

样会导致发起调用的恶意进程信息被淹没掉，反病毒软件

也就回溯不到发起调用的恶意进程了。由于这样会导致整

个进程链表中的所有进程都是可信的，反病毒软件也就会

放行一些高危操作，从而达到免杀的目的 [10]。

5）利用变形复制突破主动防御

通常用户在向一些比较敏感的系统目录中写入信息时

会被反病毒软件严密监控，因此一些黑客就将一个文件分

为很多份，多次在不同的时间段内逐渐写入，甚至一次只写

入一个字节，这样就会使大多数反病毒软件失效。

6）利用异同逃逸虚拟机突破主动防御

反病毒软件通常会使用虚拟机技术，即一种可以部分

模拟一个真实运行环境的机制。被检查的程序会在虚拟机
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中先运行一遍，由于其运行在虚拟机环境中，因此即便这

是一个恶意程序，也不会对真实系统产生任何不良影响。

运行在虚拟机中的恶意程序的所有行为都会被记录下来，

如果一个恶意软件无法逃逸出虚拟机，那么它必将被检测

出来。

为逃逸出虚拟机，黑客可以通过执行虚拟机未能模

拟的一些操作来判定自己是不是在虚拟机中。如果是，则

仅执行一些具有欺骗性的常规操作：如果不是，则执行

恶意操作。判断是否在虚拟机中的方法有很多，如打开

一个特定的网页查看其返回值，或者读取某个系统目录下

的文件等 [11]。

7）利用替换文件突破主动防御

每个操作系统总有一些自启动程序不是必需的。因

此黑客可以将这些被启动的文件替换掉，以实现自启

动的目的。Windows 有一个用于移动文件的 API 函数

MoveFIleEx( )，将它的参数dwFlags 设置为MOVEFILE_

DELAY_UNTIL_REBOOT，就可以实现重启时替换的目的。

8）利用调试接口突破主动防御

部分反病毒软件为了方便自己调试，往往会有一些相关

调试接口，因此通过命令行参数可以让这些反病毒软件关闭

甚至精确控制其某种行为。这些接口的获得方式往往都是通

过分析文档，分析安装包或反病毒软件本身来得到的 [12]。

1.4 木马隐藏

木马被种植到计算机后，首先要做的就是躲避各种防

病毒软件及恶意代码监控设备，将自已在系统中隐藏起来，

以实现其窃密、破坏等功能，因此隐藏是特种木马与未知

木马的一个重要特征。木马通常采用文件隐藏、注册表隐

藏、进程隐藏、通信隐藏等技术达到隐藏目的 [13]。

RootKit 是攻击者用来隐藏自己行踪和保留root 访问权

限的工具。有些木马为了达到隐藏的目的，采用了RootKit

技术，这类木马通常会利用Windows 操作系统中各种驱动

程序模块和核心模块来隐藏程序文件以及注册表键值，某

些特种木马甚至会使用RootKit 技术来隐藏内存中的进程。

1）用户模式Rootkit

用户模式的 Rootkit 定义为“能够长时间存在于计

算机或者自动化信息系统上的未被发现的处于用户空间

（userland）的用户程序和代码集合”。所有用户模式应用程

序以用户账户特权级别运行于系统之中，不是操作系统的

一部分。反病毒软件对内核的防护越来越严密，直接从用

户层躲过反病毒软件的检查并隐藏自己，从而避免碰触内

核的做法已经在攻击者中取得越来越多的共识。

2）内核模式Rootkit

内核模式 Rootkit 就是运行于操作系统中的具有高

特权级别（Ring0）的恶意二进制代码。通过用户模式的

Rootkit可以知道，Rootkit 之所以能够隐藏软件行踪并控制

一些系统行为，关键就是可以钩住特定的系统函数，从而

达到改变系统函数执行路径的目的，使木马在做关键操作

时被我们提供的函数拦截并过滤。因此，Rootkit 技术的本

质就是各种钩子的应用。黑客可以使用Rootkit 技术做出免

杀效果非常理想的木马，反病毒工程师也可以利用它建立

坚固的安全阵地，以使得所有病毒木马无所遁形。内核中

可以使用的钩子类型有十余种之多，由它们衍生出来的各

种应用方案更是多达近百种，如 SSDT 钩子、SYSENTER

钩子、内联钩子、IDT 钩子、IRP 钩子等。

1.5 逃避云查杀

黑客为了使得木马能够在系统中生存下来，研究了针

对云查杀的逃避或绕过技术。

1）特征码变形

对于已知的木马样本进行特征码变形，破坏它本身的特

征值。例如，在编写此类样本时加入编码器和密钥，每次生

成的样本使用不同的密钥进行处理，运行时进行解码，这样

既躲避了云查杀，也极大增强了样本的对抗性和灵活性。

2）白名单伪造

将样本编写为辅助加载模块写入白名单库的文件中。

例如，将恶意样本编写成常见的加载文件如OCX、DLL 等

文件，并绑定在第三方白名单进程上运行，这样云端检测

时通常只检测运行的主程序，由于选用的主程序也是合法

的白名单，这样也可躲避云查杀 [14]。

3）哈希碰撞伪造

通过算法碰撞，使样本文件的MD5 值和白名单的

MD5 值一致，从而绕过云查杀。

4）阻断云上传

通过制造网络故障，阻断云上传，阻止杀毒软件和服

务器的联系和升级，直接绕过云查杀。
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2 木马检测系统设计

2.1 检测系统概述

该系统对Windows主机中的可疑行为进行监控，关注

终端及服务器上所有可疑的程序行为，对系统被攻击后驻

留在其中的高级未知木马程序进行深度挖掘、分析和报告，

采用静态分析技术检查可疑未知木马程序，并将可疑木马

程序提交到未知木马分析系统进行动态分析。

该系统的设计原则主要有以下4个方面：

1）满足未知木马专项检查要求

当前环境下，国内重要信息系统都强烈要求检查是否

已经遭受未知木马攻击，本文未知木马检测系统支持以上

需求。可有效满足相关部门或相关安全监管机构未知木马

专项检查要求。

2）及时监控未知木马攻击的发生

传统的恶意程序发现系统或者主动防御没有程序分

类，只有黑白名单。对于普通的程序，即非白非黑程序而言，

将正常程序和未知程序放在同一个角度去分析容易产生误

判。当正常的程序发生溢出，这个程序通常是使用面非常

广的已知程序，甚至是白名单程序，如Word 等。由于程序

具备数字签名，因此会被传统的主动防御放过。未知木马

检测分析系统根据木马的各种特征，从系统中检测出可疑

样本，并提交分析系统进行动态分析，看其行为特征是否

为已知或未知木马 [15]。

3）有效发现已发生的未知木马攻击

常规边界及网络恶意代码防护设备无法发现已经发生

的未知木马攻击，本文系统的特殊架构可以有效发现已发

生的未知木马攻击，并可将已发现的未知木马攻击模式转

换成检测策略进行更有针对性的查找和清除。入侵者为植

入木马并最终获得执行权，可以定期地针对系统中可以获

得执行权的点（如启动目录、服务、驱动、系统程序可外接

的动态库、打开关联等配置信息和对应的文件）进行检测，

以发现客户端被入侵的痕迹。如果发现可疑痕迹，将对应

的文件提交分析中心进行进一步的检测与分析。

4）边界恶意代码检测设备的必要补充

边界恶意代码检测设备只能检测通过网络边界进行恶

意代码攻击的行为，而实际上存在针对特定目标的各种可

能的攻击形式，并且具有长期性，边界恶意代码检测设备

对发生的各种未知木马攻击无能为力，并且边界恶意代码

检测设备对通过加密通道进来的各种木马程序也无法还原

并检测。未知木马检测分析可以对各种形式的木马攻击进

行检测，是边界恶意代码检测设备的必要补充。

2.2 网络部署架构

系统支持灵活的部署方式，可以根据需要在机构总部

部署一套或多套管理控制中心、分析中心以及客户端检测

代理和 U盘专用检测工具，在下属单位根据需要部署一

套或多套管理控制中心、分析中心以及客户端检测代理和

U盘专用工具。机构总部的管理控制中心和分析中心设置

为顶层管理控制中心和顶层分析中心，下属单位的管理控

制中心和分析中心设置为下一级管理控制中心和分析中心。

系统总体部署示意图如图1所示。

图1  网络部署示意图

2.3 功能模块设计

平台分为 4 个部分：客户端检测代理、U盘专用检测

工具、管理控制中心、分析中心。

1）客户端检测代理

客户端检测代理驻留在客户端系统，根据配置信息定

期或不定期检测系统中的可疑程序，将可疑度分值大于设

定数值的程序样本上传到管理控制中心，管理控制中心将样

本提交给分析中心进行动态分析 [16]。

客户端检测代理结构如图 2所示。

图2  客户端检测代理结构

图 2中的部分模块及功能描述如表1所示。
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表1  客户端模块及模块功能

2）U盘专用检测工具

在不能安装代理的客户端的情形下，或者在怀疑系统

已经被植入未知木马的情况下，客户端环境已经不可信，

需要在干净的系统中进行检测。需要U盘启动WinPE系统，

在干净环境下进行检测，并可以与正常启动情况进行对比

分析。使用U盘专用检测工具检测后，保存可疑样本，并

提交给管理控制中心，管理控制中心将样本提交给分析中

心进行动态分析。

U盘专用检测工具结构如图3所示。

图3  U盘专用检测工具结构

3）管理控制中心

管理控制中心可以配置、指定相应的分析中心，根据

实际环境需要，可以多个管理控制中心对应一个分析中心。

管理控制中心支持多级部署，上级管理中心节点可以向下级

管理中心节点发布、更新、配置各项管理操作，下级管理

中心节点可以向上级管理中心节点提交报警信息。客户端检

测代理和U盘专用检测工具在管理控制中心的管理下工作。

客户端检测代理和U盘专用检测工具上传的可疑程序样本

在本地存储并做预处理后提交给分析中心进行分析处理 [17]。

管理控制中心模块结构如图 4所示。

4）分析中心

分析中心接收管理控制中心提交的样本，并对样本进

行动态分析，根据预定义的规则给出分析结论，展示详细

分析结果。分析中心分为交互界面与分析引擎，交互界面

提供样本接收接口、报告接口与人机交互接口。样本接收

接口自动接收管理控制中心提交的样本，并将样本加载到

分析引擎进行分析；报告接口根据样本哈希值查询是否已

进行过分析，以及根据样本哈希值获取分析结论；人机交

互接口提供样本分析结论、样本分析详细结果、样本特征

提取、分析中心配置、样本分析结果同步等人机交互界面。

分析中心支持多级部署，下级节点可以向上级节点提交

样本及分析结果。上级节点可以向下级节点推送样本信息

及分析结论信息，以使所有分析中心节点同步获得样本分

析结论信息。同级节点之间根据策略配置为完全同步。分

析中心可根据配置策略，提取确定的攻击样本特征，并提

交给管理控制中心，管理控制中心根据配置信息将样本特

征下发给下级管理控制中心和客户端检测代理，并通过样

本特征更新U盘专用检测工具策略。

分析中心模块结构如图 5所示。

图5  分析中心模块结构

3 木马检测系统实现

3.1 检测模块实现

本系统对主机端和网络中的特种木马和未知木马实施

图4  管理控制中心模块结构
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监控，主要分为两个部分：在主机端完成对可疑样本的静

态和动态处理分析；在网络端通过对网络中数据包的捕获

重组分析，定位特种木马和未知木马的通信数据包。主机

端的未知木马检测框架如图 6所示。

图6  主机端的未知木马检测框架

主机端的未知木马检测框架主要分为预处理、静态检

测、动态检测 3 个部分，通过它们之间的协同关联分析，

检测可疑样本是否为特种木马或未知木马。

网络端的未知木马检测框架如图 7所示，主要分为特

征分析和行为分析两个部分，特征分析用于对协议、单向

数据流、偶发性数据流等进行匹配分析，行为分析能够通

过对网络会话 3个阶段的独立分析以及数据挖掘方法确定

未知木马的通信数据包。

图7  网络端的未知木马检测框架

1）侦壳脱壳处理模块

软件加壳会影响对文件的正常分析，木马等恶意软件会

通过加壳、加花指令的方式保护自己。若要实现对系统中软

件的分析，必须先将其脱壳。侦壳脱壳模块首先根据文件

架构判断该文件是否被加壳，若已被加壳，则调用脱壳模

块将壳脱掉后继续分析。侦壳处理模块流程如图8所示 [18]。

图8  侦壳处理模块

位于系统主机端的预处理模块通过对可疑样本结构特

征的提取，构建此样本的特征向量，然后通过带权欧式距

离算法判断文件是否带壳。侦壳脱壳处理模块又分为PE文

件判定模块、向量模块和算法判定模块3个小模块。

2）文件静态特征检测模块

木马等恶意软件的头部结构特征、申请使用的函数和

函数的调用序列与正常软件有很大不同，文件静态特征检

测模块依据获取的可疑样本的头部特征和反汇编获得的函

数调用序列，判断样本是否为木马文件。文件静态特征检

测模块流程图如图 9所示。

图9  文件静态特征检测模块
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盒环境下对采用高级隐藏技术的木马检测率不高的不

足。主要采用交叉检测技术、关联检测技术以及系统

完整性分析技术来有效检测特种木马与未知木马采用

的隐藏技术，如文件隐藏技术、进程隐藏技术、网络

连接隐藏技术和内核模块隐藏技术。 隐藏密码模块流

程图如图 12 所示。

图12  隐藏密码模块

隐藏密码模块主要包括两个核心部分：系统完整性检

测和隐藏资源检测，这两个模块协调工作、相互补充，共

同构成了核心的隐藏密码模块。

5）网络流检测模块

网络流检测模块对通过网络出口的数据包进行抓包

分析，提取其通信特征，采用特征匹配和行为匹配的方

式，检测出未知木马的通信数据包。对于检测出的未知

木马或特种木马，网络流检测模块能够自动提取其网络

会话特征并更新到网络特征库。网络流检测模块流程图

如图 13 所示。

文件静态特征检测模块主要分为文件结构特征提

取、反汇编获取 API 调用序列、静态检测引擎 3 个主要

部分。

3）动态分析与检测模块

动态分析与检测模块利用仿真技术和沙盒技术实现通

过程序模拟交互活动触发木马恶意行为的精确检测，在动

态分析特种木马和未知木马的同时，保证终端系统的完整

性和无破坏性。动态分析与检测模块主要分为两个部分：

用户层模块和驱动模块，如图10 所示。

图10  动态分析与检测模块

（1）用户层模块。用户层模块主要用于完成运行在用

户态的功能，如控制恶意软件的运行、管理驱动程序、获

取系统服务信息、生成软件运行日志等。用户层模块要监

控与未知木马行为相关的所有进程，因此该模块会将获取

的软件进程的相关信息传递给驱动模块。为了保证进程的

所有活动不被遗漏，系统首先以挂起模式创建木马进程，

再获取进程信息且传递给驱动模块，然后重新启动被挂起

的进程，同时用户层模块还将获取的 SSDT 索引信息传递

给驱动模块，以便驱动模块依据 SSDT 索引信息完成所有

的Hook操作。

（2）驱动模块。当驱动模块被用户层模块启动后，驱

动模块首先进行 SSDT Hook 操作，然后对软件行为进行检

测。驱动模块会对被它检测到的进程做判断，只有当进程

为可疑软件进程时才做记录。同时驱动模块还实现了自我

保护功能，主要是隐藏自身和监控 SSDT，使得可疑木马软

件不会发现自己运行在虚拟隔离的环境中。驱动模块流程

图如图11所示。

4）隐藏密码模块

隐藏密码模块也属于木马的动态检测，用于弥补沙

图11 驱动模块
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图13  网络流检测模块

3.2 测试结果

本文的木马检测系统与传统防病毒软件的比较如表 2

所示。

表2  测试结果

4 结束语

本文以特种木马与未知木马的隐藏技术为基础研究了

特种木马与未知木马的静态、动态、网络异常等检测技术，

研发了一套特种木马与未知木马的主动识别、主动监测及

主动查杀系统。该系统能够较为准确地识别未知木马，弥

补了目前主流的基于特征码的杀毒软件只能识别已知木马，

不能检测未知木马的不足。

本文尚存在以下问题需要研究完善：

1）本文提出的静态可疑样本筛查技术基于木马需要在

操作系统中实现自启动并采用了隐藏技术、逃避查杀技术，

对单次运行（下次开机重启不随系统启动）的木马、正规

微软签名程序中集成的木马静态筛查能力较弱，要想对这

些木马取得好的检测效果，仍需要进一步的研究。

2）本文提出的未知木马动态分析技术基于木马需要

调用操作系统敏感 API，对功能单一的木马检测能力较

弱。这需要不断的研究和实验，当发现有新的木马样本

时要及时分析获取其行为特征，不断完善木马行为规则

库，加强动态检测内容，使得检测系统保持较高的检测

准确率 [19-22]。   （责编 马珂） 
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