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摘　要：文章对基于文本、Token 和抽象语法树的同源性检测技术进行探讨，详细介绍了关于抽象

语法树的同源性检测技术。同时，在对实际应用大量研究的基础上，文章着重介绍了源代码同源性检测

系统的架构设计，以及引擎比对、比对结果分析和比对结果输出等主要功能模块，并对开发的系统进行

了系统测试和分析，验证了算法的可行性。
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Design and Implementation of Software Plagiarism Detection Tool 
based on Structural Alignment
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Abstract: This paper discusses the software plagiarism detection technologies which are based on text, token 
and abstract syntax tree, and especially discusses the technology based on abstract syntax tree (AST) in detail. At 
the same time, according to the study of software plagiarism detection applications, this paper mainly introduces the 
architecture of software source code homologous detection system and some kinds of key functional modules. For 
a demonstration of the feasibility on the proposed algorithm, this paper makes a deep analysis and evaluation of the 
source code homologous detection system. 
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基于结构比对的软件同源综合检测工具的
设计与实现

0 引言

针对源代码同源性的检测技术在国内外的研究开展得非常广泛，主要应用于软件知识产权的检测、软件开发过程中的

软件构件管理，尤其应用于现代软件工程中的克隆检测等几个方面。一些大型公司和企业已经把源代码同源性检测引入到

本单位的所有开发部门中，以进行源代码的检测和管理，规避自身知识产权风险。源代码同源性检测的研究重点当前集中

在源代码抄袭检测技术，也就是通常所说的代码克隆检测。对于源代码抄袭检测技术，国内外的相关学者都进行了相应

的研究，提出了很多算法。

早期的软件同源性检测算法主要集中于基于文本、Token 和语法树的检测技术。不同的算法各有优势，能检测出不同

程度的抄袭现象，不过这些算法都或多或少地存在一些不足之处，不能检测出全部的软件源代码抄袭问题。随着同源性

检测技术研究的深入，一些新的研究思路和算法逐渐被引入进来。这些新方法由于考虑了多个相关学科的最新研究进展，

使得抄袭检测的准确度较早期相比有了较大的改进。国内对同源性检测技术的研究比国外起步稍晚，然而随着研究力量的

不断增大，进展很快。本文将对源代码同源性检测技术中的几种主要检测技术进行介绍。
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1 源代码同源性检测关键技术介绍

1.1 基于文本的同源检测技术

由于原理简单并且编码容易实现，基于文本的同源检

测技术在源代码同源性检测领域是最早研究的一种技术。

Baker [1] 和 Johnson[2] 提出了基于文本中字符串和字符指纹

的文本匹配比对技术。为了提高比对粒度，Ducasse[3] 针对

源代码以行为单位计算其哈希值，再通过二维方法将每行

的哈希值与其他哈希值进行比较，以得到相同的代码行。

如果对代码进行简单的变换，基于文本比对的源代码

同源性检测技术就难以检测出抄袭行为。因此，对于抄袭

检测，基于文本的检测方法漏检率较高，但由于其检测技

术是基于文本序列和文本组合，因此其误检率非常低。这

也是基于文本的同源性检测技术在抄袭检测中具有非常重

要地位的主要原因。

1.2 基于Token的同源检测技术

Token 是一种字符串序列。在基于 Token 的同源检测

技术中，最常用的就是 LCS （longest common subsequence）

算法，但是 LCS 算法具有局限性，它无法检测变量类型名

称修改、代码顺序调整这样的抄袭现象。

基于 Token 的源代码同源性比对技术，其算法研究较

多，CP-Miner[4]、CCFinder[5] 等众多比对工具都采用了这种

比对技术。在基于 Token 的源代码同源性比对技术基础上，

Muddu[6] 等学者最新提出了一种 Robust 技术，这种技术基

于一种 language aware token 序列，同时又融合了一些抽象

语法树技术。它首先遍历由 JDT 解析获得代码的语法树来

获取代码的 Token 序列，然后通过 K-gram 技术把得到的

Token 序列分割成一系列的K-gram并将它们存储在索引中，

最后通过比对 K-gram 来定位源代码抄袭。这种技术在一

定程度上弥补了LCS 算法的缺陷。

王伟 [7] 等在基于 Token的技术研究方面提出了Token 流

分析和序列挖掘相结合的方法，将克隆代码和由克隆代码引

起的缺陷进行联合检测，降低克隆代码误检和漏检对标识

符重命名不一致缺陷检测的影响。于世英 [8] 把聚类引入到

代码同源性检测之中，提出了一种基于序列聚类的检测算法。

该算法首先将源代码按照其自身结构进行分段提取，然后对

各个分段进行部分代码变换，再将带权重的编辑距离作为

相似度量标准对这些符号进行序列聚类，得到相似的程序

代码片段，以达到对源程序进行相似功能检测的目的。

1.3 基于语法结构的同源检测技术

在基于语法结构的同源检测技术中，基于语法树的同

源检测方法应用非常广泛。Baxter[9] 较早提出了将代码段的

语法结构进行比对分析，从而判定是否是抄袭代码的基于抽

象语法树（abstract syntax tree，AST）的代码同源性分析技术。

在多种实用性的同源性检测技术中，基于抽象语法树的代码

同源性比对技术与其他技术相比具有最高的准确性 [10]。

此外， Khaustov[11] 提出了一种基于 Trie-tree 的 NCP（no 

crib plus）算法，算法使用源代码的标记化 token 表示，并

使用 Trie 树存储令牌和 Levenshtein 距离以计算评估两个

序列的相似性。Narayanan[12] 在 2012 年第 7届 ICCSE 会议

上提出了一种基于距离的算法，这种算法通过检查文本的

语法属性以确定抄袭情况。

刘丽霞 [13] 提出了基于 Tire 树的 New-Trie-Stack 改进

算法，它是对 Trie-DPStack 算法的优化。New-Trie-Stack

算法利用编辑距离阈值的限制来研究字符串的相似性。李

虎 [14] 针对 Java 提出了一种适用于源代码和二进制代码抄袭

的检测方法，该方法以 Java 类和 class文件作为基础单元

进行比较，抽取了5 种代表语法及语义特征的向量，通过

多重计算得出比对的类文件之间的相似程度，可用于判断

存在的多种抄袭现象。

1.4 基于语义的同源检测技术

基于语义的同源检测方法起步较晚，这种技术能够从

语义方面判断代码结构，而不受代码形式的影响，具有很

高的准确度。目前主流的基于语义的检测算法都是采用程

序依赖图（PDG）相似检测方法，它将源代码变换为图形

化的 PDG，再基于子图同构的概念对克隆代码进行检测。

2012 年，Chan 等 [15] 提出了一种基于堆图（Heap Graph）的

抄袭检测方法，它通过获取软件的 birthmark 来判断抄

袭。这种算法能够有效检测出针对JavaScript 程序的抄袭。

Cosma[16] 等使用 Latent Semantic Analysis（LSA）方法提高

了抄袭检测的准确度。

1.5 基于编码风格的同源检测技术

Arabyarmohamady[17] 提出了一种基于编码风格的抄袭

检测方法，这种抄袭检测方法不仅适用于程序设计语言，

同时也适用于自然语言。它主要分两个阶段进行：在第一
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阶段，提取文件的主要编码风格特征；在第二阶段，用 3

种不同的模块来检测抄袭的代码以确定抄袭的位置。

1.6 基于数据挖掘的同源检测技术

WANG[18] 针对学生程序抄袭现象提出了一种基于数据

挖掘的算法。算法使用 CloSpan 算法挖掘程序中相似的代

码，然后计算相似度，最后输出相似列表。在国内，这是

数据挖掘首次应用到同源性检测之中。

同源性检测系统的主要目标是结合文本比对、Token比

对和语法比对 3 种比对方式，对软件源代码做出完整、有

效的同源性鉴别。本章主要介绍了同源性检测系统的系统

架构、设计思路和功能模块。

1.7 基于抽象语法树的同源性检测技术

1.7.1 构建抽象语法树

构建源代码文件的抽象语法树是进行语法比对的基

础。抽象语法树是经过语法分析之后生成的一种保存有

树节点相关信息的树形存储结构。在构建语法树之前，我

们首先需要对源代码文件进行预处理；然后再进行词法和

语法分析；最后为了方便节点比对，在执行完语法分析后，

我们需要把得到的树形结构的语法树转变为存储结构。

1）预处理

对源代码文件内容进行预处理，最主要是对软件源代

码中的文件包含指令、宏定义指令、条件编译指令进行处理。

对于源代码文件中的包含指令的处理是直接删除；对于宏

定义指令的处理是使用原始字符串替换回被宏定义所替换

的字符串；对于条件编译指令的处理是根据条件编译指令

中的执行条件选择保留符合执行条件的代码段和删除不满

足编译条件的代码段。

预处理阶段主要是为源代码程序进行词法分析和语法

分析做准备。对于一个大型工程，每个源代码文件中都包

含有很多预处理命令。包含这些预处理命令的源代码在进

行词法分析和语法分析时，会大大增加编译程序的处理难

度，甚至可能使得词法分析和语法分析处理器因报错而终

止运行。对源代码文件中的相关内容进行预处理和替换，

才能在生成源代码抽象语法树的扫描和分析中，得到更加

准确的分析结果。

2）词法分析

词法分析是一种将输入的源代码文本按照构词规则转

化成为一系列单词（Token）的分析工具。Token 是词法分

析产生的具有独立意义的最小单位。词法分析阶段是编译

过程的第一个阶段，是编译的基础。这个阶段的主要任务

是从左到右逐个字符地读入源代码，即对构成源代码文件

的字符流进行扫描，然后根据构词规则识别单词并返回相

应的 Token 信息。这里的构词规则指的就是匹配输入词法

分析器的字符串的正则表达式。

3）语法树存储

经过源代码语法分析后，系统会建立一棵抽象语法树。

该语法树为树形结构，如果在比对过程中直接使用该树形

结构，将大大降低程序的运行效率，因为对树中节点的查

找只能通过遍历语法树来实现，当树节点较多时，遍历查

找将会增加系统的时间复杂度。综合后面要讲的比对流程，

把树形结构转变为结构体数组类型的结构有利于对节点进

行操作。在转变存储结构时，对数组中元素的定义非常重要，

下面给出了数组中每个元素的结构定义。

1.7.2 节点比对

节点比对是判断源代码是否同源的主要方法。节点比

对包含两个子模块：节点值处理和节点赋值比较。

1）节点值处理

在基于抽象语法树的同源性检测技术中，节点比对需

要用到其节点赋值，因此对节点赋值是基于抽象语法树的

同源性检测技术的核心。根据节点赋值的定义，一个节点

的值为其节点类型的初始值与其孩子节点的值之和。赋值
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过程主要包括节点的赋值和节点赋值叠加。

（1）节点赋值

在经过语法分析程序生成的抽象语法树节点中，有一

个关于节点类型的字段，定义为节点的 ID。节点的 ID 值根

据其在语法正则表达式中定义的位置而唯一确定，即每个

确定类型的节点的ID都是唯一的。由于定义了节点的ID值，

在赋值过程中，首先调用随机数生成随机数组，从数组中

选取下标值等于节点 ID 的随机数作为该节点的初始值。

（2）节点赋值叠加

经过赋值操作后，我们得到了各个节点的初始赋值，

然后通过累加节点的各个孩子节点来计算节点的最终值。

首先要找到语法树的叶子节点，叶子节点的最终值一定等

于其初始值；然后通过叶子节点向上运算得到高层节点的

最终赋值。

2）节点赋值比较

节点比对是根据节点的赋值进行比较来判断两个节点

是否具有同源性。如果两个节点的赋值完全相同，可以确

定两个节点同源，那么根据节点中的信息能够发现对应的

源文件内容是相同的。

（1）节点排序

抽象语法树经过赋值处理后，每个节点都有一个唯一

的值，但是此时节点并没有一个固定的次序，因此在比较

过程中会增加时间复杂度，造成大量的时间浪费。为了更

好地提高比对效率，在进行赋值比对之前，首先根据节点

的子节点数目和节点的赋值对节点进行排序，在排序中之

所以考虑节点的子节点数目是为了让抽象语法树中层次较

高的节点尽量排在数组的前面，这样比对时就能够减少比

较次数。排序后，我们就能得到一个节点层次由高到低、

节点赋值由大到小的节点数组。

（2）节点赋值比较

节点赋值比较是根据节点的值逐个比对源代码抽象语

法树的各个节点，由于之前进行了节点排序，所以节点赋值

比较会变得更加容易。

1.7.3 相似度计算

由于基于抽象语法树的同源性检测技术是通过比较节

点的值来判断源代码文件的同源性质，因此根据语法树的

特性，我们可以把相似度定义如下：

  ⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯（1）

 其中，Ns 代表节点值相同的节点个数，N 代表比对源的代码

文件所生成的抽象语法树的节点总数。

2 总体设计

2.1 业务流程设计

本系统采用B/S 架构，用户首先使用已注册的用户名和

密码登录系统，然后才能对系统进行操作。具备比对权限

的用户通过浏览器登录比对服务器后，选择比对功能，将

目标分析文件提交至服务器，服务器收到任务请求后，选

择相应的比对模块进行比对。比对模块从基准样本库中取

出样本数据与之进行比对，并反馈比对结果。比对服务器

将比对结果页面返回给客户端浏览器。如果用户是管理员

权限，则可以对系统中的用户组和样本库进行管理和修改。

系统支持对源代码的比对算法包括文本比对、Token比

对和语法比对。其中文本比对是对源文件的字符序列或行

序列进行比对。Token比对是先将代码源文件中的字符串进

行词法分析，解析为 Token 序列，然后再进行比对。语法比

对首先对文本形式的代码源文件进行预处理分析，再对预

处理分析后的源代码进行词法和语法分析，最终将整个代

码文本的所有数据结构模块形成语法树，按照本文设计的

算法对语法树进行比较，从而得到语法层面的鉴别结果。

通过 3 种比对方式对软件源代码进行比对之后，系统

还设计实现了有效的综合度量算法，将文本、Token 和语法

3 种比对结果进行合理的综合分析，得到一个同源性综合

度量结果，以此更加合理地判断软件源代码的同源性。

同源性检测系统的检测处理流程如图1所示。

图1  系统检测处理流程
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2.2 系统架构设计

本系统采用 B/S 架构，用户通过浏览器登录Web 服务

器后，选择比对功能，将目标分析文件提交至Web 服务器，

Web 服务器收到任务请求后，根据用户选择的比对功能将

任务分配给文本、Token、语法比对模块，比对模块从基

准样本库取出样本数据与之进行比对。比对任务完成后将

分析结果发送给结果数据库，并通知 Web 服务器比对任务

完成。Web 服务器将比对结果页面返回给客户端浏览器。

系统同时支持样本库导入功能，用户通过浏览器登录

后选择样本库导入功能，将样本库文件提交至Web 服务器，

Web 服务器收到导入样本库请求后，将任务交给样本库导

入模块，该模块从Web 服务器读取代码，并对代码进行处

理后，将处理后的代码写入基准样本数据库。

系统从层次上可分为 3 层，分别为表示层、业务逻辑

层和数据层（如图 2 所示）。其中表示层通过 struts 组件向

业务逻辑层传递表单数据，并控制逻辑操作；业务逻辑层

通过 hibernate 组件操作数据库实现数据持久化处理。

图2  系统分层架构图

总体框架主要包含 3 个层次：

1）表示层

系统表示层包括浏览器、JSP 以及显示组件，主要

负责为用户提供操作界面以及向用户展示结果。用户在

JSP展现的操作界面通过 struts 组件向后台提交数据请求，

struts 控制逻辑转发请求，后台业务逻辑处理完请求之后

再经 struts 返回给前台展示。

2）业务逻辑层

系统的业务逻辑层实现了系统的主要核心功能，主要

由控制管理、引擎比对和结果分析 3 大组件组成。控制管

理组件包括比对任务分配、比对结果管理和用户管理；引

擎比对组件包括文本、Token、语法 3 种比对算法；结果分

析组件包括比对结果统计和比对结果图形化处理。其中各

个组件具体设计如下：

（1）比对任务分配模块。根据前台传递过来的不同用

户请求将任务分配给文本比对、Token比对和语法比对模块。

（2）比对结果管理模块。主要负责处理前台对比对结

果的各种操作，如查询、添加、删除等。业务逻辑在收到

前台传来的请求之后根据请求调用 hibernate 组件对数据层

的项目比对结果数据库进行相应操作，然后将相应的结果

返回给业务逻辑，再由业务逻辑经 struts 返回前台展示。

（3）  用户管理模块。实现对用户的权限划分和登录控

制。当用户进行登录、信息修改、用户删除以及注册申请时，

都由业务逻辑的用户管理模块调用 hibernate 组件对用户信

息数据库进行修改，并根据用户权限确认操作是否可执行。

（4）引擎比对模块。主要通过 Java 实现了文本、Token

和语法结构 3 种比对算法。

（5）比对结果统计模块。利用 AHP 层次分析法将由

文本、Token 和语法结构 3 种比对算法得到的相似度计算

出一个综合相似度，并将检测项目中文件的相似度按相似

度分布进行统计合并，得到检测项目中每个文件与样本文

件比较时的最大相似度值。

（6）比对结果图形化处理模块。将统计出的比对结果

以柱状图的形式返回给前台显示。

3）数据层

数据层采用了传统的关系型数据库，包括了系统中所

有需要持久化存储的数据，如用户信息、样本库、项目比

对结果以及系统公告。

2.3 基准库设计

系统的基准数据库核心主要分为 3 个部分，分别是数

据获取模块、数据分析模块和数据存储模块，如图 3 所示。

图3  代码同源基准库设计
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1）数据获取模块

数据获取模块包括 3 个子模块，分别是代码导入子模

块、信息抓取子模块和信息计算子模块。

（1）代码导入子模块

代码导入子模块主要用于自研代码的导入功能，通过

对外接口，支持对特定格式的源代码进行导入。

（2）信息抓取子模块

信息抓取子模块主要针对一些知名站点，如 Google 

Code Search、Csdn、SourceForge 等进行深入分析，采用爬

虫技术设计爬虫搜索工具，收集镶嵌在站点中的开源代码。

（3）信息计算子模块

爬取的代码信息不仅包括源代码，还包括用于标识

开源代码的多种外在的关键信息。信息计算子模块的作

用是对代码的外在信息进行提取，这些信息包括项目名

称、版本号、文件名称、开发语言、下载网址、遵循的协

议、开发者信息等。这类代码的属性特征包含在下载的代

码数据中，采用相应的匹配识别技术就可以从代码数据

中抽取得到。

2）数据分析模块

数据分析模块主要用于对获取的代码信息进行分析和

分类存储，包括数据分析归类子模块和结构化信息提取子

模块。

（1）数据分析归类子模块

主要根据提取的开发语言、功能类型等信息对获取的

代码信息进行分类，便于后续的存储。

（2）结构化信息提取子模块

以代码文件为单位，分别生成用于文本比对、Token比

对和语法树比对的关键信息。针对文本比对算法，将源代

码的文本文件按行进行 hash计算，生成摘要；针对 Token

比对算法，先将代码的文本文件进行 Token 处理，再按行

进行 hash计算，生成摘要；针对抽象语法树比对算法，将

经过词法和语法分析形成的语法树，按照数组的形式转化

为字符串进行存储。

3）数据存储模块

数据存储模块主要用于对生成的各种信息进行存储，

包括代码源文件名、代码作者等关键水印信息，代码的存

放路径等用于标识文件的信息，以及用于代码比对的信息。

3 系统功能及实现

3.1 系统功能概述

本系统总共包括访问控制、服务器配置、比对任务分

配、引擎比对、比对结果分析和比对结果输出 6 个模块。

其中，访问控制功能主要用于对不同角色的用户进行

权限控制管理；服务器配置功能主要包括用户管理和样本

库导入功能；比对任务分配、引擎比对功能实现具体的文

本、Token、语法比对功能；比对结果分析功能对由比对得

到的各种结果进行分析统计；比对结果输出功能将由比对

结果分析得到的数据在浏览器端进行显示以及进行比对结

果导出。系统主界面如图 4 所示。

图4  同源性检测系统界面

按照以上对系统功能的划分，将 6大功能模块组织为

如图 5 所示的功能结构图。

图5  功能结构图

3.2 系统主要功能模块

1）访问控制模块

此模块负责同源性综合分析系统的入口管理，包括新
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用户注册和已注册用户的登录操作。

2）用户管理模块

将用户权限分为 3 类，不同的用户自动进入不同的页面：

（1）管理员。能够删除用户、通过用户申请、为用户

添加权限；还能进行系统管理，包括引擎配置、样本库管理。

（2）普通用户。能使用系统进行文本、Token、语法比对，

并查看比对结果，导出报告。

（3）受限用户。仅能查看以往比对结果，不能进行任

何比对操作。

3）样本库管理模块

同源性综合分析的一个重点就是样本库，样本库生成

模块负责样本库的管理，包括样本库的删除和添加。管理

员可以选择生成样本库的源代码，然后服务器对源代码进

行分析之后，存为样本库。

4）引擎比对模块

该模块首先接收从服务器分配出来的比对任务，然后

根据比对任务的需要，调用相应的模块进行比对，再由比对

结果发送模块将比对之后的结果返回到服务器。 

5）比对任务接收模块

比对任务接收模块负责接收服务器的任务下发。当有

新的任务从服务器分配到比对引擎时，该模块负责将比对

任务存储到磁盘，然后遍历相关文件夹，取得需要的文件

路径和比对相关参数信息。

6）文本比对模块

文本比对模块可以对软件的源代码进行文本层次的比

对。首先对源代码文件的各行计算出hash 值，然后建立此

源代码文件的行链表，进行行比对和分块比对，得出文本

相似度。

7）Token比对模块

Token比对模块可以对软件的源代码进行 Token 级别

的比对。首先对软件源代码进行词法分析，得到对应源

代码的 Token 序列，然后再根据此 Token 序列进行比对。

Token比对可以有效检测出更改变量名的代码抄袭行为。

8）语法比对模块

通过对源程序进行预处理、词法分析、语法分析，得

到抽象语法树，再使用特定的比对算法对抽象语法树进行

比对，得出文件的相似度。

9）比对结果发送模块

各个比对模块分析完源代码文件后，将比对相关结果

存储到数据库文件中，比对结果发送模块的任务就是将比

对结果数据库发送回服务器，供服务器做进一步的分析。

10）比对结果分析模块

服务器在接收到比对引擎返回的比对结果数据库之

后，对结果进行综合分析，并反馈到用户界面。

11）图形化分析模块

图形化分析模块对比对结果进行图形化分析，得到饼

状图、柱状图等直观形式的表示。用户可以通过直观图例

看到比对结果的一个统计情况。

12）综合度量模块

综合度量模块也是同源性综合分析系统中的一个重要

模块。此模块根据合理的综合度量算法，对软件源代码通

过文本比对、Token比对和语法比对 3 种比对方式得到的

比对结果进行综合度量，得到综合相似度，从而得到全面

合理的分析结果。

13）对结果输出模块

比对结果分析完成之后，用户通过比对结果输出模块

得到相应的比对结果分析报告，包括 Word、PDF 和 Html 3

种格式的文档。

4 系统测试结果及分析

本次测试中将使用从 sourceforge上下载的开源代码进

行功能相似的软件之间的检测和同款软件不同版本之间的

检测。测试证明本文开发的同源性综合比对系统具有实际

的使用价值。

1）功能相似开源项目验证

本实验从 sourceforge上下载具有开源代码的项目，将

相同功能的两个项目分为检测项目和样本项目。首先人工

分析两个项目的真实合理相似度，然后使用本文开发的同

源性综合比对系统进行检测，最后对检测结果进行分析。

实验选择 P2P 软件、播放器、牌类游戏、邮箱客户端和图

片处理软件共 5 组开源项目，检测结果如表1 表示。其中，

相似度误差公式如下：

相似度误差 =（综合相似度-人工判断相似度）/人工

判断相似度⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯（2）
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表1  本文同源性系统对功能相似项目的检测结果

从表 1可以看出，被测的 5 组功能相似的开源项目中

均存在相似代码，本文开发的同源性检测系统能够检测

出其中的相似代码，并且检测的误差都在可接受的范围

之内，由此可以证明本文开发的同源性检测系统可以应用

到实际中。

2）电科院项目与开源代码检测验证

本实验室将电科院开发的 5 个项目的代码与开源样本

库进行比对，其中样本库为a2gameserver,aardvarkjava,basi

liskgl,behavior, bookprinter,boox, camera3d, dynamicdispatch, 

easycook, eclipse-study,freetts, Gamesroom，共12个开源项目。

得到的检测结果如表 2 所示。

表2  本文同源性系统对实际项目的检测结果

通过表 2可以发现，被测的 5 个应用系统开发过程中

全部存在引用开源代码的情况，部分系统引用开源代码的

比例较高。这些开源代码不但会给公司造成潜在的知识产

权纠纷，而且开源代码的违规使用导致缺少必要的技术支

持，这会带来额外的风险。

3）实验结果分析

通过采用本文开发的代码同源性检测系统对开源代码

进行实验，证明本系统的检测结果是真实可信的，并且由

检测得到的相似度与由人工判断得到的相似度仅有较低的

误差。本系统能够应用到实际环境中，具有较高的使用价值。

5 结束语

本文从系统架构和功能方面对开发同源性检测系统进

行了介绍，并使用该系统进行了实验测试。

同源性检测系统采用 B/S 架构设计实现，系统的主要

目标是结合文本比对、Token比对和语法比对 3种比对方式，

对软件源代码进行同源性鉴别。本系统共包括访问控制、

服务器配置、比对任务分配、引擎比对、比对结果分析和

比对结果输出 6 个模块，便于对整个比对流程进行管理。

使用同源性检测系统对构造的各种抄袭类型进行检测

并与工具检测结果进行比较，证明本系统能够检测更多的

抄袭类型。使用同源性检测系统对真实的开源代码进行检

测，证明本系统可以应用到真实环境中并具有一定的使用

价值。   （责编 马珂） 
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