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摘　要：文章研究一种结合规则库扫描和基于 Windows 内核驱动的程序行为分析的可疑样本采集系

统，将大大提高样本采集的全面性和准确性，对加快病毒的发现和病毒库的更新具有重要意义。文章首

先分析 Windows 操作系统的体系结构，接着给出了基于 Windows 内核驱动的可疑样本采集系统的整体

架构，最后根据系统架构对各个模块进行详细设计和实现，并给出了一个测试用例及结果分析。实验结

果表明，该系统能够准确、高效地采集可疑样本信息。
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Abstract: The study of suspicious sample collection system with the rule-based scanning and procedures 
behavior analysis based on Windows kernel driver will greatly enhance the comprehensiveness and accuracy of 
sample collection, and it has important signifi cance to accelerate the discovery of the virus and the virus database 
updates. Firstly, this paper analyzes the architecture of Windows operating system and then gives the overall system 
architecture of the suspicious sample collection system based on Windows kernel drivers. Finally, according to the 
system architecture, the paper detailed designs and implements of each module, and gives examples and the results 
of a test. The experiment shows that the system is capable of accurately and effi ciently collect samples of suspicious 
information.
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一种基于Windows 内核驱动的可疑样本
采集系统的设计与实现

0 引言

随着计算机网络技术的不断发展，人们在享受高速网络提供的便捷服务的同时，也面临着越来越多的网络安全问题

和安全威胁。面对网络上数量如此庞大的病毒和木马程序，我们目前主要依靠安全厂商的杀毒软件产品进行防御和杀毒。

但是这些安全产品大多依靠于病毒库进行查杀，而病毒库需要等待病毒较大规模发作、安全厂商捕获到病毒和木马样本，

并经分析后才能更新，需要一段时间才能完成。而这段时间内用户的电脑仍然面临着威胁，特别是零日漏洞的安全威胁。

目前已经采用可疑样本采集系统的厂商，检测可疑样本的方式仍然是通过病毒库的方式进行全盘扫描，在扫描后找

出一些可疑的程序样本，但还不能确定这些是否是木马或者病毒的样本程序。显然，这种检测方式依然存在依赖病毒库

时效性的问题。

因此，研究一种结合规则库扫描和基于Windows 内核驱动的程序行为分析相结合的可疑样本采集系统，将大大提高可
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疑样本采集的全面性、准确性和时效性，对加快病毒和木

马程序的发现和病毒库的更新，保障用户的安全具有非常

重要的意义。

1 Windows 内核驱动相关技术

1.1 内核驱动技术

Windows 操作系统分为用户模式和内核模式，一般的

用户进程运行在用户模式，驱动程序和内核组件运行在内

核模式。Windows 内核驱动程序依据其用途不同，主要分

为即插即用驱动程序、内核扩展驱动程序和文件系统驱动

程序三大类。其中，即插即用驱动程序通常是为了驱动硬

件设备而由硬件厂商提供，与 Windows 的 I/O 管理器、即

插即用管理器和电源管理器一起工作；内核扩展驱动程序

扩展内核的功能，提供了访问内核模式代码和数据的途径；

文件系统驱动程序接收针对文件的 I/O 请求，再进一步将

这些请求转变成真正对于存储设备或网络设备的 I/O 请求，

从而满足客户的原始请求。

内核驱动程序不同于用户模式的应用程序，通常来说，

内核驱动程序设置了一系列回调函数集合，这些回调函数

在内核驱动程序中被称为例程，它们被操作系统的 I/O 管

理器在适当的时候调用。

根据驱动程序的类型，I/O 管理器在如下所示的条件

出现时，就会调用驱动程序例程，这些条件有：装入驱动

程序、卸载驱动程序、插入或移走设备、用户模式程序发

出一个 I/O系统服务调用、驱动程序能够使用共享硬件资

源以及在真实设备运行期间的各个关键时刻。

内核驱动程序有一些关键的数据结构，包括驱动程序

对象、设备对象以及 I/O 请求包，现对其进行简要描述：

1）驱动程序对象

每个驱动程序只有唯一的一个驱动程序的对象。当

装入一个驱动程序时，I/O 管理器建立一个驱动程序对象。

如果驱动程序初始化失败，I/O 管理器删除该对象。在

DriverEntry 初始化的过程中，直接设置各派遣例程的入口

地址到驱动程序对象的各个域里面。

2）设备对象

I/O 管理器和驱动程序在任何时刻都需要知道 I/O 设

备所进行的工作。设备对象通过保存关于设备特征和状态

的信息，使上述任务成为可能。系统上的每个虚拟、逻辑

和物理设备有一个设备对象。

3）I/O 请求包（IRP）

IRP 是一个内核“对象”，它是一个预先定义的数据

结构。带有一组对它进行操作的 I/O 管理器例程。I/O 管

理器接收一个 I/O 请求，然后在把它传递到合适的驱动程

序堆栈中的最高驱动程序之前，分配并初始化一个 IRP。

一个 IRP 有一个固定的首部和可变数目的 IRP 堆栈

单元块。每个 I/O 请求有一个主功能代码（如 IRP_MJ_

CREATE 对于文件打开）并可能有次功能代码。IRP 的固

定部分（IRP 结构自身 ) 含有 IRP 的固定属性，每个堆栈

单元（一个 IO_STACK_LOCATION 结构）事实上含有大多

数有关的 IRP 参数。当一个 IRP 由多个驱动程序处理时，

使用多个 IRP 栈单元。每个驱动程序从当前 IRP 栈单元得

到它的 IRP 参数。

1.2 SSDT HOOK驱动

SSDT（System Service Dispatch Table，系统服务描述符

表）用来查询处理系统调用的特定函数。也就是说，这个

表把 ring3下UserMode 的 Win32 API 同 ring0下Kernel API

相联系。

SSDT 通过索引系统调用号来查找在内存中的函数

地址。而另一个被称为 SSPT（System Service Parameter 

Table，系统服务参数表），它则指定了每一个系统服务的

函数参数的字节数。KeServiceDescriptorTable 是一个内核

的导出表，这个表中包含一个指向部分 SSDT 的指针。而

SSDT 中则包含着内核的主要部分，Ntoskrnl.exe 中的核心

系统服务的实现。

通过修改 SSDT 中的函数入口地址来 HOOK SSDT 中

的函数，可以过滤掉你所关心的特定结果，从而欺骗操作

系统。比如，你可以隐藏特定的进程，隐藏文件，隐藏端

口等。

1.3 TDI驱动

TDI（Transport Driver Interface，传输层接口）使网络

API 驱动程序可以按照 TDI 接口来调用更低层的协议驱动

程序，消除了网络API 与低层的传输协议之间的紧耦合关

系。按照 TDI 接口来实现的传输协议可以被多个 TDI 客户

使用。

在 TDI 这一层，网络API 的内核驱动程序是 TDI 客户，
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而协议驱动程序则是 TDI 传输器。网络API 驱动程序接收

各种形式的网络请求，例如，名称解析、建立连接、发送

或接收数据等，TDI 使得这些网络请求被统一描述，因而

各种传输协议只要按照 TDI 的规范来实现，就可以被网络

API 使用。

1.4 NDIS中间层驱动 

NDIS（Network Driver Interface Specification，网络驱

动程序接口规范）为传输层提供了标准的网络接口。在 

Windows 操作系统中，所有的应用程序都最终通过调用 

NDIS 接口，实现网络访问。

NDIS 支持三种类型的驱动程序：

1）协议驱动程序：对上层应用程序开放 TDI 接口，对

下层驱动程序开放 Protocol 接口，与下层 Miniport 接口对接，

实现协议驱动功能。

2）中间层驱动程序：位于物理网卡驱动程序（即微软

官方所称的微型端口驱动程序）之上， 同时具备 Miniport 

接口和 Protocol 接口，可与上、下层驱动程序对接，提供转

发驱动功能。

3）微型端口驱动程序：开放 Miniport 接口，再通过

NDIS 接口完成对物理网卡的操作，实现对物理网卡的驱动

功能。

2 Windows 体系结构 

2.1 Windows内核模式

内核模式的构成文件是系统的核心文件，主要包括

HAL.DLL、NTOSKRNL.EXE、设备驱动、文件系统驱动、

图形设备驱动、WIN32K.SYS 六个部分。

其中，HAL（硬件抽象层）使得 reactOS 内核可以运行

在不同的 X86 母板上。HAL为内核抽象母板的特定代码，

是对不同母板定义一种抽象的接口，并向上提供一种标准

的接口调用。

NTOSKRNL又分为两层，第一层称为核心层（CORE），

提供非常原始且基本的服务，如多处理器的同步、线程调度、

中断分派等，第二层是执行体（EXECUTIVE），内核执行

体提供了系统的服务，这里的服务指的是系统函数，这些

函数可以被划分为具备虚拟存储的内存管理、对象管理、

进程线程管理、配置管理、安全引用监视、I/O（输入 / 输出）

管理、PNP（即插即用管理器）、电源管理、缓冲管理器以

及本地过程调用（LPC）管理等多个类别。

设备驱动程序是核心态可加载模块（以 .SYS 为扩展名，

存放在%SYSTEMROOT%SYSTEM32\DRIVERS目录），它

们是 I/O 管理器和相关硬件设备的接口。

文件系统驱动程序也是核心态可加载模块（以 .SYS 为

扩展名，存放在%SYSTEMROOT%SYSTEM32\DRIVERS

目录），文件系统其实是强加给存储硬件的一种文件存放规

则。某类文件系统其实就是按照它的文件存取规则在存储

器上组织文件的信息。

图形设备驱动很独特，只有内核模式设备驱动

WIN32K.SYS 才能启动。

WIN32 子系统是Windows 操作系统的内核部分（原生

子系统，其他的子系统是可以分割的），如果没有这个子系

统，Windows 操作系统就不能运行，原因是WIN32 的文档

化的 API 都是通过这个子系统实现的。WIN32K又被划分

成 USER32 和 GDI32 两个部分。

2.2 Windows用户模式

用户模式是Windows系统和使用者直接交互信息的层

次，主要包含以下三个部分：

1）核心DLL（动态链接库）

核心DLL主要包括 NTDLL.DLL、USER32.DLL 以及

KERNEL32.DLL。

2）系统核心进程

系统的核心进程主要包括 SERVICES.EXE、SVCHOST.

EXE 、LSASS.EXE 和 WINLOGON.EXE 四个。

3）系统应用程序

系统应用程序主要提供管理系统的一些功能，包括进

程管理器、用户控制面板和系统策略管理等多种应用程序。

3 系统设计与实现

3.1 开发环境

本系统开发过程中搭建的主要环境描述如下：

1）两台主机：一台主机（HOST），一台目标机（TARGET）

2）操作系统：Windows Server 2003

3）开发工具：Windows DDK 3790.1830，Visual Studio 

2008，MS SQL Server 2008

4）调试工具：WinDbg 6.6，虚拟机

5）版本控制工具：SVN 1.6
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3.2 系统体系

如图 1 所示，系统采用层次化、模块化的结构设

计，具体分为内核模式的 SSDT Hook 驱动、TDI 驱动以及

NDIS 中间层驱动，用户模式的数据采集系统、数据分析

系统。

图1 系统结构图

3.3 概要设计

3.3.1 内核驱动层功能模块

在本系统中，内核驱动模块分为 3 个处于操作系统底

层不同层次独立的驱动程序，分别是 SSDT HOOK 驱动、

TDI 过滤驱动以及 NDIS 中间层驱动。它们在操作系统启

动的时候，大部分其他模块未加载之前及系统未登录之前

就开始加载运行，以确保在木马等攻击程序加载之前运行，

采集符合默认规则的数据，并写入本系统定义的可疑数据

库中。

3.3.2 应用层功能模块

应用层分为两个子系统，分别是数据采集子系统和数

据分析子系统。其中，数据采集子系统工作在用户模式，

与内核驱动模块进行通信，包括原始数据采集、系统状态

数据采集、实时行为数据采集、实体行为数据采集、实体

生理数据采集 5 个模块。数据分析子系统也工作在用户模

式，它将内核驱动模块和监控采集子系统采集的可疑数据

进行清洗、转换、加载，形成适合本子系统分析以及便于

查看的数据立方体，并保存到关系数据库中。再结合规则

库，深入挖掘哪些数据操作是不安全的行为，并找出引发

该操作的进程等信息，形成分析报告，给出服务器安全系数。

3.4 功能模块设计

3.4.1 SSDT HOOK驱动模块

SSDT HOOK 驱动是本系统内核模块用来监控文件的

操作、注册表的操作、进程方面的操作，并把监控结果保

存到自定义的数据库中。

监控文件的操作主要是通过 HOOK SSDT 中关于文件

方面操作的函数，对以下6个主要操作进行监控：创建文件、

打开文件、读文件、写文件、删除文件以及设置文件属性。

3.4.2 TDI过滤驱动模块

TDI 驱动是本系统内核模块中用来监控进程的网络

通信情况，通过绑定 TCP/IP 协议生成的设备，可以在内

核层监控到各个进程的主要网络通信协议数据包，分别

是通过绑定下面 3 个设备进行 3 个主要网络协议的监控：

\Device\Tcp、\Device\Udp 以及 \Device\IP。

3.4.3 NDIS中间层驱动模块

NDIS 中间层驱动是本系统内核模块中在网络驱动底

层对网络通信数据包进行监控的模块，由于本系统的 TDI

驱动只绑定 TCP/IP 协议生成的设备，而对于某些不经过

TCP/IP 设备的网络通信，TDI 驱动就无法发挥作用了，因

而为了全面监控网络通信数据包，有必要在网络驱动底层

进行监控，本系统选择了在 NDIS 中间层进行处理。

3.4.4 数据采集模块

数据采集系统是本系统的核心子系统，其目的就是获

取目标主机系统的真实环境数据。但是由于操作系统是一

个基础的平台软件，其提供了进程、线程、同步机制、内

存管理、对象管理等多种复杂运行机制，同时在操作系统

平台上还加载和运行了大量的驱动和应用程序（木马、病

毒只是其中一部分），这些特性决定了目标系统的整体运行

状态和运行环境是富于动态变化和非常复杂的。

为了让用户更直观地管理和查询，该子系统也集成了

以木马名称为项目的管理，并提供添加、删除和修改操作，

同时也提供单独对 DNS 进行查询以及查看动态检测结果

和静态检测结果。

3.4.5 数据分析模块

数据检测分析子系统运行在非目标系统的主机上，主

要是对采集后的数据经转换形成的关系数据库进行处理，

以可执行模块为中心，对各种数据分析挖掘，找出木马等

有害信息。

1）数据库设计

在本子系统中，我们选用的数据库是微软新推出的功

能比较强大的 SQL Server 2008，它能对大数据量的信息进

行有效的管理，提供高效的搜索、查询、数据分析、挖掘、

报表、数据整合以及数据同步等功能。编程接口我们使用
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的是 ADO（Active Data Objects，ActiveX 数据对象）技术，

它是 Microsoft 提出的应用程序接口（API）用以实现访问关

系或非关系数据库中的数据。

2）数据分析

主要分为可疑执行体快速定位和关联信息自动挖掘两

个阶段：

（1）可疑执行体快速定位

对关联数据集的数据进行分析，根据相应的策略集来

判断是否有可疑的行为，从而定位可疑的可执行模块，如

图 2 所示。这里，检测分析子系统提供了3 种主要的定位

策略：隐藏特征、规则过滤和检查人员手工过滤。

图2 以可执行模块为轴的数据关联重组

（2）关联信息自动挖掘

对该可执行模块进行关联数据挖掘，以可执行模块为

线索去挖掘其全部行为特征，包括其自启动机制、相关的

实体文件、文件访问行为、注册表访问行为和网络访问行

为等，最终形成一个分析报表提交给用户。

对于数据检测分析子系统，其系统模块实现如图3所示。

图3 数据检测分析子系统模块实现图

3.5 系统实现

3.5.1 SSDT Hook驱动实现

SSDT Hook 驱动被系统执行体 I/O 管理器调入运行

后，首先执行 DriverEntry入口点函数，初始化全局变量

并修改系统 SSDT 写，Hook 需要监控的内核 SSDT 导出函

数，并进行监控数据保存，修改 SSDT 内核保护的核心代

码如图 4 所示。 

3.5.2 TDI驱动实现

在本系统中，TDI 驱动指的是传输层接口过滤驱动，

其挂接到 TDI 传输驱动程序 Tcpip.sys 创建的三个设备对

象之上，截获 TDI 客户和传输驱动程序之间的 IRP 通信，

解析 IRP 堆栈包中的主功能码和次功能码，并在对应的

Dispatch 例程中处理。在这些 Dispatch 例程中，可以获取

通信双方的 IP 地址、端口号、协议等五元组信息。处理后

再将 IRP 传递给所挂接的设备。

3.5.3 NDIS中间层驱动实现

NDIS 中间层驱动位于 NDIS 协议驱动和 NDIS 小端口

驱动之间，可以截获所有的网络通信数据包，本系统只处

理以太网包。对处于 TCP/IP 协议栈不同层次的常见协议

数据包进行解析，监控记录满足设定规则的数据包。如在

网络层分析 IP 协议数据包和 ARP 协议数据包、在传输层

分析 TCP 协议数据包和 UDP 协议数据包、在应用层分析

HTTP 协议数据包和 DNS 协议数据包等。

// 通过 MDL 修改只读内存
PMDL  g_pmdlSystemCall;
PVOID *g_ppMappedSystemCallTable;
g _ p m d l S y s t e m C a l l  =  M m C r e a t e M d l ( N U L L , 

KeServiceDescriptorTable.ServiceTableBase, KeServiceDescriptorTable.
NumberOfServices * sizeof(DWORD));

if(!g_pmdlSystemCall)
return;
MmBuildMdlForNonPagedPool(g_pmdlSystemCall);
// 修改标志位
g_pmdlSystemCall->MdlFlags = g_pmdlSystemCall->MdlFlags | 

MDL_MAPPED_TO_SYSTEM_VA;
g _ppMappedSys temCa l lTable = MmMapLockedPage s ( g _

pmdlSystemCall, KernelMode);
// 在此 Hook SSDT导出函数
// 设置完毕后需要恢复内存标志
if(g_pmdlSystemCall)
{
MmUnmapLockedPages (g _ppMappedSystemCa l lTable , g _

pmdlSystemCall);
IoFreeMdl(g_pmdlSystemCall);
}

图4 修改SSDT内核保护的核心代码

4 系统测试与分析

4.1系统测试

4.1.1 测试环境

1）数据采集端

两台主机，操作系统分别为Windows XP SP3系统和

Windows Server 2003 SP2系统，硬件配置均为双核 CPU、

2G 内存、160G 硬盘。

2）分析端

单台主机，操作系统为Windows Server 2003 SP2系统，
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数据库为 SQL Server 2008，硬件配置为四核，4G 内存，

320G 硬盘大小。

3）木马样本

攻击样本选用了经典的“灰鸽子”木马，“威金”病毒。

4.1.2 运行效果

1）驱动运行状态

驱动安装成功后，与本系统相关的 SSDT 函数会被

Hook，被自定义的函数所取代，如图 5 所示。

图5 SSDT函数被本系统驱动自定义的函数所取代

操作系统 TCP/IP 驱动导出的 \Device\Tcp、\Device\Udp、

\Device\RawIp，已经被本系统的过滤驱动所绑定，如图 6

所示。

图6 TCP、UDP、RawIp被本系统的过滤设备绑定

2）数据采集

设置数据集名称、保存的路径、已经采集规则后，通

过接口层向内核层驱动模块下发指令，接收驱动模块返回

的数据，并实时记录到本系统自定义的文件中。

3）即时木马检测

在采集端实时采集时，可以通过创建项目，自定义木

马病毒行为特征，来即时检测木马。图 7显示 test 项目有

包含木马行为特征。

图7 木马检测

4）原始数据转换

采集端采集原始数据完毕后，系统是以数据集的方式，

通过自定义的文件格式保存在采集端电脑的硬盘里。我们

需要利用接口层的转换工具把其转换为关系数据库格式，

以供数据分析系统使用。图 8显示正在转换中的数据。

图8  原始数据转换

5）数据分析结果

打开数据分析系统，系统为用户直观展示了转换后的

数据集。如图 9 所示。

 

图9  数据分析结果

4.2 性能分析

4.2.1 操作系统资源使用情况

本系统的原始数据采集是由内核层驱动模块来完成

的，而驱动通过线程池、内存池、缓存的方式，对操作系

统资源进行了有效的管理，表 1列出了在某个时刻监控的

未安装驱动与安装驱动后的资源使用情况。

表1 操作系统资源使用情况

从表 1可以看出，驱动安装后，操作系统资源并未出

现大规模被使用的情形，这说明系统的资源占用率是在可

以接受范围之内的。

4.2.2 隐藏信息检测

在对本系统的测试中，我们设置了对 Windows 操作系

统关键目录进行数据采集，如 Windows目录、System32目录，
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这两个目录是许多木马、病毒程序写入数据的地方。通过

对采集数据后的分析发现，在 C:\Windows目录下存在 G_

Server.exe、G_Server.dll和G_Server_Hook.dll 三个隐藏文件，

在隐藏进程列表中，我们也发现了G_Server.exe 这个进程

被隐藏了，而这些正是“灰鸽子”木马的典型特征，因为我

们的测试样本用到了“灰鸽子”木马，说明本系统可以准

确地发现该木马。

4.2.3 可执行模块注入检测

对操作系统的关键进程，如 Explorer.exe、SVCHOST.

EXE、winlogon.exe 等的加载模块进行检测，通过对比正

常的加载模块，我们发现在 Explorer.exe 进程中，其加载模

块包含vdll.dll 动态链接库，而这个正是我们前面测试样本

中“威金”病毒的特征。

4.3 安全性分析

作为一个安全检测系统，需要检测木马和病毒等各种

有害攻击，所以其自身的安全性至关重要。

1）原始数据的采集是由底层的内核驱动来实现，在操

作系统启动还未登录时就开始工作，可以有效检测木马隐

藏的信息。

2）采集到的原始数据以自定义的文件格式保存，避免

以明文的形式存在，防止因原始数据文件丢失而产生泄露。

3）工作在操作系统应用层的数据采集系统、数据分

析系统均在内核实施了驱动级别的保护，以阻止被木马、

病毒或其他恶意行为终止。

5 结束语

本文针对 Windows内核架构模型，切实调研了现有研

究成果，设计和实现了基于Windows内核驱动的可疑样本采

集系统。本文仍有进一步的工作要做：在现有基础上做进一

步的优化设计，将支持向量机算法应用于采集系统中，在大

规模的网络环境中进一步测试、改进和优化。   （责编 杨晨）
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