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摘　要：WebShell 是一种常见的网页后门，它常常被攻击者用来获取 Web 服务器的操作权限。文章

首先分析了 Linux 下 WebShell 的实现机理，描述了 WebShell 的常见特征和特征混淆方法，然后以此为

基础，提出了一种基于 SVM 分类器的检测方法，并在仿真平台下对其予以实现。文章从准确度、特定

度和灵敏度 3 个方面比较了基于 SVM 分类器的 WebShell 检测方法、基于特征匹配的 WebShell 检测方

法和基于决策树的 WebShell 检测方法。实验结果表明，文章提出的方法能够准确、高效地对 WebShell

进行检测。
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Research of Linux WebShell Detection based on SVM Classifi er
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Abstract: WebShell is a common webpage back door, which can be used by attackers to obtain Web server 
permissions. The realization mechanism of Linux WebShell is analyzed, the common characteristics and the 
characteristic mixed method are described in this paper. On this basis, a detection method based on SVM classifi er is 
put forward and realized. From three aspects of accuracy, specifi city and sensitivity, the WebShell detection methods 
individually based on SVM classifi er, characteristic matching and decision tree are compared. The experimental result 
shows that the method proposed in this paper can detect WebShell accurately and effi ciently.
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Linux 下基于 SVM分类器的WebShell
检测方法研究

0 引言

随着计算机网络技术的不断发展，以 B/S 架构为基础的 Web 应用程序逐渐普及，包括应用在政府门户网站、游戏网站、

团购网站以及网上商城等。不同的 Web系统研发人员在技术水平上存在差异，部分程序员在设计、编码过程中对安全问题

考虑不周，造成 Web 应用问题出现安全问题。常见的安全威胁有 SQL 注入漏洞、跨站脚本攻击、提交表单漏洞、上传文

件漏洞等。当前，Web 服务器所面临的安全问题已经十分严重，甚至对网络服务的正常运行产生了威胁。因此，检测服务

器的漏洞，保障服务器的安全是十分必要的。

WebShell 是一种常见的网页后门，它常常被攻击者用来获取Web 服务器的操作权限。攻击者在进行网站入侵时，通常

会将 WebShell 文件与 Web目录下的正常网页文件放置在一起，然后通过浏览器访问 WebShell 文件，从而获取命令执行环境，

最终达到控制网站服务器的目的 [1,2]。当网站服务器被控制后，就可以在其上任意查看数据库、上传下载文件以及执行任意

程序命令等。WebShell 与正常网页具有相同的运行环境和服务端口，它与远程主机是通过www（80）端口进行数据交换的，

因此能够很容易地避开杀毒软件的检测和穿透防火墙 [3]。另外，WebShell 是纯文本程序，相对于二进制编码程序，它在使
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用上更加灵活多变，也易于进行混淆，这就使得基于特征

匹配的方法很难对 WebShell 进行准确检测 [4]。本文详细分

析了Linux下WebShell的实现机理，描述了WebShell的特征，

然后以此为基础，提出了一种基于 SVM 分类器的检测方法，

并在仿真平台下对其予以实现。

1 WebShell 实现机理

1.1 WebShell概述

WebShell 可以协助管理员对远程服务器进行操作，与

此同时，攻击者也会通过恶意 WebShell 实现对网站服务

器的控制。对于攻击者来说，WebShell 就是一个后门程序，

其编写语言通常是 ASP、PHP 或 JSP 等网页脚本，而网页

脚本具有能够创建动态交互站点的特性 [5]。当攻击者对一

个网站实施入侵后，首先在网站服务器的 Web目录下放置

一些脚本程序，接下来就能够通过 Web页面对网站服务

器进行控制。通过 WebShell 进行服务器管理时，是不会

在系统安全日志中留下记录的，普通管理员很难发现入侵

痕迹。

1.2 WebShell攻击原理

WebShell 攻击有以下5 种方式 [6,7] ：

1） 首先通过系统前台上传 WebShell 脚本到网站服务

器，此时，网站服务器会向客户端返回上传文件的整个

URL 信息；然后通过 URL 对这个脚本进行访问，使其可

以执行；最终导致攻击者能够在网站的任意目录中上传

WebShell，从而获取管理员控制权限。

2）攻击者利用管理员密码登录进入后台系统，并借助

后台管理工具向配置文件写入WebShell，允许任意脚本文

件上传。

3）通过数据库的备份和恢复功能获取 WebShell。在

数据库备份时，可以将备份文件的扩展名更改为 .asp 类型。

4）系统中的其他站点遭受攻击，或者搭载在 Web 服

务器上的 ftp 服务器遭受攻击之后，被注入了WebShell，这

些都会导致整个网站系统被感染。

5）攻击者利用 Web 服务器漏洞直接对其进行攻击，

从而获得控制权限。

在上述攻击方式中，第 4 种方式可以导致整个网站系

统被感染，危害性较大。现对 WebShell 感染 [8] 过程进行

描述：

1）攻击者首先通过 SQL 注入、跨站脚本攻击等方式

得到上传权限，然后将 WebShell上传至服务器。

2）通过 WebShell 完成对服务器的控制，实现植入僵

尸木马、篡改网页以及获取敏感信息等恶意功能。

3）植入攻击木马，使其作为攻击“肉鸡”对整个网站

系统进行感染。

1.3 Linux下WebShell攻击

WebShell 反弹命令行 Shell 的方式在 Linux 操作系统

下Web 服务器入侵提权过程中得到了广泛应用。在 Linux

下，WebShell 可以执行命令，然而溢出却必须在交互环境

中进行，否则即使提权成功，也不能获得完美利用。因此，

为了完成 WebShell 攻击，需要反弹一个 Shell 命令行窗口，

在命令行终端下执行溢出并进行提权。

多数 Linux 操作系统下的 PHP WebShell 都通过反弹

连接功能获得一个继承当前 WebShell 权限的 Shell 命令

行窗口。在使用反弹连接功能前，需要首先使用 NC 工具

对一个未使用的端口进行监听，然后选择反弹连接方式。

设置完成后，即可向主机返回一个 Shell 命令行窗口 [9]，

如图1 所示。

 

图1  WebShell反弹命令行Shell

2 WebShell 特征

2.1 WebShell常见特征

WebShell 通常具有以下常见特征 [1,8,10]。

1）文件操作：查看文件属性、文件搜索、文件浏览列表、

下载文件、上传文件、更改文件名、删除操作、复制操作等。

2）Web 应 用 程 序 被 加 密： 使 用 str_rotl3、

gzuncompress、gzinflate、base64_decode、javascript.encode、

jscrip.encode、vbscript 等方法加密一些敏感代码。

3）挂马功能。

4）Web 服务支持组件查询：Scripting.FileSystemObject、

Adodb.Stream、wscript.shell、ADOX.Catalog。
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5）查看系统信息：查看磁盘信息、系统环境变量、系

统用户信息、本机 IP。

6）执行应用程序：如 Wscript.shell。

7）注册表操作：写入注册表、删除注册表、读取注

册表和打开注册表。

8）网络功能：端口扫描。

9）数据库操作：数据库的连接、建立、压缩、添加、查询、

删除和更改。

10）目录操作：更改目录名、删除目录。

2.2 WebShell关键代码分析

通过对大量WebShell 程序源代码进行分析，可知常见

的 WebShell 特征代码 [11] 有以下几种。

1）建立 Scripting.FileSystemObject 对象 ObjFSO，用于

执行 FSO 对象，对文件和文件夹进行删除、新建、重命名、

编辑等操作。代码如下：

Set ObjFSO = S er ver.Crea teObject (“Scr ip t ing .

FileSystemObject”)

或者直接指定注册表键值：

<object runat = “server” id = “ObjFSO” classid = “clsid: 

0D43FE01-F093-11CF-8940-00A0C9054228”> </object>

2）获取服务器的基本信息，包括 Web 服务器版本、

服务器操作系统、服务器 IP、服务器名称以及服务器端口

号等信息。

服务器版本：IP Request. ServerVariables（“LOCAL_

ADDR”）。

服务器 IP：IP Request. ServerVariables（“LOCAL_

ADDR”）。

服务器操作系统：Request. ServerVariables（“OS”）。

3）建立 ADODB.Stream 对象 ObjStream，对服务器文

件进行上传和下载。代码如下：

Set ObjSt ream = Server. CreateObject (“ADODB.

Stream”)

或者直接指定注册表键值：

<Object runat = “server” id = “ObjStream” classid = 

“clsid: 00000566-00000-0010-8000-00AA006D2EA4”> 

</object>

4）建立Wscript.SHELL 对象 ObjShell，对注册表和任

意程序指令进行读写。代码如下：

Set ObjShell = Server.Create(“Wscript.SHELL”)

或者直接指定注册表键值：

<object runat = “server” id = “ObjShell” classid = “clsid: 

72C24DD5-D70A-438B-8A42-98424B88AFB8”> < /

object>

2.3 WebShell特征混淆

目前 Linux 操作系统下主流的 WebShell 检测工具

都采用特征匹配的方式，这种检测方式依赖于特征

库，检测精度差，智能化程度低，对于经过变形处理的

WebShell 无能为力。隐藏 WebShell 特征的方法主要有以

下几种。

1）插入注释信息：在 PHP 代码段中插入注释信息，

形如“/*…*/”，注释信息不会影响 WebShell 的正常功能，

但会对检测工具形成干扰。

2）字符串加密：对字符串等关键信息预先加密，将其

可逆地映射成为另外一个字符串，在调用时动态解密。

3）外形混淆：在不影响功能的前提下，对程序中的函

数名、变量名、常量名等标识做词法上的变换，从而阻止

攻击者理解程序 [6]。

4）逻辑混淆：对程序代码的控制流程进行转换，使其

变得复杂，增加程序代码分析的难度。常用的逻辑混淆方

法有插入分支、插入循环和破坏循环等 [12]。

5）字符串拆分：WebShell 在对系统控件进行调用时，

为避免控件名称被检测，先将其作为一个字符串进行拆分，

然后再拼接起来。

6）文件包含：为防止WebShell 特征过于集中，可以先

将一个网页拆分成多个，再通过包含操作（如 include）进

行整合。

3 基于 SVM分类器的WebShell 检测

3.1 检测框架

基于 SVM 分类器的 WebShell 特征检测模型对训练网

页和测试网页分别进行特征提取，从而得到训练特征和

测试特征，经 SVM 分类器完成分类操作，最终输出结果。

模型框架如图 2 所示，它主要包括特征提取、SVM 分类器

和输出结果 3 个部分。
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图2  基于SVM分类器的WebShell特征检测模型框架

3.2 特征提取

由图 2可知，特征提取是整个检测框架的基础，选取

特征的好坏直接关系检测结果的优劣。因此，在进行特征

选取时，首先应对 Web页面本身进行充分考虑，使得选取

的特征能够很好地表现出静态页面。其次，选取的特征还

应该具有动态特点，可以体现出页面所进行的操作 [1]。

如果提取网页的全部特征进行处理，则无法检测变形

的 WebShell，也会因为特征过多而对效率产生影响。如果

检测特征过少，则有可能产生误报。本文主要从页面属性

和页面操作两个方面对网页特征进行提取，页面属性特征

包括页面长度、代码行数、注释个数等，页面操作特征包

括加解密函数调用、system/eval/exec/shell_exec () 调用、字

符操作函数调用、系统函数调用、文件操作、ftp 操作、数

据库操作、Activex 控件调用等。

3.3 SVM分类器

SVM（支持向量机）是 1995 年由Vapnik 和 Cortes首

先提出的，这种方法在解决非线性小样本模式识别时优势

显著，其查准率和查全率几乎超过了现有的全部方法。此外，

SVM 分类方法具有很好的泛化能力 [7]。

当前主要有两种 SVM 分类器：1）一对一。2 类 SVM

分类器。2）一对多。将 2 类 SVM 分类器构造出k 个，使

每个类对应其中一个。本文只需对 WebShell 进行检测，因

此选用了一对一的 SVM 分类器。特征提取后，针对每个

Web页面均可以得到一个10 维的特征向量，每个页面特

征对应一个维度。下面通过 SVM 分类器建立特征向量和

WebShell 之间的对应关系 [13,14]。

SVM主要是通过结构风险最小化原则来解决分类问

题的，它通过一个最优分类超平面将两类数据以最大间隔

分开，如图 3 所示。

图3  最优分类超平面

设样本集 S 是线性可分的（ ），其中

xi∈Rd，yi={1,-1} 表示 xi 所对应的类别。g(x)=wx+b 是 d 维空间中

线性判别函数的一般形式，它对应的分类面方程为 wx+b=0。

对 g(x) 进行归一化操作，使得两类样本均满足如下条件：

|g(x)| ≥1。此时，分类间隔为 。||w|| 越大，则分类间隔越小。

为使分类面能够对全部样本进行正确分类，需满足以下条件：

yi[(wx)+b]-1 ≥ 0 (i=1,2,…,n)  ⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯（1）

使得上述条件均满足的分类面也可称为最优分类面，最

优分类面问题等价于在满足公式（1）的前提下，求目标函数：

 ⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯（2）

 的最小值。与最优分类面的超平面 H1、H2 保持平行且过两类

样本中距分类面最近的点的训练样本可以使公式（1）中的等

号成立，这些训练样本被称为支持向量。对于线性不可分样

本，引入了惩罚因子 C 和松弛变量 ξi，此时公式（2）可改写为：

 ⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯  （3）

此时，引入Lagrange乘子 ，将SVM分类问

题转换为有约束的二次函数极值问题，从而对最优分类面进行

求解。最终解为 ，则最优分类函数可重写为 [2,15,16] ：

⋯⋯⋯（4）

3.4 输出结果

基于 SVM 分类器的 WebShell 检测是通过 PHP 编程

语言实现的。在 CentOS 5.2 和 Ubuntu 12.04上分别搭建

PHP+MySQL+Apache+Linux 开发环境，将训练网页放置于

/var/training目录下，测试网页放置于 /var/www目录下。在浏

览器地址栏中输入网址http://localhost/shelldetect.php，则会输

出检测结果。检测结果是以网页的形式显示的，其中包含功

能描述、测试文件个数、可疑文件个数以及可疑文件特征等。

4 实验结果与分析

4.1 实验数据

采用 ASP、PHP 和 JSP 3 种编程语言编写的 WebShell
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最优，基于决策树的方法稍次之，基于特征匹配的方法最劣。

5 结束语

本文详细分析了Linux下WebShell 的实现机理，描述

了WebShell 的常见特征和特征混淆方法，以此为基础，提

出了一种基于 SVM 分类器的检测方法，并在仿真平台下对

其予以实现。本文从准确度、特定度和灵敏度 3 个方面比

较了基于 SVM 分类器的 WebShell 检测方法、基于特征匹

配的 WebShell 检测方法和基于决策树的 WebShell 检测方

法。实现结果表明，本文提出的方法能够准确、高效地对

WebShell 进行检测。   （责编 马珂）
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具有极其相似的特征，我们只需选择其中一种进行测试即

可。本文共选择了142 个 PHP WebShell 样本作为训练网页

进行测试，它们包含了常见WebShell 的所有特征。另外，

选择测试网页850 个。

4.2 评价标准

在对 WebShell 进行检测时，可能存在以下4 种情况 [1] ：

1）预测当前页面是WebShell，实际上确实如此，这种

情况记录为 TP（True Positive）。

2）预测当前页面是WebShell，实际上不是，这种情况

记录为 FP（False Positive）。

3）预测当前页面不是WebShell，事实则不然，该页面

WebShell，这种情况记录为 FN（False Negative）。

4）预测当前页面不是WebShell，事实上该页面确实不

是WebShell，这种情况记录为 TN（True Negative）。

WebShell 检测的评价标准主要有 3 个：准确度、特定

度和灵敏度。准确度（Accuracy）定义为：

⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯（5）

特定度（Specificity）定义为：

 ⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯（6）

敏感度（Sensitivity）定义为：

 ⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯（7）

4.3 实验结果

在 CentOS 5.2上对 WebShell 进行检测，可疑文件特征

主要涉及文件名、文件属主、文件大小、文件权限、文件

最后访问时间、文件最后修改时间、哈希值、使用的可疑

函数以及指纹信息等。

现从准确度、特定度和灵敏度 3 个方面对基于 SVM 分

类器的 WebShell 检测方法、基于特征匹配的 WebShell 检

测方法和基于决策树的 WebShell 检测方法进行比较，结果

如表1所示。

表1  不同检测方法实验结果（单位%）

由表1可知，基于 SVM分类器的WebShell 检测方法在

准确度、特定度和灵敏度 3 个评价标准上均优于另外两种方

法。在3种方法中，基于 SVM分类器的WebShell 检测方法


