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摘　要：近年来，NAT（网络地址转换）技术在很大程度上缓解了 IP 地址资源短缺的问题，但却

给互联网上主机之间的通信带来了障碍，使得传统远程控制技术受到限制。文章围绕 P2P 穿越 NAT 设

备并实现远程控制的若干问题进行研究，首先分析了当前主流的 NAT 穿越技术，并以此为基础，提出

一套远程控制方案，然后使用 JAVA 语言对该方案予以实现。实验结果表明，文章提出的方案能够有效

实现远程控制的功能。
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Abstract: Recently, NAT(network address translation) technology has largely alleviated the shortage of IP 
resource problems, but creates a communication barrier between the hosts on the Internet, which limits the traditional 
remote control technology. This paper studies a number of issues focusing on P2P(peer to peer) traversing NAT 
equipment and fi rstly analyses the mainframe NAT traversal technology. On this basis, the remote control program is 
proposed and the program is achieved by JAVA language. The experimental results show that the program proposed in 
this paper can achieve remote control effectively.
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基于 P2P 的远程控制系统设计与实现

0 引言

传统的远程控制系统通常具有以下不足：1）维护点较多；2）维护点区域覆盖较广；3）不同用户的计算机操作水平存

在很大差距，部分问题仅仅依靠电话沟通是不够的，而去现场指导则费时费力；4）传统的远程控制软件使用中有局限性，

如 pcAnyhere 要求被控端拥有公网 IP 地址，这在现实中很难做到，而 QQ 远程控制软件要依附 Internet 才能运行，限制了

使用场景 [1]。基于 P2P 技术的远程控制系统具有带宽要求低、不需要公有 IP 地址和不依赖于 Internet 的特性，相对于传

统远程控制系统，优势明显 [2]。

本文对 P2P 穿越 NAT 设备的若干问题进行研究，以当前主流的 NAT 穿越技术为基础，提出了一套远程控制方案，并

使用 JAVA 语言对该系统予以实现。

1 相关理论

1.1 IP协议

因特网协议（Internet Protocol,IP）是为了网络互联而设计的。一个 IP 数据报由一个头部和一个正文部分构成。头部包

含一个 20 字节的固定长度部分和一个可选任意长度部分，其中包括以下信息：版本（version）、报头长度（header length）、
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服务类型 （type of server）、总长度（total length）、标识符

（identifier）、标记字段（flag）、分段偏移（fragment offset）、生

命期（TTL）、协议（protocol）、头部检验和（header checksum）

以及源地址（source address）和目的地址（destination address）。

1.2 UDP协议

用户数据报协议（User Data Protocol，UDP）是无连接

的传输协议。它封装了一个原始 IP 数据报，发送时无需

建立连接。一个 UDP 数据段包括一个 8 字节的头部和数

据部分，头部包括源端口号（source port number）、目的端

口号（destination port number）、UDP 长度（UDP length）以

及UDP 校验和（UDP checksum）。

1.3 TCP协议

传输控制协议（Transmission Control Protocol，TCP）是

专门设计用于在不可靠的因特网上提供可靠的、端到端的

字节流通信的协议。因特网不同于一个单独的网络，不同

的部分可能具有不同的拓扑结构、带宽、延迟、分组大小

以及其他特性。TCP 被设计成能动态满足互联网的要求，

并且能面对多种出错。TCP 数据段均以固定的 20 字节的头

部开始。固定的头部后面可能是一些可选项。可选项后面

最多（如果存在）有65535-20-20=65495 字节数据，第一

个 20 指 20 字节的 IP 头部，第二个 20 指 20 字节的 TCP

头部。不带任何数据的数据段也是合法的，一般用于确认

报文和控制报文。

TCP 的头部包括以下信息：源端口号（source port 

number）、目的端口号（destination port number）、顺序号

（sequence number）、确认号（acknowledgement number）、头

长（header length）、URG（urgent pointer field significant）、

ACK（acknowledgement f ield signi f icant）、PSH（push 

function）、RST（reset the connection）、SYN（synchronize 

sequence numbers）、FIN（no more data from sender）、窗口

（window）、校验和（checksum）、紧急指针（urgent pointer）

以及选项（options）。

1.4 NAT

NAT（Network Address Translation）是 IETF 标准，它

通过将局域网内的主机 IP 地址映射为 Internet上有效的公

网 IP 地址实现 IP 地址的复用。由于 UDP 协议具有无状态

的特性，当前对其予以实现的 NAT可分为 Symmetric NAT、

Restricted Cone NAT、Full Cone NAT 和 Port Restricted Cone 

NAT 四种 [3,4]。

1.4.1 Full Cone NAT

Full Cone NAT 也被称为一对一的 NAT。这种类型的

NAT 设备一旦建立了内部地址（LocalIP: LocalPort）和公网

地址（PublicIP:PublicPort）的映射关系，以后用这个内部

地址（LocalIP:LocalPort）向外面的任何主机发送数据都将

使用这个公网地址（PublicIP:PublicPort）。在知道这个公网

地址的前提下，任何外部主机（HostIP:AnyPort）都可以发

送数据给公网地址（PublicIP:PublicPort），此时，内网的主

机就可以收到这个数据包。

1.4.2 Restricted Cone NAT

它是 Full Cone NAT 的受限版本。一旦建立了内部地

址（LocalIP:LocalPort）和公网地址（PublicIP:PublicPort）

的映射关系，以后这个内部地址（LocalIP:LocalPort）都将

使用公网地址（PublicIP:PublicPort）向外面的任何主机发

送数据。借助于公网地址（PublicIP:PublicPort），只要内部

地址（LocalIP:LocalPort）向外部主机（HostIP:AnyPort）发

送数据包，外部主机（HostIP:AnyPort）就能够向公网地址

（PublicIP:PublicPort）发送数据，内网的主机就可以收到这

个数据包。

1.4.3 Port Restricted Cone NAT

它是在 Restricted Cone NAT 的基础上对端口做了进一

步的限制。一旦建立了内部地址（LocalIP:LocalPort）和公

网地址（PublicIP:PublicPort）的映射关系，这个内部地址

（LocalIP:LocalPort）将使用公网地址（PublicIP:PublicPort）

向 外 面 的 任 何 主 机 发 送 数 据。 这 时 外 部 主 机

（HostIP:HostPort）不能通过公网地址（PublicIP:PublicPort）

和内部地址（LocalIP:LocalPort）进行通信，除非内部地

址（LocalIP:LocalPort）的主机先前已经向这个外部主机

（HostIP:HostPort）发送过数据了。

1.4.4 Symmetric NAT

当内部地址（LocalIP:LocalPort）第一次向外部主

机 1 发送数据时，NAT 为其提供一个映射（PublicIP-1，

Port-1），之后内网主机向外部主机 1 发送的全部数据

都 是 用（PublicIP-1，Port-1）。 此 时， 如 果 内网 主 机 

（LocalIP:LocalPort）又发送数据给外部主机 2，第一次发
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送时，NAT 将分配一个（PublicIP-2，Port-2），之后内网主

机向外部主机 2发送的全部数据都是通过这个（PublicIP-2，

Port-2）。如果 NAT 拥有多个公网 IP，那么 PublicIP-1和

PublicIP-2可能是不同的；如果 NAT 仅仅拥有一个公网 IP，

则 Port-1与 Port-2 必然是不同的，也就是说 PublicIP-1等

于 PublicIP-2且 Port-1等于 Port-2 一定是不成立的。另外，

假如某一个外部主机想要向内网主机发送数据，那么它应

该收到来自内网主机的数据，接下来才能向回发送，否则

即使内网主机的（Public IP，Port）是已知的，外部主机也不

能向内网主机发送数据。

1.5 远程控制技术

远程控制是指一台终端（通常是一个具有输入输出功

能的设备）通过网络（包括互联网、局域网、电话系统、

无线通信系统、通信卫星等）连接到另一终端，在本地终

端操作远程终端的一项技术。

远程控制有很大的优越性，它可以跨越地理位置的限

制，实现网络管理、网络教学等应用。它可以将指令传送

到一些人类无法到达的现场，如进行深海研究、地下救援

等。远程控制系统一般可以划分成三大部分：控制端系统、

被控制端系统以及数据传输系统 [5,6]，如图1 所示。各个

部分协同工作，最终实现远程控制设备的目标。

图1  远程控制系统模型

控制端系统可以对设备进行远端监测和控制，它主要

包括控制命令和参数的输入、终端显示远程设备状态、对

状态数据和命令参数进行必要的处理，以及其他操作。

数据传输系统包括应用软件、传输协议以及网际设备

（如路由器等）。作为远程控制的信息传输通道，数据传输

系统负责对各类管理数据、控制数据以及状态数据进行

传输。传输系统主要有两个目的，一是尽快将现场的设备

状态信息传送到监控端，从而使操作人员对现场设备的

工作状态有充分了解，以决定接下来的控制措施；二是向

现场控制主机传输监控端的控制信息，从而对设备进行

控制。

被控制端通过远程监控终端的控制数据完成对设备的

控制，同时对设备状态进行监测，并进行分析，然后再通

过传输通道将这些状态反馈到远程监控端。

2 NAT 穿越技术

NAT 技术 [7] 通过将局域网内的主机 IP 地址映射为

Internet上有效的公网IP 地址，从而实现了网络地址的复用。

NAT 技术虽然能够有效缓解 IP 地址匮乏的现状，却为互

联网上主机之间的通信带来障碍。NAT 之所以阻碍主机之

间进行通信，是因为它不允许外网主机对内网主机进行主

动访问，这就造成了互联网上具有公网 IP 地址的主机不

能对 NAT 之后的主机进行主动访问，而处于不同 NAT 之

后的主机之间则更是不能直接通信。因此，为了在当前网

络环境下进行通信，我们必须研究穿越 NAT 的方案。NAT

穿越技术是建立在互联网协议基础之上的，它能够穿越

NAT 网关并连接两个终端。

2.1 中继

中继是在当前 NAT 设备坏境中最可靠但也是效率最

低的建立 P2P 通信的一种方法。利用中继实现 P2P 通信

就是把 P2P 通信网络看作是通过中继的 C/S 通信。当两

个客户端都在服务器上连接时，这种方式就是有效的，这

也是中继的优势。位于中间的 NAT 设备不需要是 EIM-

NAT。中继的缺点是需要服务器处理并占用带宽，即使服

务器拥有的 I/O 带宽是足够的，客户端之间的通信也会产

生延迟。TURN[8] 实现了一种相对安全的中继方法。虽然

中继方式自身存在缺陷，但在对系统进行设计时应将其作

为最基本的连接方式。当其他方式都无效时，中继仍然

能够对最基本的通信予以保证。而当其他方式都有效时，

中继也可以作为一种并用的连接方法，从而使传输速度有

所增加。

2.2 逆向连接

逆向连接技术适用于一个客户拥有公网 IP 地址，另一

个客户位于 NAT 之后的情况。当前各种 P2P 程序都实现了

这种技术。该技术的最大限制在于只能允许连接双方中的

一方在 NAT后面。如果 NAT 设备是 EIM-NAT，拥有公网

IP 地址的客户端就可以通过服务器来确定是否可以接收来

自另一客户端的连接。假如 NAT 设备不是 EIM-NAT，拥

有公网 IP 的客户端就难以判断哪些 endpoint（终端）能够

接收由客户端发起的连接。
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当两个 endpoint 都处于 NAT后面时，这种逆向连接技

术就会失败。因此，逆向连接技术对于解决 P2P 连接问题

并不是通用的。当“前向”或“逆向”都不可以建立连接时，

程序只能使用中继的机制。

2.3 UDP挖洞

UDP 挖洞技术对 EIM-NAT 的一些特性形成依赖，允

许 P2P 程序在 NAT 设备上“挖洞”，从而建立双方的连接，

即使两个客户端同时处于 NAT 之后这种方法也是适用的。

当客户端所处的 NAT 设备不是 EIM-NAT 时，对等客户端

就难以确定和哪个已经映射的 endpoint 发起连接。

下面对两个特定的场景分别予以考虑：第一个场景代

表最常见的情况，两个客户端分别位于不同的 NAT 设备后

面，它们直接建立 P2P 通信。第二个场景是两个客户端位

于同一个 NAT后面，但它们自身并不知道。

2.3.1 位于不同的NAT后面

客户端 A 和 B 分别处于各自的局域网中，它们处于不

同的NAT 设备之后，并拥有各自的私有 IP 地址。服务器 S

拥有公网 IP 地址，它是可以寻址的，能够用来注册、发现

和有限制地中继。NAT 之后的客户端通过服务器 S 来注

册他们的公共 endpoint。对等客户端通过服务器 S 来发现

NAT 后面的客户端的公有endpoint。和中继不一样，服务

器 S只用来向客户端传递连接初始控制信息，而不是直接

发送端到端的信息。

UDP 挖洞技术有很多特性是有用的。当两个位于 NAT

设备后面的对等客户端建立了P2P 的 UDP 连接，连接的

双方都可以充当“中介”为其他对等客户端建立 P2P 连接

提供帮助，从而减少服务器 S 的负载，程序也就不需要检

测它前面的 NAT 设备的类型。对于上述过程，当任一个客

户端或两个客户端都不位于 NAT 设备之后时，也可以创建

P2P 连接。在多级 NAT 情况下，UDP 挖洞技术也可以自

动地工作。在这种情况下，当一个或两个客户端到达公有

Internet 网络时，它们经过了两级或更多的 NAT 设备。

2.3.2 位于同一个NAT后面

假设客户端 A 和 B 处于同一个局域网中，他们处在同

一个 EMI-NAT后面，拥有相同的地址空间，但它们自己并

不知道。服务器 S 拥有公网 IP 地址 （可寻址），可以用来

注册、发现和有限制地中继。通过服务器 S，对等客户端

可以发现 NAT 之后的其他对等客户端。和位于不同的 NAT

后面的情况一样，客户端仅使用服务器 S 传递连接初始控

制信息，而不是直接使用服务器 S发送端到端的信息。

当客户端A和B通过服务器S 初始化注册endpoint 时，

服务器 S 保存客户端的私有endpoint 以及它所看到的客户

端的公有endpoint。客户端使用第一个连接成功的地址发

送数据包至它所得知的对方的任一个 endpoint。假如两个

客户端位于同一个 NAT 的后面，那么直接发送给客户端

私有endpoint 的数据包有可能较早到达，从而实现不需要

NAT 参与的直接通信。

2.4 TCP挖洞

2.4.1 套接字和TCP端口复用

为了能让 TCP 挖洞正常工作，需要使用一个单独的本

地的 TCP 端口来监听向内的 TCP 连接，并且同时初始化复

用这个端口的外向 TCP 连接。所有的主流操作系统都对一

个特殊的 TCP 套接字选项提供支持， 即 SO_REUSEADDR，

它允许应用程序把多个套接字绑定到本地相同的 endpoint

上，我们需要为所有涉及到的套接字设置该选项。通过引

进 SO_REUSEPORT，BSD系统将端口复用和地址复用进

行分离。

2.4.2 建立P2P的TCP连接流程

建立 P2P 的 TCP 连接主要有以下5 个步骤：1）客户

端 A 通过与服务器 S 的 TCP 连接向 S 发出连接客户端 B

的请求；2）服务器 S 将客户端 A 的私有和公有endpoint 信

息发给客户端 B；3）使用在服务器 S上注册的 TCP 端口，

客户端 A 和 B 分别异步向从服务器 S 那里获得的对方私有

和公有endpoint 发起外连请求，同时在本地 TCP 端口上监

听向内的连接；4）客户端 A 和 B 等待外连请求确认信号

以及外部传来的连接请求。当一方的外连请求由于客户端

无法到达、连接重置等网络故障失败时，主机将于短时间

内进行重试，直至达到预先设定的连接超时时间；5）当

TCP 连接建立时，主机将验证连接进入的另一主机的身份，

假如验证失败，客户端就会关闭连接，并等待来自其他客

户的连接。

2.4.3 TCP同时打开

假如 NAT 设备认为一个 SYN 数据包的目的 endpoint

和源 endpoint 与一个活动的 TCP 连接有关，那么当这个
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SYN 数据包到达 NAT 设备时，NAT 设备将允许这个包通

过。如果一个 NAT 设备通过相同的端口号和地址转换了一

个向外的连接，那么它会认为这个会话是活动的，并且允

许向内的 SYN 包通过。假如客户端 A 和 B 各自发起向外

的 TCP 连接，其中另一方超时了，那么在到达对方的 NAT

设备之前，各个客户端的 SYN 包都会通过自己本地的 NAT

设备，此时一个 TCP 连接就会建立起来。

大 多 数 NAT 设 备（ 超 过 50%） 都 对 Endpoint-

Independent 映射提供支持，且不发送 RST 包或 ICMP 错

误对未获同意的向内连接的 SYN 包予以响应。对于大多数

的 TCP 连接尝试，在穿越 NAT 设备时，TCP 同时打开技

术并不会有效。

2.5 UDP端口预测

当一些实现 Endpoint-Dependent 映射的 NAT 存在时，

UDP 挖洞将会失败，然而，仍然有一种变种的 UDP 挖洞

技术能够对 P2P 的 UDP 连接进行创建。这种方法称为 

“N+1”技术，“Symmetric NAT Traversal using STUN”[3] 对

这种方法进行了详细讨论。这种方法对 NAT 的行为进行分

析并对在将来的会话中给客户端分配的公网端口号进行预

测。一般来说，分配的公网端口号是可预测的，因为大多

数 NAT 映射端口是按顺序来分配的。

如 果 要让 应 用 程 序 在即 使 有一 个 NAT 使 用了

Endpoint-Independent 时仍能够运行，程序就需要预先知道

每一个端点所涉及的 NAT 类型，并且对它们的行为进行相

应的修改，这就提升了算法的复杂度，也增大了网络的脆

弱性。当每一个客户端都处在两级或者更多级的 NAT 设备

之后时，端口预测方法很少能够工作。

2.6 TCP端口预测

为了创建穿越 Address-Dependent 映射 NAT 的 P2P 的

TCP 直接会话，有一种“TCP 挖洞技术”的变种方法可以

采用。然而这种方法对时序更加敏感，比之前介绍的 UDP

端口预测方法更为脆弱。这种方法预测到的 NAT分配端口

的正确性难以保证。如果任何一个客户端的 SYN 包到达对

方 NAT 设备的速度太快，那么远端的 NAT 设备就可能发

送一个 RST 包或丢掉一个 SYN 包，导致本地的 NAT 设备

对新的会话予以关闭，并通过相同的端口继续进行失败的

SYN 重传。

3 系统设计

3.1 穿越NAT设备

在穿越 NAT 设备时，UDP 挖洞技术具有良好的稳

定性，并且被当前很多 NAT 设备所支持，因此本文使用

UDP 挖洞技术实现一个简易的 P2P 通信示例。程序分为

两部分：客户端和服务端。服务端程序运行在具有全球

唯一可寻址的公网 IP 地址的主机上，可以用来注册、发

现和中继。客户端程序则运行在处于 NAT 后面等待 P2P

连接的主机上。

3.1.1 服务器端程序执行流程

服务器端程序负责为每一个登录的客户端分配唯一的

ID，同时维护着一个保存了当前所有在线客户端信息的列

表，包括客户端的 ID、私有和公有endpoint 等。程序主体

执行一个 while(true) 循环，不断接受来自客户端的各类消

息并做出响应。执行流程如图 2 所示。

图2  服务器端程序执行流程

具体步骤描述如下：

1）登录。当服务器端监听到登录请求时，服务器端为

客户端分配一个 ID，将客户端发送的私有endpoint 信息和

自己观察到的客户端的公有endpoint 信息保存起来，并将

分配的 ID 和公有endpoint 信息回传给客户端。

2）退出。当服务器端监听到退出请求时，服务器将该

客户端信息从维护的用户列表中删除。

3）查询所有客户端。当服务器端监听到查询所有客户

端请求时，服务器将维护的用户列表发给申请方。

4） 挖洞预处理。当服务器端监听到挖洞预处理请求时，

服务器从申请方那里获知打洞的目的地址 ID，然后遍历用
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户列表，将目的地的 endpoint 信息发送给申请方。

5）挖洞。当服务器端监听到挖洞请求时，服务器向打

洞的目的客户端发送一个命令。

3.1.2 客户端程序执行流程

客户端要同时监听服务器发来的消息和用户的输入，

而等待用户输入和接受服务器发来的消息都会造成客户端

程序阻塞，所以客户端创建了两个线程分别监听消息和用

户输入。客户端程序的执行流程如图 3 所示。

图3  客户端程序执行流程

具体步骤描述如下：

1）登录。登录模块要求用户输入用户名和密码，对客

户端进行身份认证。这里并没有真正实现动态的验证，只

是采用硬编码的方式模拟登录的过程。程序只是简单地比

较用户输入的用户名和密码字符串是否和程序预设的字符

串相同。如果相同，客户端是合法的，进入下一个流程；

如果不合法，程序则直接退出。客户端通过认证后就和服

务器建立连接，将从服务器那里获得的 ID 和服务器观察

到的自己的公有endpoint 信息保存到本地。

2）退出。当客户端退出时，客户端向服务器端发送一

个消息，告诉服务器端自己要退出了，通知服务器更新用

户列表。同时将线程标志设置为 false，让线程停止，从而

退出程序。

3）显示自己。客户端维护了一个对象，包含自己的相

关信息。当客户端需要查看自己的相关信息时，只需将其

做简单的输出即可。

4）显示所有客户端。客户端向服务器端发送请求信息，

并等待接受服务器发来的用户列表信息，然后遍历用户列

表，将它显示出来。

5）挖掘预处理。客户端向服务器端发送预处理请求，

并接受服务器发来的消息，将消息在本地予以保存，以备

在发送 P2P 消息时使用。

6）挖洞。客户端向服务器端发送请求，同时向先前从

服务器那里得到的打洞目的方发送一个数据包，并将自己

的模式改成 P2P 模式。

7）接到挖洞请求。当客户端被动地接受服务器端发

来的挖洞命令时，客户端向申请打洞方发送数据包，同时

将自己的通信模式设置成 P2P 模式。

3.2 远程控制

按照传输协议的不同，远程控制可分为 UDP 和 TCP

两种实现方式。如果能够顺利进行 TCP 挖洞程序，则优先

使用 TCP 协议，只有当 TCP 挖洞不能正常工作时，才使用

UDP 方式实现远程控制。

3.2.1 被控端

被控端在不需要人工干涉的情况下完成自动启动，等

待控制端发来的命令并做出响应，同时将状态信息反馈给

控制端，如图 4 所示。

图4  被控端执行流程

3.2.2 控制端

控制端不需要自动启动，它等待用户的命令，将用户命

令通过网络发送给被控端，接受被控端回传过来的反馈信

息，如图5所示。同样这里使用多线程技术来解决阻塞问题。
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图5  控制端执行流程

4 实验结果测试

为了验证方案的可行性，我们让一个拥有公网 IP

（61.177.234.219）的主机运行服务器端程序，客户端 A 和 B

处于 NAT A 之后，客户端 C 处于 NAT B 之后。服务器运

行Windows 2003 Server 操作系统，客户端 A、B 和 C 分别

运行Windows 7、Windows XP 和 Windows 7 操作系统。测

试拓扑图如图 6 所示。

 

图6 测试拓扑图

4.1 客户端位于不同NAT之后

首先测试客户端处于不同 NAT 之后的情形，在服务器

上运行服务器端程序，客户端 A 和 C 运行客户端程序。客

户端 A 向服务器发送登录请求，通过认证后服务器为客户

端 A 产生一个 ID（10001），将包含 ID 和公有endpoint 的

信息发给A，A收到后将其显示出来，等待用户命令。同理，

客户端 C 也登录到服务器端，服务器为其生成 ID（10002）

并将自己观察到的 C 的公有endpoint 信息发送给客户端 C。

当客户端 C 输入 whoami 后，客户端将自己维护的 ID 和

endpoint 信息显示出来。接着客户端想要查看所有在线客

户端的情况。客户端 A 向服务器发送 showall 命令，服务

器端收到命令后将所有在线用户列表发送给A，A 将其显

示出来。这时客户端 A 想要和客户端 C 建立 P2P 连接，客

户端 A 就向服务器发送 preparpunching 命令，告诉服务器

它想和谁建立 P2P 连接，服务器会将对方的信息发送给A，

A 就可以正式发起挖洞请求了。A 向 C 发送一个数据包，

同时服务器通知客户端 C，让 C 也向 A 发送数据包，这时

P2P 连接就建立好了。

4.2 客户端位于相同NAT之后

假设客户端 X1和 X2 位于同一个 NAT 之后， NAT 为

X2 分配了外连的 endpoint，如 X2':x2'。当 X1向 X2':x2' 发

送数据时，它就必须通过 NAT 中继来达到和 X2 通信的目

的，这种方式称为 harpinning。假设客户端 A 和 B 都位于

NAT A 后面，我们来看看 hairpinning 是否能够奏效。登录

到服务器后，由A 向 B 申请挖洞，挖洞成功后，客户端 A

向 B 发送消息，此时 B 能够收到消息；B 向 A 发送消息，

A也能收到消息。这就说明hairpinning 已经工作了。

5 结束语

本文首先介绍了P2P 穿越 NAT 技术和远程控制系统

概况，接着给出了P2P 穿越 NAT 设备及远程控制的实现

方法，最后使用可移植的 JAVA 程序设计语言对 UDP 挖洞

进行了实现，并对结果进行了分析。   （责编 马珂）
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