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摘　要:Window s 操作系统作为目前全球使用最广泛的桌

面操作系统 , 一旦其漏洞被利用将造成严重后果 , 所以对

Window s 操作系统的漏洞发掘意义重大。当前对软件安全

漏洞的发现更多的是依靠安全研究人员的经验和运气 , 缺乏

系统且有效的方法指导。为了找到一种能够快速发现

Window s 一类漏洞的方法 , 本文从安全补丁的修补方法入

手 ,分析了漏洞补丁后可能引入新的安全隐患的 4 种模式 ,

提出了一种参考安全补丁比对的软件安全漏洞挖掘方法 , 并

对方法进行了形式化描述。利用此方法较好的解决了半自

动化挖掘Window s 系统漏洞问题。最后以 Window s 操作

系统未知漏洞案例验证了该方法的有效性。

关键词:漏洞发现;补丁比对;形式化描述

中图分类号:TP 393 文献标志码:A

文章编号:1000-0054(2011)10-1264-05

Software security vulnerability exploitation

method based on a security patch

WENWeiping1 , ZHANGPuhan2 , XUYoufu1 , YIN Liang1

(1. Department of Information Security , School of Software and

Microelectronics , Peking University , Beijing 102600 , China;

2. China Information Technology Security Evaluation Center ,

Beijing 100085 , China)

Abstract:Window s is the w orld's most w idely used desktop

operating sy stem , so secu ri ty vu lnerabi li ti es in w indow s have an

enormou s im pact on system secu rity and exploi ting vulnerabili ties in

th e Wind ow s operat ing system h as great signif icance. At pres ent ,

th e discovery of sof tw are security vuln erabilit ies depends mainly on

th e experience and luck of security researchers since they lack

system at ic and effective meth od s to f ind vulnerabilit ies. T o m ore

quickly f ind a class of vu lnerabili ties , this paper focus es on patch

vu lnerabili ty w ith four types of security th reat modes in troduced

patch es. T hen this paper describes a s of tw are securi ty vulnerabilit y

exploi tation method based on patch com pari son. This meth od can b e

u sed to solve th e semi-au tom at ically f ind W indow s vulnerabili ties

w i th patches. T his method found unknow n Window s operat ing

system vulnerabili ties to verify i t s ef fect iveness.

Key words:vulnerability exploi tation;vulnerabi li ty patches comparison;

f ormal des cript ion

随着互联网应用的飞速发展 ,互联网及由互联

网支撑的网络空间的安全问题 、安全环境日趋复杂。

在这种开放复杂的网络环境下 ,安全漏洞所带来的

危害更加严重。无论从国家层面的网络安全战略还

是社会层面的信息安全防护 ,安全漏洞已成为信息

对抗双方博弈的核心问题之一 。然而 ,针对具体安

全漏洞 ,安全研究者往往进行大量的重复工作 ,研究

效率和效果上也有相当的局限性 。因此 ,快速 、高效

和准确挖掘软件中隐蔽的安全漏洞成为最近相关研

究的热点和难点。

基于补丁比对的漏洞分析技术较早得到了应

用 ,其理论模型由 Halvar Flake第一次提出了结构

化比对[ 1] 的补丁比对算法 ,同年 Tobb Sabin提出图

形化比对算法作为补充[ 2] 。 2008 年 1 月 David

Brumley 等人在 IEEE 上发表论文
[ 3]
, 肯定了补丁

比对技术在现实环境中的应用价值 。2006年 11月

eEye 发布了 eEye Binary Dif fing Suite(EBDS)[ 4] 。

这些工具的出现和改进 ,使得补丁比对技术在漏

洞分析过程中得到了越来越广泛的应用 。在国

内 ,开展补丁比对理论和技术研究的相关单位逐

步增多。解放军信息工程大学在串行结构化比对

算法
[ 5]
基础上 ,提出了一种基于全局地址空间编

程模型实现的并行结构化比对算法[ 6] 。北京大学

软件与微电子学院软件安全研究小组[ 7] 在开源工

具 eEye Binary Dif fing Suite(EBDS)基础上已经基

本实现基于结构化比对的补丁漏洞分析工具 ,能

够实现函数级结构化比对和基本块级结构化比对

功能 ,与以往补丁漏洞分析工具相比 ,速度更快 、

定位更加准确 。

补丁比对提高了定位二进制文件安全漏洞的效
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率 ,作为一种软件安全漏洞分析技术被广泛使用 。

但补丁实施之后带来新的安全隐患一直未被业界所

重视 。

针对上述情况 ,本文通过补丁比对分析提出一

种参考安全补丁比对的软件安全漏洞挖掘方法。相

比现有的软件安全漏洞挖掘方法 ,该方法分析粒度

更细 ,能挖掘到补丁后更加隐蔽的安全漏洞。该方

法对发布补丁厂商和软件安全研究者有重要的参考

价值 。

1　参考安全补丁比对的软件安全漏洞挖掘

方法

　　软件安全漏洞一旦被发掘到并且公开后 ,软件

厂商会定期或不定期的提供相应的安全漏洞补丁 。

由于补丁本身可能未经过严格的安全性测试 ,有可

能在原程序中引入新的安全漏洞。

1. 1　原因分析

通常情况下 ,由于系统函数调用关系复杂 ,系

统或应用软件的关键数据区域可被不同进程或线

程修改 ,软件厂商在修补安全漏洞的时候 ,希望能

通过做最小的改动来解决当前遇到的安全问题 。

通过对众多安全补丁的补丁比对分析发现 ,软件

厂商对漏洞代码的修改及代码运行流程基本不会

有太大的变化 。而这种漏洞修补方式可能存在如

下安全隐患:

1)软件厂商修补漏洞缺乏全局考虑 ,通常注重

对漏洞点的修补。在复杂系统中 ,软件模块复用情

况较多 ,与本漏洞相同或相似特征属性的漏洞在系

统中可能还会存在 ,而此时由于安全补丁暴露了一

种漏洞特征属性 ,分析人员可以利用这种漏洞特征

属性来挖掘其他未知漏洞;

2)通过补丁比对发现 ,软件厂商对漏洞代码进

行修改时 ,往往只考虑当前漏洞的上下文环境 ,而未

必考虑到整个系统或者第三方代码对全局变量或逻

辑条件带来的影响 ,本文列举的案例证明了这一点;

3)软件厂商进行补丁开发 ,一般修改漏洞点对

应或相关的源代码 。但是从源代码的角度进行修

改 ,未必能考虑到真实逆向分析环境中出现的各类

复杂情况 。

1. 2　方法原理

通过对安全补丁的分析 ,可以找出补丁所修补

的代码位置(patch location , 简称 P 点)以及实际出

现问题的代码位置(bug locat ion , 简称 B 点)。在

实际环境中 , B 点一般是一个漏洞点 ,但 P 点可能

是一个补丁点或者多个补丁点的集合 。如果从代码

执行开始 ,每条到达节点 B 的路径都要经过节点

P , 则控制流图中节点 P 是节点B 的必经节点 。根

据 B 点和 P 点的相对位置关系 ,大致可以分为如下

4种情况:

1)B 点和 P 点重合。直接修改漏洞代码 ,例如

替换漏洞代码所在的基本块或不安全函数 、直接修

改触发漏洞点的逻辑条件等 。

2)B 点和 P 点位于同一函数中 。如果 P 点不

是B 点的必经节点 ,存在其他路径绕过 P 点到达 B

点 ,则说明该漏洞修补可能存在安全隐患 。

3)B 点和 P 点集合中的某个补丁点 Pn位于同

一基本块中。 Pn是B 点的必经节点 ,如果 Pn的逻

辑控制条件与系统中可能调用到的其他函数相关 ,

即其他函数可能修改 Pn的逻辑控制条件 ,在触发其

他相关函数后仍然可以触发 B 点 ,则漏洞修补存在

安全隐患。

4)B 点和P 点位于不同基本块中 ,且 B 点和 P

点分布在不同函数中。漏洞代码和修补代码 ,位于

不同函数中 ,这种安全漏洞修补方式 ,最有可能存在

安全隐患。由于系统函数调用关系相当复杂 ,如果

对每个函数调用参数的约束和检查不到位 ,污点数

据的动态传递很可能重新触发漏洞代码而导致新的

安全隐患。

1. 3　形式化描述

情况一　B 点和 P 点重合的情况 ,经过研究和

以往案例的总结 ,推测该类漏洞修复方式一般不会

引入新的安全隐患 。

情况二　使用形式化语言描述满足触发漏洞的

程序执行路径如下:

1)CG(call g raph)为程序中函数调用图 , CG

图可以表述为一个三元组有向图 G=(F ,E , entry)。

其中 , F表述函数集合;E 表述函数调用集合 ,即一

个函数 F i 调用另一个函数 F j 的有向边〈F i , F j 〉;

entry 表示入口函数集合 entry F;

2) CFG(control flow g raph)为函数控制流图 ,

CFG表述为一个四元组有向图 G=(N , E , entry ,

exit)。其中 , N表示一个函数中各个节点集合;E

表示从一个节点 N i 转移到另一个节点 N j 的有向

边〈N i , N j〉;entry 表示函数入口节点集合 entry  

N;exit表示函数出口节点集合 exit N ;

3)如果从节点开始 ,所有到达节点 a的路径

都要经过节点 b , 则称节点 b为节点 a 的必经

节点;
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4)设 B 点所在的函数为F b , P 点所在的函数

为F p 。则查找存在问题的路径为:从入口函数

Fent ry开始到达 Fb , 并且绕过 F p的路径 。从 Fentry绕

过 Fp 到达F b的路径分为两种情况 , CG 图查找路

径和 CFG 图查找路径;

5)CG 图查找路径:P =(F0 , F1 , F2 , …, Fn - 1 ,

Fn), F0=Fen try , 其中存在 Fn=Fb , 且任意 0≤j ≤

n满足F j ≠F p;

6)CFG 图查找路径:第 5步 ,满足第 5步的条

件 ,函数 F j 调用F j+1 , 则从函数 F j 到开始调用函

数F j+1所执行的路径为 P〈F
j
, F

j+1
〉 =(N 0 , N 1 , N 2 ,

…, N n - 1 , N n), N 0 =N entry , N n 是调用函数 F j+1的

基本模块 。

最终找到的 P 和 P〈F
j
, F

j+1
〉都是满足触发漏洞

的代码执行路径 。

情况三　Fb 和 F pn位于同一基本块 N n 。 P =

(F0 ,F 1 ,F2 , …,Fn -1 ,Fn), F0 =Fentry , 0≤j<i≤n ,

其中存在 F j =F pn , F i =Fb , 存在路径 P=(F0 , F1 ,

F2 , … ,F j -1 ,F j)影响 Fpn的逻辑运行条件。触发漏

洞的有效执行路径为:P =(F0 , F1 , F 2 , … , F j - 1 ,

F j , …,F n -1 ,Fn), 0≤j≤n , j≠i 。路径P 满足触发

漏洞的代码执行路径 。

情况四　Fb 位于基本块 N i , F p 位于基本块

N j 中 , i≠j , 若存在路径 P〈F
k
, F
k +1

〉 =(N 0 , N 1 , N 2 ,

…, N i , … , N j , …, N n - 1 , N n), N 0 =N ent ry , N i 先于

N j 运行 ,路径 P〈F
k
, F

k+1
〉满足触发漏洞的代码执行

路径 。

2　案例验证

本案例中触发漏洞的有效执行路径搜索大部分

通过手工完成 ,实现复杂环境下有效执行路径的自

动化搜索 ,缓解路径爆炸也是软件漏洞发掘迫切需

要解决的难题之一。本案例实验环境为 Window s

XP Professional SP3 , 补丁包更新至 2011 年 2 月

8日 。

2. 1　案例分析

以 MS10-015
[ 8]
为例验证上述方法的有效性 。

漏洞存在的主要原因可以查看文[ 8] 。经过对漏洞

触发代码的逆向工程分析 ,安全补丁在触发漏洞点

函数即 Ki386Bio sCallReturnAddress函数之前增加

了逻辑检测条件:

cmp　by te pt r [ edi+51h] , 1

　　而此时的 edi是当前线程的_Ethread 结构起始

地址(也是_K thread 的起始地址), edi +51h 为_

Ethread结构中某数值。表 1是补丁前后_K thread

数据结构的修改情况(说明:[ X ]表示该字段占 X

字节):

表 1　MS10-015_Ethread结构补丁前后比较

补丁前 补丁后

kd>dt nt  _ kthread kd>dt nt _ kthread

…… ……

+0x051 Spare0:[ 3] +0x051 VdmSafe:[ 1]
+0x052 Spare0:[ 2]

可见这一位就是微软专门为针对这个补丁而增

设的标志位 VdmSafe。漏洞点 B 及补丁点 P 已经定

位。如果要触发 B 点 Ki386Bio sCallReturnAddress

函数 ,可以将 V dmSafe 置为 1 , 那么原来的攻击代

码仍然能运行成功 。因此 ,尽管微软公司已经发布

MS10-015的补丁 ,但这个补丁可能是不完善的 ,是

属于列举的第 3种情况 。

2. 2　方法运用

通过对 MS10-015漏洞触发原理分析 ,如果要触

发存在漏洞的函数 Fb 即Ki386BiosCallReturnAddress

函数 ,必需将逻辑运行条件 VdmSafe置为 1 , 那么

原来的攻击代码仍然能运行成功 。实际上通过驱

动在 ring0 级别下修改_Ethread的结构亦能实现

攻击目标 ,但与本地权限提升的思路不符 ,所以要

从 ring3调用系统本身的内核函数 , 实现同样的

效果 。

通过对系统内核驱动使用到函数进行调用关

系分析及动态跟踪调试 ,找到了一个满足要求的

函数 ,也是微内核中的唯一一个可以被普通用户

直接调用的函数:Ki386SetupAndExitToV86Code

函数 ,这个函数在补丁后也被修改了 。因此 ,本案

例属于存在多个补丁点的情况 ,其修改情况如图 1

所示 。

这个函数会将 VdmSafe 置位。于是设想:如

果能调用到这个函数 ,把当前线程的 VdmSafe 位修

改为 1 , 然后再进行攻击代码的加载 , 应该也会

成功。

通过研究 ,该函数可以被其他驱动调用到 ,这里调

用它的驱动是 XXX. sys , 而且 XXX  VpInt10CallBios

可以被 XXX  xxxPortQueryServices 函数调用 , 而

xxxPortQueryServices为导出函数 ,是个在一般用户权

限下能够调用的函数 ,函数调用关系如图 2所示。
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　　　;__ stdcall Ki386SetupAndExitT oV86Code(x)
_Ki386SetupAndEx it T oV86Code@4 proc near

push　ebp

push　ebx

push　esi

push　edi

……
mov　dwo rd ptr [ eax+78h] , 23h
mov　dwo rd ptr [ eax+74h] , 11FFEh
mov　[ eax+70h] , edi
mov　dwo rd ptr [ eax+4Ch] , 0FFFFFFFFh
mov　dwo rd ptr [ eax+48h] , 0FFFFFFFFh
mov　edi , [ ebx+124h] / /

取得当前线程_Ethread结构起始地址
mov　byte ptr [ edi+51h] , 1 / /修改 VdmSafe标

志的语句

add　eax , 8Ch

cli

……
_Ki386SetupAndEx it T oV86Code@4 endp

图 1　MS10-15 安全补丁修改的关键代码

　　　　kd>kb

ChildEBP RetAddr A rg s to Child

f80ee38c 80596adc 00013000 f80ee6dc f80ee714

nt  Ki386SeupAndEx itToV86Code

f80ee3e4 f8150f48 00000010 f80ee410 e14e7008

nt  Ke386CallBio s+0x17e

f80ee6f8 f89ef454 81bbeaa8 f80ee714 81bbe848

XXX  VpInt10CallBios+0x102

f80ee760 f89ed165 81bbeaa8 f80ee82c

f815b320yyy  InitializeModeTable+0xd8

f80ee76c f815b320 81bbeaa8 820ecaf0 81fa0210

yyy  VgaInitia lize+0x23

f80ee82c 804ef003 81bbe790 820ecae0 820ecae0

XXX  pVideoPor tDispatch+0xcc4

f80ee83c 805786f2 81bbe778 81be535c f80ee9e4

nt  IopfCallDriver+0x31
……

图 2　关键函数的函数调用关系

因此 ,该补丁可能存在新的安全隐患 。补丁后

攻击代码实现攻击流程如图 3所示 。

2. 3　其他案例

除上述案例外 ,北京大学软件与微电子学院软

件安全研究小组[ 7] 发现的 MS11-010[ 9] 进一步证明

该方法的有效性 。该漏洞是在分析 MS10-011[ 10] 安

全补丁的基础上 ,采用本方法发现的一个新的安全

漏洞 。MS10-011补丁为本文列举的第 4种情况 ,

B点和 P 点位于不同的函数中 ,补丁增加了运行

图 3　补丁后的攻击代码的实现流程

至 B 点的逻辑条件 ,而这个逻辑条件是普通用户

构造某些函数进行特定序列调用可以进行修改

的 ,从而逻辑条件被非法的利用导致新的安全隐

患 。其漏洞挖掘过程的技术细节可以参看相关技

术分析报告[ 7] 。

3　结　论

当前对软件安全漏洞的挖掘缺乏系统且有效的

方法指导。本文提出的一种参考安全补丁比对的软

件安全漏洞挖掘方法 ,通过分析软件补丁修改过程

中可能存在的不足 ,并可能导致新的安全漏洞 ,是对

传统软件安全漏洞发掘方法的补充 ,能发现更加隐

蔽的 、因安全补丁引入的安全漏洞。并且利用此方

法在实际的工作中发现了多个未知漏洞。因此 ,该

方法对于发布补丁厂商和软件安全研究工作者有重

要的参考价值。
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