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用软件的形式打包装成虚拟应用(Virtual 

appliances)，通过这种形式用户可以无需

要安装软件，就可以使用这种软件服务，

就如同购买某种器具，购买就可使用。

如图1所示，图中展示的是 NC state大学

的虚拟计算实验室 VCL，用户无需安装

自己应用软件，通过Internet就可以获取

到所需要的软件服务。

 

图1  美国NC State大学的VCL结构图

2 . 2  基 于 效 用 计 算  ( U t i l i t y 

computing) “云”计算

效用计算的想法是提供一种服

务，能够按需满足用户的计算要求。目

前Amazon.co m、Sun、IBM 等公司按

需提供存储和虚拟服务器访问服务。

Amazong公司通过 EC2 计算云，可以让

客户通过 WEB Service方式租用计算机

来运行自己的应用程序[11]。

2.3 基于 WEB服务“云”计算

同 SaaS 类似，服务提供者利用

1 “云” 计算概念

在传统计算模式下，当用户完成一

个计算任务时候，需要用户自己做大量繁

杂的工作，例如安装所需要的计算软件

包，设置软件配置，甚至编写复杂的软件。

随着互联网技术发展，人们实际上希望

一种简捷计算环境，就如同通过自来水

管获取水、通过电线获取电源、通过银

行来储蓄。“云”计算就是在这样的需求

驱动下而产生的一种计算模式。所谓“云” 

计算就是一种计算平台或者应用模式，在

“云”中，集聚大量服务器或应用软件，

或者存储设备，用户通过访问这些“云”，

就可以方便获取自己所需要的服务，如数

据访问、特定计算服务 [1-4]。

2 “云” 计算实现机制

目前，实现“云”计算实现机制各

不相同，本文在文献[2]基础上，对下

面“云”计算实现方式分别进行分析。

2 .1  基于软件即服务（SaaS） 

“云”计算

在“云”计算下，传统软件形式将

逐渐发生新的变化，软件变成一种服务

形式，即软件即服务(SaaS)，特别是应

Web服务，通过 Internet 给

软件开发者提供 API 应用

接口，而不是整个应用程

序。当前，国外一些公司

开始建立基于 Web 服务的

云服务，如 Amazon 公司、

Strike Iron公司。如图2所

示，Strike Iron公司提供一

种 Web 服务， 企业用户可

以集成到自己的应用中。

 2.4 基 于 平 台 服 务

（Platform as a service）

“云”计算

与SaaS 不同的，这种

“云”计算形式把开发环境

或者运行平台也作为一种服

务给用户提供。用户可以把

自己的应用运行在提供者的

基础设施中，例如Salesforce.com、Yahoo 

Pipes等公司提供这种形式的服务。 

图2  Strike Iron的Web服务应用示意图

2.5 基于管理服务MSP (managed 

service providers) “云”计算

MSP 管理服务就是通常所说的IT

外包管理服务，服务者提供可以通过安

全网络给用户提供 MSP服务，例如桌

面管理服务。

2.6 基于商业服务“云”计算

这种“云”计算服务混合 SaaS 和 

MSP服务，这种服务实际上是通过设置

一个服务中心，用户可以通过这个服务

中心进行商业计算服务，同时也获取管

理服务。

3 “ 云 ” 计 算 安 全 风 险 分 析 与

信息安全问题

美国公司Gartner 于2008年发布了

一份关于“云”计算安全风险分析，其
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图3  数据库外包查询示意图

3.4 虚拟计算平台安全与“云”计

算服务可信

“云”计算服务可信性依赖于计算

平台的安全性。目前，服务者通过新型

的虚拟计算(Virtual Computing)技术来

实现“云”计算模式。在“云”计算下，

服务者利用XEN、VMWa re 等技术，将

一台高性能的物理机器运行多个虚拟机

（VM）以满足用户的需求[8]，如图 4所示。

 

图4  基于VM的“云”计算结构示意图

例如，Amazon 公司的 EC2。这种

计算组织形式，可以让不同虚拟机运行

互不干扰，但是前提是虚拟机的管理控

制软件 Hypervisor 是可信的，而且由于

各虚拟机共享物理内存，用户的机密数

据有可能通过内存泄漏，或者黑客利用

VM 进行拒绝服务攻击 [9-10]。同时，潜

在带来安全的问题是，黑客可能租用“虚

拟机”来攻击“云”计算平台。 因此，“云”

计算服务可信性，必须解决虚拟计算平

台软件的安全，特别是虚拟机管理软件

Hypervisor。

3. 5 应用虚拟映像与软件安全管理

与传统的软件发布模式不同的

是，在“云”计算环境下，软件开发商

通过将应用软件预安装，同操作系统

打包形成不同类型的虚拟机文件格式

VA(virtual appliances)。用户即可以在

Hypervisor支持下，自行运行VA，或者

通过租用“云”计算服务提供者的计算

机运行。虽然这种软件部署模式对终端

用户简单，但是软件安全维护将会变得

复杂，目前漏洞和补丁管理系统尚不支

中列举七项安全风险。其中，这些安全

风险包括特权管理、数据位置、数据隔

离、数据恢复、审计与法律调查、服务

延续性等[12]。本节从技术安全的角度，

分析“云”计算所带来安全风险，以及“云”

计算对传统信息安全防御机制的影响。

3.1 系统软件安全与用户隐私保护

软件系统安全仍然是一个挑战性

难题。在“云”计算环境下，如果所使

用的商业操作系统不是安全操作系统，

那么系统管理员拥有过高的权限，一旦

这些权限失控，获得这些权限的人都可

以访问用户的个人信息。因此，将会直

接影响到用户的个人数据隐私。同时，

与传统计算模式不同的是，“云”计算

利用虚拟计算技术，用户个人数据可能

分散在各个虚拟的数据中心，而不是在

同一个物理位置，也许跨越国境，此时，

数据隐私保护面临不同法律体系争议。

另一方面，用户在使用云计算服务时候，

有可能泄露用户隐藏信息。攻击者可以

根据用户提交的计算任务，分析透露用

户的关键任务。目前，一些研究人员在

探讨利用加密技术保护用户隐私[7]。

3. 2 软件可靠性与服务可持续性运行

同传统计算模式安全风险相同，

“云”计算仍然需要解决服务可靠性问

题，但不同的是，在“云”计算形式下，

用户对服务提供者依赖性更高，“云”

计算的服务由各种软件模块或者各种

Web Services 来集成实现，一旦软件安

全事件出现将会产生巨大的影响。例如，

云计算服务者系统软件漏洞被利用，造

成攻击者可以进行拒绝服务攻击，用户

将无法远程访问到“云”服务。

3.3 服务协议符合性与软件服务可

信证明

在“云”计算下，有可能存在一些

恶意的服务者，这些服务者所提供的服

务内容不一定能够满足服务协议[5,6]。

例如，如图3所示，数据拥有者Alice将

数据库外包给Bob，但 Bob不是恶意服

务者，Bob只选择性执行Alice查询任务，

或者说，给Alice查询服务结果不完整。

持对 VA有效管理。通常 VA文件比较大，

用户使用传统杀毒方式，检测速度比较

缓慢。同时，VA实际上是一台虚拟机，

只是未运行，但是如何测试 VA安全配

置将是一个软件安全管理难题。

3. 6 基于VM 恶意代码与病毒检测

软件变革

随着各种应用VM Im age文件发布

而传播，恶意代码有可能伪装一个特殊

的 VM。当用户运行 VM 时候，就激活

恶意代码VM，但是传统的计算机病毒

检测软件无法监测到，因为恶意代码和

现有杀毒软件不在同一台计算机[13]。给

出一个利用 VMM 技术构造的恶意代码

SubVirt，如图5所示。

 

图5  SubVirt工作原理图

3. 7 虚拟机与僵尸网络

僵尸网络控制者可能利用“云” 计

算资源，将僵尸代码以虚拟机形式传播，

这些僵尸代码虚拟机运行在受害用户的

计算机中，用户难以察觉。同时，僵尸

网络控制者还可能利用租用的虚拟机隐

藏自己的真实身份。

3. 8 虚拟计算与网络内容安全

在“云” 计算环境下，有害信息网

站利用虚拟计算技术，将信息隐藏在虚

拟机中，然后发布，这些基于虚拟机网

站部署简单，可以随时动态运行，传统

网络内容安全机制有可能无法察觉。

3. 9 “云” 计算与网络安全控制

黑客有可能利用“云” 计算开放环

境，匿名租用各种虚拟机，然后发起各

种攻击。例如，黑客可以租用虚拟机，

绕开网络安全机制（如防火墙）。

3. 10 网络犯罪与计算机取证

在“云” 计算环境下，网络犯罪人

员利用租用的虚拟机以隐藏犯罪行为。

当关闭虚拟机运行，虚拟机状态信息可

能随着用户使用后消失，因此网络犯罪
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在虚拟机上的证据就可能消失。因此，

获取虚拟机犯罪证据成为新的难题。

4 结束语

本文首先简单介绍“云”计算的概念

以及实现机制。在“云” 计算环境下，传

统安全威胁将会利用“云”计算资源，改

变威胁途径，使得安全威胁更具有隐蔽性。

同时，新的安全问题随之产生，如外包数

据安全保护、软件服务可信证明、大规模

虚拟映像文件安全管理。   （责编  杨晨）
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WebmailInfo，写入数据库的内容包括账

号、IP 地址、MAC 地址、Webmail登录

时间，其中登录时间为向数据库写入信

息时获取本机系统时间。

3 实验及结果

3.1 系统部署及实验方法
系统部署拓扑结构如图 5所示：

Webmail监控系统安装在交换机的镜像

端口上，采用的操作系统为Linux 2.6，用

两台安装了Windows XP的 PC机模拟受

控机。实验中，我们在在两台受控PC机

上用IE、遨游、搜狗浏览器使用不同类

型的Webmail，实验结果记录在数据库中。

图5  Webmail监控系统框图

3.2 实验结果展示
运 行 监 控 系 统， 用 几 种 常见

的 Webmail登录服务器和发送邮件，

Oracle 数据库中记录如表 2、表3所示：

表 2记录了监控网络中 Webm ail

登录的账号、登录时间、登录者IP及

后期维护，这样大大的提高了系统的灵

活性和可扩展性。

通过实际的测试，本设计的不足之

处在于TCP 重组时，需要在内存中维护

大量的 TCP 链接信息，这样对监控设

备的内存、处理速度等提供了较高的要

求，这正是本设计下一步重点需要改进

的工作。   （责编  岳逍远）
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M AC 信息；表 3中记录了监控网络中

Webmail发件人账号、收件人账号、发

送时间、发件人 IP及 MAC信息。

 表2  Webmail登录情况记录

 

 表3  邮件发送记录

4 结束语

本文实现了一个以 Linux为开发平

台的 Webmail监控系统，系统部署在大

型骨干网或企业内网出口处，功能是监

控网络中的 Webmail活动情况。考虑到

骨干网或内网出口处数据流量很大，所

以采用零拷贝技术提高数据包捕获能

力，通过减少数据在内存中的拷贝次

数，极大的提高了系统的整体性能。针

对 Webmail格式经常变化的情况，作为

本文核心，提出了建立动态 Webmail特

征库的思想。当要监控新的 Webmail或

原有 Webmail特征库因升级而发生变化

时，只要在特征库中加入新的特征或更

新特征库中相应的项可方便实现系统的
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