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ML-IKE：一种改进的卫星链路

分层密钥分配协议

0 引言

卫星网络具有速度快，传输范围大，覆盖范围广的优点，

随着宇航科技的发展，卫星传输的应用越来越广。但是卫星链

路同时具有高传输延迟，较大误码率等特点。为了将地面传输

网络同卫星网络实现无缝结合，提高卫星网络带宽利用率和传

输效率，当前卫星链路中广泛应用了基于策略执行点（PEP）中

间节点做代理网关以实现适合卫星通信的非标准 TCP协议，如

TCP-Hybla，TCP-Westwood，PEPSal等协议，从而达到卫星链

路 TCP加速的目的 [1-4]。

同样，在卫星网络环境中，由于卫星通信的广播特性，卫星

网络的安全性问题也越来越突出。严格安全服务或协议往往实现

端到端的安全特性，如 IPSec。当前越来越多的网络支持端到端

的加密服务，而 IPSec作为最常见的一种协议，在网络上得到了

大量的应用 [5]。

然而，在 TCP加速技术中，PEP中间节点需要读写 IP封装

包中协议头信息，而这破坏了 IPSec的端到端加密特性。因此，

基于 PEP的 TCP加速技术同传统的 IPSec无法兼容。为了解决

基于 PEP的 TCP加速技术同传统 IPSec不兼容的矛盾，美国著

名卫星运营商休斯实验室 (HRL Laboratories)[6-7]同美国太空总署

(NASA)[8]分别独立提出了分层 IPSec的思想，即对 IP包数据不

同的数据段进行分层处理，不同的层次对应不同的安全关联 SA

进行加密。除了两端节点具有全部的 SA，被信任的中间节点只具

有该节点拥有读写权限数据段的 SA，从而达到既不破坏 IPSec

端到端安全特性，又同 PEP兼容的目的。而哈尔滨工业大学通

信实验中心在休斯实验室提出的ML-IPSec的基础上进行改进，

提出了CZML-IPSec，从而能够更好的支持应用层协议 HTML等

协议 [9]。

然而，这些人的研究成果不包含对分层 IPSec协议所对应的
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密钥分发协议，而传统的互联网密钥分发协议 IKE只能支持两

个端节点进行密钥协商，显然无法支持分层 IPSec协议。因此这

些分层 IPSec无法进行自动的密钥分配，只能通过人工配置密钥。

本文在传统的密钥分发协议 IKE基础上，对 IKE的主模式和快

速模式进行扩展，提出了一种分层的密钥分发协议：ML-IPSec，

从而实现了对分层 IPSec的支持。

1 分层 IPSec

由于卫星链路中基于 PEP中间节点的 TCP加速技术需要对

IP包负载中的协议头部分进行读写，而传统 IPSec的端到端安

全性要求对 IP包负载数据段进行统一的加密和完整性验证，而

其对应的安全关联 SA只有两端节点拥有。显然，TCP加速技术

中的 PEP中间节点破坏了 IPSec端到端的特性，两种技术无法兼

容。而分层 IPSec思想恰好能够解决这个问题。其主要思想是将

IP数据包分为多个数据段，每个数据段对应不同的安全关联 SA

进行加密处理。如 TCP报头采用 SA1，而 TCP负载采用 SA2。

两端节点都同时具有 SA1和 SA2，而 PEP中间节点只具有 SA1。

因此当报文到达 PEP中间节点的时候，该节点利用本身已存在

的 SA1对 TCP报头进行解密，处理之后，然后再利用 SA1重新

加密，更新认证数据段。如此一来，可以实现卫星链路上的 TCP

加速功能。同时由于 PEP中间节点不具有 TCP负载数据段对应

的 SA2，因此也无法对 TCP负载进行解密，无法获取 TCP负载

信息，即保证了传输数据的安全性，又没有破坏 IPSec端到端的

安全特性。如图 1所示 [5-8]。

 

图1  分层IPSec传输模式
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2 传统因特网密钥交换协议 IKE

IKE[10] 是 Oakley[11] 和 SKEME 协议的一种混合，并以

ISAKMP (Internet security association and key management 

protocol)框架为基础格式运作。ISAKMP、Oalkey、SKEME

这三个协议构成了 IKE的基础。IKE沿用了 ISAKMP的基础、

Oakley模式以及 SKEME的共享密钥更新技术，从而定义出验

证加密材料生成技术以及协商共享策略。

IKE实现 IPSec安全关联 SA分配，主要分为两个独立的阶

段：第一阶段使用主模式或者野蛮模式进行交互，用于生成 IKE 

SA，进而保护下一阶段的交互。传统 IKE主模式、交互模式如

下所示。

  图2  共享密钥下的IKE主模式

第一阶段完成之后，两端节点完成 IKE SA的商定。而 IKE 

SA是双向的 SA，因此两端节点中的任何一个节点都可以开始第

二阶段，利用第一阶段商定的 IKE SA开始快速模式，从而建立

起 IPSec SA。其具体过程如下所示。

 图3  IKE快速模式

3 分层密钥分发协议：ML-IPSec

传统 IKE能够顺利规定两端节点进行协商，从而完成为

IPSec SA的分配。然而，传统 IKE显然无法满足分层 IPSec中多

个节点分层安全关联 SA的协商。通过对传统 IKE的主模式和快

速模式的扩充，我们提出并设计了分层的密钥分发协议 ML-IKE

以适用于分层 IPSec，从而为两端节点和中间节点进行分层 IPSec

多个 SA的协商。

在卫星链路中，采用了基于 PEP中间节点的 TCP加速技术

的卫星网络包含两端节点。为了实现端到端的安全特性，要求 IP

包在从客户端经过了公网 Internet 之后，再通过 TCP加速，进

入卫星传输，最后到达接收方，这整个过程 IP包都是处于收到

IPSec协议保护的状态。其网络拓扑图如下图所示。

图4  网络拓扑图

在分层 IPSec协议中，两端节点要同时拥有对 TCP头进行加

密的 SA1和对 TCP负载加密的 SA2。因此进行密钥协商交互的

节点实际上包含三个，即发送者 sender，接收者 receiver和中间

节点 PEP。本文通过对传统 IKE主模式和快速模式的扩充之后

，形成分层密钥交换协议 ML-IKE，可以满足多个节点进行协商

，完成对不同数据段不同 SA的分配。

同传统 IKE协议一样，ML-IKE协议同样分为阶段一和阶段

二两个阶段，其中阶段一为三个节点协商出两套 IKE SA，而这两

套 IKE SA为第二阶段快速模式服务，完成多层 IPSec的多个数

据段的 SA协商。而第二阶段的协商，在第一阶段的 IKE SA的

保护下，完成最终的分层 IPSec SA协商。

3.1 ML-IKE主模式：多节点第一阶段协商
在 ML-IKE中，两端节点 Sender和 Receiver以及中间节点

PEP都参与主模式协商，从而形成两套 IKE-SA。同传统 IKE类

似，这两条 IKE-SA用来保护下一阶段的通信，并且为下一阶段

IPSec SA提供密钥生成材料。

ML-IKE的主模式总共拥有 17条消息，同传统 IKE主模式

一样，分为三个回合。以基于预共享密钥的主模式为例，其具体

流程如下图所示。

  

图5  预共享密钥的主模式流程

其中消息 1-5属于第一回合，用于建立三个节点之间一系列

安全参数共识。第一条和第二条消息内容一样，主模式中发起者

的 SA字段中包含一个提案（IKE第一阶段），包含多个变换（表

示采用的具体加密算法和散列算法）。PEP中间节点收到第二条

消息后，从多个转码中选择自己所有能支持的变换集合，即 PEP

中间节点同 Sender所支持的变换交集，然后形成第三条消息，

发送到接收者。接收者接受到第一条消息后，从中选取一个变换

作为两端节点 Sender和 Receiver共享 IKE-SA2的变换；接受到

第三条消息之后，从第三条消息的变换集合中选取一个变换，作

为两端节点和中间节点所共有 IKE-SA1的变换。之后，分别形成

第四条消息和第五条消息，其中第四条消息包含一个 IKE-SA1的

变换；而消息五将选取的两个变换放在同一个提案中，分别发

送给中间节点和 Sender节点。在本图的例子中，发起者拥有变
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换 tr1,tr2,tr3；中间节点支持 tr1,tr2；接收者支持 tr2,tr3。第一回

合结束后，选取 tr2作为三个节点共有 IKE-SA2的变换；而选取

tr3作为两端节点共有 IKE-SA1的变换。

消息 6-11属于第二回合，用于完成 Diff ie-Hellman交换。

Sender节点形成两个临时值：Ni1和 Ni2；中间节点形成一个临

时值 Nm；Receiver节点同样形成两个临时值：Nr1和 Nr2。第七

条消息和第十一条消息都包含两个 DH形成要素。三个节点总生

成三个 KE1的 DH公开值，通过变形的 D-H算法，利用这三个

要素形成三个节点共享的 KE1；两端节点生成两个 KE2的 DH

公开值，通过 D-H算法，利用这两个要素形成两端节点共享的

KE2。最后，通过这六条消息，将形成两个密钥 KE1和 KE2，

为后面的交互服务。

消息 12-17属于第三回合，主要用于对已交换的 IKE消息进

行一致性检查和参与者的身份验证。这些消息都经过了第二回合

形成的密钥进行了加密处理。其中消息 12、14、15和 16使用了

KE1形成的密钥进行加密；而消息 13、17则使用了KE2形成的

密钥进行加密。

经过基于预共享密钥的ML-IKE主模式的交换，形成的

IKE-SA1和 IKE-SA2。其中 Sender和 Receiver同时拥有 IKE-

SA1和 IKE-SA2，而中间节点只拥有 IKE-SA1。主模式的密钥

形成材料计算公式如下：

（1） IKE-SA1相关：

SKEYID-1= prf(pre-shared-key-1, Ni1 | Nm | Nr1)..................(1)

SKEYID-d-1= prf(SKEYID-1, g1^xyz | CKY-I-1 | CKY-M | 

CKY-R-1 | 0).............................................................................................(2

)

SK EYID-e-1= pr f (SK EYID-1, SK EYID_a-1 | g1^xyz | 

CKY-I-1 | CKY-M-1 | CKY-R-1 | 2)......................................................(3)

SK EYID-a-1= pr f (SK EYID-1, SK EYID_d-1 | g1^xyz | 

CKY-I-1 | CKY-M-1 | CKY-R-1 | 1)......................................................(4)

Hash -I-1 = prf(SKEYID-1, g1^i | g1^m |g1^r | CKY-I-1 | 

CKY-M | CKY-R-1 | SA | IDi-i-1 )........................................................(5)

Hash -R-1= prf(SKEYID-1, g1^r | g1^m |g1^i | CKY-R-1 | 

CKY-M | CKY-I-1 | SA | IDi-r-1 ).........................................................(6)

Hash -M= pr f (SK EYID-1, g1^m | g1^r |g1^i | CKY-M | 

CKY-R-1 | CKY-I-1 | SA | IDi-m )........................................................(7)

其中 pre-shared-key-1是 Sender、Receiver和 PEP三个节

点的预共享密钥。IDi-i-1是发送者 Sender在三节点间所用的身

份信息，IDi-r-1是接受者 Receiver在三节点间所用的身份信息

，IDi-m是 PEP中间节点在三节点间所用的身份信息。CKY-I-1, 

CKY-M-1, CKY-R-1分别代表发起者 Sender，中间节点 PEP和

接收 Receiver生成 IKE-SA-1所用的 cookie值。Hash-I-1用于

Sender节点生成 IKE-SA-1的身份验证处理；Hash-m用于对中间

节点生成 IKE-SA-1的身份验证处理；Hash-R-1用于 Receiver节

点生成 IKE-SA-1的身份验证处理。

（1） IKE-SA2相关：

SKEYID-2=prf(pre-shared-key-2, Ni2 | Nr2)............................(8)

SKEYID-d-2=prf(SKEYID-2, g2^xy | CKY-I-2 | CKY-R-2 | 0)

...........................................................................................................(9)

SKEYID-e-2=prf(SKEYID-2, SKEYID-a-2 | g2^xy | CKY-I-2 

| CKY-R-2 | 2).........................................................................................(10)

SKEYID-a-2=prf(SKEYID-2, SKEYID-d-2 | g2^xy | CKY-I-2 

| CKY-R-2 | 1).........................................................................................(11)

HASH-I-2=prf(SKEYID-2, g2^i | g2^r | CKY-I-2 | CKY-R-2 | 

SA | Idi-2 )..............................................................................................(12)

HASH-R-2=prf(SKEYID-2, g2^r | g2^i | CKY-R-1 | CKY-I-1 | 

SA | Idr-2 )..............................................................................................(13)

其中 pre-shared-key-2是 Sender和 Receiver两端节点的预

共享密钥。IDi-2是发送者 Sender在两端节点间的身份信息，

IDr-2是接受者 Receiver在两端节点间所用的身份信息。CKY-I-2, 

CKY-R-2分别代表发起者 Sender和接收 Receiver生成 IKE-SA-2

所用的 cookie值。Hash-I-2用于 Sender节点生成 IKE-SA-2的身

份验证处理；Hash-R-2用于 Receiver节点生成 IKE-SA-2的身份

验证处理。

3.2 ML-IKE快速模式：多节点第二阶段协商
同主模式一样，在 ML-IKE中，两端节点 Sender和 Receiver

以及中间节点 PEP都参与快速模式协商，并且以第一阶段生成的

IKE-SA-1和 IKE-SA-2作为保护。ML-IKE的快速模式总共拥有

9条消息。以基于预共享密钥的主模式为例，其具体流程如下图

所示。

  

图6  预共享密钥的主模式流程

其中消息 1、3、5、6、7、8中的 Header^ 表 示其后的

Oakley的 Header负载采用使用第一阶段生成的 SKEYID-e-1进

行加密，而 Header*表示其后的 Oakley的 Header负载采用使用

第一阶段生成的 SKEYID-e-2进行加密。

消息 1中的 SA载荷包含多个提案载荷 (ESP协议 or AH协

议 or ESP AND AH协议 )，而第三条消息由 receiver根据本地策

略将决定是否接受身份指定的提案（proposal）。如果 Sender身

份没有被快速模式的响应者 Receiver所接受（由于策略或其它原

因），一个通知消息类型为 INVALID-ID-INFORMATION 的通知

负载将发给 Sender和 PEP节点，宣告协商失败。否则，Receiver

将选择一个提案，并将已选提案通过第三条和第四条消息分别通

知 PEP中间节点和 Sender节点。其中第四条消息同时也包含了身
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份验证信息，达到 Sender实现对 Receiver节点验证的作用。

消息 5和消息 6是中间节点向两端节点进行身份验证的，而

消息 7是 Receiver节点向 PEP中间节点身份验证，消息 8和

消息 9是发起者 Sender节点分别向中间节点 PEP和响应者节

点 Receiver证明自身身份。中间完整性保护和身份验证所用的

HASH1到 HASH9生成公式如下：

HASH1=PRF(SKEYID_a1, M-ID | SA | Ni1 [ | KE1 ] [ | IDc-i-1 

| IDc-m | IDc-r-1])..................................................................................(14)

HASH2=PRF(SKEYID_a2, M-ID | SA | Ni2 [ | KE2 ] [ | 

IDc-i-2 | IDc-r-2])..................................................................................(15)

HASH3=PRF(SKEYID_a1, M-ID | SA | Nr1 [ | KE1 ] [ | IDc-i-1 

| IDc-m | IDc-r-1])..................................................................................(16)

HASH4=PRF(SKEYID_a2, M-ID | Ni2 | SA | Nr2 [ | KE2 ] [ | 

IDc-i-2 | IDc-r-2])..................................................................................(17)

HASH5 =PRF(SKEYID_a1, M-ID | Ni1 | SA | Nm [ | KE1 ] [ | 

IDc-i-1 | IDc-m | IDc-r-1])....................................................................(18)

HASH6=PRF(SKEYID_a1, M-ID | Nr1 | SA | Nm [ | KE1 ] [ | 

IDc-i-1 | IDc-m | IDc-r-1])....................................................................(19)

HASH7=PRF(SKEYID_a1, 0 | M-ID | Nr1 | Nm)...................(20)

HASH8=PRF(SKEYID_a1, 0 | M-ID | Ni1 | Nm)....................(21)

HASH9=PRF(SKEYID_a2, 0 | M-ID | Ni2 | Nr2)..................(22)

通过第二阶段的快速模式，IPSec SA的密钥材料包括两套：

KEYMAT1和 KEYMAT2。其中 KEYMAT1用于 TCP/UDP协议

头数据段的 IPSec SA，而 KEYMAT2用于 TCP/UDP协议负载

数据段的 IPSec SA，它们的计算公式如下：

如果不考虑前向完美保密性 (PFS)，新的密钥材料定义如下

(其中两者的 protocol是一样的 )：

KEYMAT1=prf(SKEYID-d-1, protocol | SPI1 | Ni1 | Nm | Nr1)

........................................................................................................(23)

KEYMAT2=prf(SKEYID-d-2, protocol | SPI2 | Ni2 | Nr2)

........................................................................................................(24)

如果需要考虑前向完美保密性 (PFS)，新的密钥材料定义如

下 (其中两者的 protocol是一样的 )：

KEYMAT1=prf(SKEYID-d-1, g1(qm)^xyz | protocol | SPI1 | 

Ni1 | Nm | Nr1).......................................................................................(25)

KEYMAT2=prf(SKEYID-d-2, g2(qm)^xy | protocol | SPI2 | 

Ni2 | Nr2)................................................................................................(26)

其中 g1(qm)^xyz 和 g2(qm)^xy 通过 D-H算法和改变的

D-H算法新协商的共享密钥。“协议”和“SPI”是从包含协商

的变换（t ransform）负载的 ISAKMP提议负载中得到的，所以

KEYMAT1和 KEYMAT2的 protocol是一样的。

4 结论

IKE协议的消息通信机制实现对 IPSec VPN的密钥协商成

败与否，在安全网络的设计中有着举足轻重的作用。而分层 IPSec

如果失去了密钥分配协议的支持，则在诸如卫星网络等需要中间

节点处理 IP包部分负载的应用中，无法得到推广，安全性也大大

下降。本文通过对传统 IKE主模式和快速模式的扩展，提出了分

层密钥分发协议 ML-IKE，为分层 IPSec协议的所对应密钥分发

协议提供了定义，最终完善了构建卫星网络安全应用分层 IPSec 

VPN的密钥分配协议部分。我们的下一步工作将为传统 IKE野蛮

模式和新组群模式等其它模式进行扩充，最终完善ML-IKE。         

     （责编  杨晨） 
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