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ClearBug 一种改进的自动化漏洞分析工具
刘波，文伟平，孙惠平，卿斯汉

 （北京大学软件与微电子学院信息安全系，北京 102600）

摘   要：随着软件漏洞的危害性不断增强，软件漏洞分析已经成为了国内外安全研究的热点。已有的工作大致可以分为静态分析

和动态分析两类。本文在开源的软件漏洞静态分析工具BugScam的基础上，提出了一种建立漏洞模型，映射漏洞模型为分析程序，并

进行漏洞分析的思路。对于大量的软件漏洞，我们提出，将其分为函数漏洞和逻辑漏洞两类，并分别探讨了两种模型与程序之间的对

应关系。最后，对我们编写的一个改进的自动化漏洞分析工具ClearBug进行了介绍，并用实验验证了模型与程序的正确性和有效性。
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ClearBug An improved automatic tool for bug analysis
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Abstract: With the increasing harmfulness of software vulnerability, identifying potential vulnerabilities in software has become the focus 
of security research. The current analysis method can be roughly divided into two categories: static analysis and dynamic analysis. This paper 
presents an idea based on open source static analysis tool BugScam. First, set up vulnerability model. Then, map the model to program and begin 
vulnerability analysis. We classifi ed vulnerability model to function model and logic model and research the corresponding relationship between 
model and program. Finally, we give an introduction of our improved automatic vulnerability analysis tool ClearBug. The experiment results 
show that our tool can effectively fi nd out some software vulnerability.
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0 引言

当前，大部分的恶意攻击或入侵都基于软件安全漏洞，

一方面，安全研究者提出了一些对计算机系统安全进行评估

的标准和模型，如 TCSEC [1]、SSECM M [2]，来使编制的软件

更加的安全。但是，已有研究指出，即使是最严格的流程也

会产生低质量的软件 [3] ；因此，另一方面，研究人员也对安

全漏洞进行了大量研究。早在 70 年代中期，美国南加州大学

就开始了PA研究计划对操作系统的安全漏洞进行研究，之后，

伊利诺伊大学、普渡大学 COAST 实验室也都进行了计算机

漏洞方面的研究工作。漏洞的分析与收集工作也逐渐由个人行

为转为组织的形式。在国内，绿盟科技、启明星辰是安全漏

洞挖掘方面的代表。从 2000 年到 2007年，绿盟科技安全小

组发布了大量分析到的安全漏洞 [4]。然而，现有的研究都是

使用一些传统的漏洞挖掘技术，针对具体漏洞，主要依靠安

全研究者的经验进行判断，其中包含了大量的重复工作，研

究效率受到了限制。如果能设计和使用自动化或半自动化的

辅助工具，快速、高效和准确的挖掘软件中的安全漏洞，无

论对于提高软件的安全性还是为国家安全提供保障都是意义

重大的。

2003 年，Cheers Halvar发布了一个开源的二进制漏洞分

析工具 BugScam，该工具基于IDA Pro 的反汇编结果进行汇

编级的漏洞分析。但是 BugSca m 只能查找一些很简单的缓

冲区溢出漏洞。就像 Cheers 本人所说，该工具仅仅是一个

开始 [5][6]。

本文在 BugSca m 的基础上，提出了一种基于二进制代码

进行漏洞分析的思路。首先建立漏洞模型，然后根据漏洞模

型编写相应的模式匹配程序，最后对代码进行漏洞分析。

本文的贡献包括：（1） 提出了一种建立漏洞模型、编写

模式匹配程序，然后对二进制代码进行漏洞分析的思路。（2） 

首次提出了函数和逻辑两种漏洞模型，并分别介绍了其建模

的方式。（3）编写了BugScam 的改进程序 ClearBug，该工具

扩充了原有的漏洞分析函数，并能进行批量化的漏洞分析。

1 相关工作

当前的漏洞分析方法主要可以分为静态分析和动态分析

两种[7][8]。

其中静态分析包括：有向图分析、污点数据传播分析、

IDC 脚本分析和整数约束分析；有向图分析是指构造函数调

用关系图，在图中的各个节点记录子函数的起始位置、函数

所分配的堆栈大小、函数局部变量的使用情况等信息 [9]。生

成有向图后，可以对一些容易产生缓冲区溢出漏洞的函数，

如 strcpy，根据其在调用前是否进行了参数边界检测，来判

断是否可能产生漏洞。另外这种分析技术也可以用于补丁比

较来发现已被软件厂商发现但未公开的漏洞 [10]。污点数据传

播分析通常是建立双向数据流，首先是不可信数据的传播流，

然后是 strcpy、strcat等可疑函数的调用流，通过分析两条数

据流的交点，并判断是否进行了污点数据的长度检查，来判

断是否可能存在漏洞。IDC脚本分析 [11] 也就是本文所采用的
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分析方式，通过对IDA Pro反汇编后的结果进行分析，判断

是否存在漏洞。D. Wag ner 等人在 2000 年提出了一种将缓冲

区溢出的判断问题规约为整数范围分析的方法 [12][13]，该方法

基于 C 源代码，依据数据缓冲区的分配范围和实际数据的长

度范围建立约束条件，然后利用约束条件对代码进行漏洞分

析。

动态分析包括：黑盒测试 [14][15][16] 和虚拟堆栈分析 [17]。黑

盒测试是对程序功能是否按照需求正常运行，是否能接收输

入数据而产生正确的输出信息进行检查。虚拟堆栈分析是对

可疑函数的调用进行拦截，并同时创建该函数调用的虚拟堆

栈，然后对堆栈内的信息进行分析。

2 漏洞分析模型

本文将漏洞模型分为函数模型和逻辑模型两种。其中函

数模型是指针对特定的函数进行漏洞特征建模，然后在待分

析文件中对该函数的调用点进行检查。这种模型的优点是易

于建模，缺点是适用性不强，对于大量不使用该特征函数的

文件无法分析。逻辑模型本质上包含函数模型，这里我们把

它单独列出，特指对漏洞程序的逻辑结构进行特征提取，然

后利用这种特征进行匹配分析。这种模型适用性更强，但是

建模的准确性和粒度需要深入的研究。

2.1 函数模型

BugSca m 采用的全部都是函数模型，它总共包含 8个

函数（_strcpy、_strcat、_sprintf、_lstrcpyA、_lstrcatA、

wsprintfA、sprintf、MultiByteToWideChar），通过对这些函

数进行漏洞特征的提取，然后进行函数特征匹配来分析文件

中可能出现漏洞的位置。

当前的 ClearBug 版本在 BugScam 的基础上，添加了对

strcpy、strcat和recv三个函数的特征模型。下面以recv函数

为例，探讨函数模型的建立方法。

目前，ClearBug 中的函数模型都是对缓冲区溢出漏洞

进行分析，而缓冲区溢出的实质是一个缓冲区大小问题，因

此对这个漏洞的检测可以规约为一个大小比对问题。recv函

数的函数原型为int recv（SOCKET s, char* buf, int len, int 

flags），其中buf 为接收数据用缓冲区，len为可接收数据的长

度，那么针对该函数的缓冲区溢出漏洞会在len大于 buf的长

度时发生。因此检测模型就可以定义为检查 len 的长度是否

大于 buf的长度：

Fuction Model of recv:
  If len > SizeOf(buf):
   Warning(It is likely to be a buf fer 

overrun. This location should be investigated manually!)
  Else:
   Pass
上面给出的只是一个最基本的模型，为了提高检查的精

度，可以对该模型进行进一步的细化，如判断在 recv函数调

用前是否进行了长度检查，来减少误报。

总的来说，函数模型的建立是相对比较简单的，但针对

不同的分析目标，如源代码或者二进制代码，其具体程序的

实现方法还是有很大不同的。另外，在检查的准确度和模型

的复杂度之间也需要进行权衡。

2.2 逻辑模型

除了函数模型，更通用的模型是逻辑模型。由于很多漏

洞的产生是由于程序编制人员在程序逻辑上没有考虑周全所

导致的，其中的一些逻辑漏洞是具有共性的，如果我们对这

些漏洞进行特征建模，就可以找到程序中可能会发生该漏洞

的位置。

文献 [18] 提出了一种可用于脚本编程的逻辑关系，该逻辑

关系其实就是对应了一个逻辑模型。当进行函数调用时，如

果在 getenv（ ）函数之后，strcpy（ ）、sprintf（ ）等函数之前，

没有使用strlen（ ）函数进行长度检查，就认为该程序可能

是带有漏洞的程序：

Logic Model One:
  If ( exists getenv() ) and( exists st rcpy() or 

sprintf() behind getenv()):
   If not exits strlen() between them:
    Warning(It is likely to be a 

logic bug. This location should be investigated manually!)
      Else:
       Pass
这个模型找到的漏洞实际上还是函数漏洞，但是其提出

的分析方法却是逻辑分析。

下面我们再看一个与函数关系不大的逻辑模型，以图1

中的程序为例 [19]，程序的原意是当IsAccessAllowed（ ）函

数返回 ERROR_ ACCESS_DENIED 时，表明该用户没有访问

权限，因此访问被拒绝。可是如果恶意用户通过构造输入等

方式，使得IsAccessAllowed（ ）函数出错，其返回值比如说

是 ERROR，那么由于 if / else 默认允许访问这一逻辑上的漏

洞，就可能发生非法用户获得访问权限的结果。该程序正确

的逻辑应该是如图2所示，只有当IsAccessAllowed（ ）返回

NO_ERROR 时才赋予用户访问权限，其它情况下，访问都会

被拒绝。

对于上面的程序，如果if语句中使用的是 = =，而默认情

况是执行 if / else 的第二个分支，并且该分支是授权分支，或

者相反，if语句中使用的是!=，而默认情况下是执行 if / else

的第一个分支，而且该分支是授权分支，那么该程序就可能

是带有漏洞的程序：

Logic Model Two:
  If the judge statement contain “ ==” and the 

authorized branch is the else branch
    or the judge statement contain “ !=” and the 

authorized branch is the fi rst branch:
   Warning(It is likely to be a logic bug. 

This location should be investigated manually!)
  Else:
   Pass

图1 带安全隐患的程序段              图2 改进后的程序段
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3 ClearBug 程序分析

这一节主要介绍 ClearBug 程序，该程序总体上分为两个

部分：控制程序和分析程序。控制程序用 MFC 写成，其功能

是调用IDA 和 IDC 脚本，实现分析的自动化和批量化。分析

程序用IDA 提供的IDC 脚本语言写成，在 IDA 反汇编的基

础上，进行汇编级的漏洞分析。

就整体构架来说，控制程序和分析程序是基本独立的，

因此 ClearBug 具有很强的扩展性。

3.1 控制程序

控制程序的界面如图3所示，由于 ClearBug实际上实现

的是对一个文件夹下的所有子文件夹和文件进行批量分析，因

此采用了递归模式。首先用FindFirstFile（ ）函数找到第一

个文件或目录，如果是文件则进行分析，如果是目录则进行

递归调用。分析完该文件或者目录后，通过 FindNextFile（ ）

函数找到其余的文件或目录，并循环持续下去，直到分析完

待分析文件夹下所有的子文件夹和文件。

对于单个文件的分析是通过 IDA 的命令行接口，通过命

令行的方式调用IDA以及我们的 ClearBug 脚本进行漏洞分析，

并生成漏洞分析报告。

 

图3 控制程序界面                            图4 分析程序框架

3.2 分析程序

在IDA 反汇编的基础上，IDC 脚本会进行具体的漏洞分

析。不同的漏洞模型（函数模型和逻辑模型）会对应不同的分

析脚本，比如说 strcpy函数就对应了一个针对该函数模型进

行分析的脚本文件 strcpy.idc。

整个 ClearBug 脚本的框架基本和 BugScam 一致。如图

4所示，首先是进行一些数组变量的初始化，该数组中的元素

主要用于统计和保存分析的结果。然后会打开一个 clear_bug.

conf 文件，该文件中保存了大量的路径，这些路径指向前面

提到的针对不同的漏洞模型编写的各个分析脚本。通过循环，

每打开一个 *.idc文件，就会调用IDA 提供的 compile（ ）函

数进行脚本文件的编译，然后调用该脚本文件内的 audit（ ）

函数进行漏洞检查，由于对每个漏洞模型，我们都定义了一

个 audit（ ）函数，因此在主程序中对该函数的调用是通用的。

该函数执行完以后，也就是对一个漏洞模型分析完以后，会

判断循环是否结束，如果还有*.idc文件没有调用，就继续刚

才的步骤，否则生成漏洞报告文件。漏洞报告文件是 html格

式的文档，如图5所示。

如何将第 2 节中提出的模型映射到程序的，这里我们

仍然以 recv函数模型为例，分析其具体实现时audit（ ）函

数的内容。在该函数中，首先是根据函数名（recv），调用

LocByNa me（ ）函数获得 recv函数自身所在的地址。这里

要注意的是，在有些IDA 版本中，recv函数对应的函数名为

__imp_ _recv@16。接着，在整个待分析代码段中，查找对该

函数地址的引用位置，对每一个引用位置，如果为函数调用，

即为call指令，则在该处调用Audit_recv函数进行漏洞分析。

在 2.2节中，提出了针对int recv（SOCKET s, char* buf, 

int len, int flags）的漏洞模型，Audit_recv函数就是对该模型

的一个具体实现。

图5 生成的漏洞报告                图6 对Winamp2.10的攻击

4 实验结果

通过实验，对 ClearBug 程序的正确性和有效性进行验证。

实验分析了三个带有漏洞的程序：一个 Wina m p 2.10 的缓冲

区溢出漏洞，一个简单的strcpy函数溢出漏洞以及一个 recv

函数的溢出漏洞。其中每个实验都会分别使用 BugSca m 和

ClearBug 进行分析，并比较二者的不同。

4.1 Winamp 2.10缓冲区溢出漏洞

在 Wina m p 2.10 版本中，支持播放列表，该列表实际上

就是一些歌曲存放的路径。当加载一个列表时，正常情况下

是列出一系列的待播放歌曲，但是如果该列表的长度过大，

就会发生溢出。我们针对该漏洞编写了shellcode，并成功的

进行了攻击，如图6所示。

接下来，使用BugScam 和 ClearBug 进行漏洞分析，其

分析结果如图7和图 8。在这个漏洞中，实际发生溢出的是

wsprintfA（ ）函数，可以看到，两个程序都找到了发生溢出

的函数在IDA反汇编结果中的地址。

通过这个实验可以得出结论，第2节提出的漏洞建模方

式能够用于实际漏洞的分析。

 

图7 BugScam对Winamp2.10的分析结果

 图8 ClearBug对Winamp2.10的分析结果
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4.2 一个简单的strcpy函数缓冲区溢出漏洞

strcpy 函数是典型的容易发生缓冲区溢出漏洞的函数，

其函数原型为char *strcpy（char *strDestination, const char 

*strSource），我们设定strDestination的大小为128，strSource

的大小为384，则会发生溢出，如图 9所示，对该漏洞编写相

应的shellcode，可以成功的进行攻击，获得一个 shell，如图

10所示。

 

图9 strcpy缓冲区溢出漏洞          图10 对stropy漏洞的攻击

分别用BugSca m 和 ClearBug 进行漏洞分析，分析结果

如图11和12所示。可以看出由于 BugScam 没有对strcpy函

数进行建模分析，所以没有找到漏洞点，而ClearBug 则成功

的找到了漏洞点，而且给出了漏洞的一个描述。在该描述中

成功的给出了strDestination 和 strSource 的大小。

 

图11 BugScan对strcpy                图12 ClearBug对strcpy

漏洞分析结果                             漏洞的分析结果

4.3 recv函数缓冲区溢出漏洞

在这个实验中，分别编写了一个客户端和服务端程序，在

服务端程序中使用recv函数接收消息，recv函数的函数原型

为int recv（SOCKET s, char* buf, int len, int flags），我们设定

len的大小为4096，而 buf的实际大小为10，这样当服务端接

收到一个过长的消息时，就会发生溢出。在客户端编写了攻

击用shellcode，在和服务端通信的过程中，成功的发生了溢

出并获得了服务端机器的控制权，如图13所示。

同样的，我们分别用BugScam 和 ClearBug 进行漏洞分

析，分析的结果如图14 和 15所示。可以看到我们的程序同样

成功的找到了漏洞点。

 

图13 对recv函数缓冲区溢出漏洞攻击

 

图14 BugScan对recv函数            图15 ClearBug对recv函数 

漏洞的分析结果                            漏洞的分析结果

5 结论和未来工作

本文在开源软件 BugSca m 的基础上，提出了一种建立

漏洞模型，编制漏洞分析程序，然后对二进制文件进行漏洞

分析的思路。在文中，我们将漏洞模型分为函数漏洞模型和

逻辑漏洞模型两种，对于不同的模型，我们分别介绍了其与

程序的映射关系。在此基础上，我们编写了一个改进的自动

化漏洞分析工具 ClearBug，并对该工具的控制部分和分析部

分进行了介绍。最后，通过实验，我们对三个 Wina m p2.10、

strcpy和 recv函数的漏洞进行了检测，并成功的发现了其中

漏洞点，验证了模型和程序的有效性。

接下来，我们的研究工作包括以下几个方面的内容：

大量分析已有的安全漏洞，建立漏洞模型库，并用于

ClearBug的IDC脚本库中；研究如何改进当前的ClearBug 程

序架构，减少对IDA Pro 的依赖性；考虑将IDC脚本分析与

其它的漏洞分析方法相结合，得到更强的漏洞分析工具。           

     （责编  潘静） 
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