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的设置与某些网络的安全要求冲突
。

因此 考

虑到主机之间通信的安全 将用
�������盯�

������取代
���

。

�
�

����的设置

当���安装后
，

用���
一

������生成自己的加

密密钥及对外公开使用的公钥
，

将生成一对公钥

和私钥 公钥保存在
一
��������

一

���
一

����
一
�

�

���里
，

私钥保存在
一
姚��刀��

一

���
一

����
一

�里
。

然后将要远

程访问的主机的公钥加入本机
一���������������

�

����中
，

即加入一行���
��������������

�

���
。

为

了避免每次登录要输入密码 可以创建一个
���

�

�����并加入密码
。

�
�

����的设置

配置好���后 进入到������ 目录下 运行�

���������
一
���二���

一

���������
�川����������

，

这样
���

将取代
���并且指定了安装目录 当编译安装完

成后
�

到�������
���加���柑�����下 将分布式环境

中各个主机名写入到文件�������������中
。

通过以上的设置
�

���环境初步建立 保证

了分布式环境中各主机可以安全的通信
。

图�显示了扫描检测代理的分布式配置和管

理结构
‘

检测代理处于网络连接节点处 便于监

视网络流量和信息交换
。

用基于主机的扫描检测

系统保护网络中的关键系统
、

基于网络业务分析

的检测代理保护网络中的指定网段中的系统等
。

管理控制器则负责所辖网络范围内的扫描检测代

理的配置
‘

管理
、

报警信息的汇总
、

融合分析以

及激活响应机制等 对网络行为进行全局性的监

控
、

分析
、

报告或处理
。

���消息通信机制

���消息传递接口为分布式扫描的各扫描

进程间的通信提供了一个标准 进程由一个唯

一的 标识数
“

�整数�表示
�

标识数为数�
、

�
、

�
、 ……

，

�
一

�
。

�进程发送消息 利用���
一

����

��函数通知各进程需扫描的端口及扫描间隔
，

并接收���
一

������各子进程返回的扫描结果
。

其通信流程如图�所示
。

������初始化各进程
，

进程标识数为�则

为主进程 对其他从属进程进行控制
。

���首先发送消息到各从属进程���
一

����

�������，�����
，

�������
�，
�����������

，
���

，

���
一

����
�

������

���各从属进程接收从主进程发来的消息

���
一

�����������，��������
，
��������

，
������

，
���

，

���
一

����
一

�����
，
��������

�

取得所需的各

项参数

���各从属进程根据接收的参数执行各自的

扫描进程
。

���各从属进程将扫描结果发送给主进程
。

���主进程确定所有进程执行完毕后 发送

结束标志
。

���各从属进程退出 主进程退出
。

���分布式的端口扫描检测原理

一般来说检测基于以下两类信息

���统计信息
�

连接访问间隔
、

地址和端口

信息等都是基本的被统计的信息 最简单的例

子 扫描探测行为是阶段性的而被扫描的端口

是连续的
。

���应答包特征
�

扫描时会使用一些特殊类

型的包进行探测 如������
、

������
、

���
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响应
、

各种标志位设置的包等 对这些包的应答 �
特征也有所不同

·

�
当扫“ 者发出探测包进行探测时被扫描网�

络中的设备如路由器
、

防火墙 终端主机等会自
�

动发出应答“ 进行应答
，

女口果扫‘苗者穷尽一个网 …
段进行扫“

，

必然会导致大量包含错误信息的包
�

呼
答

·

我们这里使用对系统应答包的监视来检
�

视�扫描行为
。

“ 系统发出大量的应“ 包尤其是大 …
量包含错误信息如‘���目标不可达等信“ 的应 …
答包时 系统可能正“ “ 扫“

，

分布式的检测代…
理应记录这些应答以便分析

。

’口图�所示应答包 …
的收集示例

。

�
这部分功能由两个子模块组成 一个” 窥探 …

“
，

负责从以太网上选择性地抓取特定类型的护 �
包

，

另一块负责分析��包
‘

维护统计数据 并据 �

此判断是否有扫描行为出现
。

���网络数据的获取

将网络接口设置为混杂模式 将网络上向外

传输的数据包截取下来
�

供分析使用
。

由于效率

的需要 有时要根据设置过滤网络上的一些数据

包

据包

如特定�� 特定���地址 特定协议的数
。

数据包获取模块的过滤功能的效率是该网

络监听的关键
，

因为对于网络上的每一数据包都

会使用该模块过滤
�

判断是否符合过滤条件
。

低

效率的过滤程序会导致数据包丢失
、

分析部分来

不及处理等
。

为提高效率 数据包过滤在系统内核里

来实现 我们采用了专门为数据监听应用程

序设计的开发包里������来实现这模块 开

发包中内置的内核层实现的���过滤机制和

许多接口函数不但能够提高监听部分的效率
�

也降低了我们开发的难度
。

同时������是从

����平台上的������移植过来的 它们具

有相同的接口 减轻了不同平台上开发网络

代理的难度
�

���数据分析

�����基于时间窗的检测

对���和���分别维护一张固定大小的

表 表中每一项记录包括一个端口号以及从该

端口发出最后一个������包�或�����
���

�����������包�的时间 表的大小�记录数�

就是认为端口扫描发生了的那个阂值
�

每当从

网上抓取到一个这样的包 如果端口号是新

的 就在对应表中加入一个条目 如同端口号

与已经存在的某表目中的端口号相同
，

则不增

加条目
�

只更新该条目中的时间
�
一个定时器

激发检查条目中的时间
，

超过一定期限就把条

目从表中除去
，

这样 该表的实际大小就反映

了最近一段时间内 可能遭到了扫描的端口数

目 如果一个新的端口号出现 在试图加入表

中时发现因为再没有空闲的表目而无法加入

时 则说明
，

根据我们的模型
�

可以认为该主

机确实遭到了����或����端口扫描
�

�����基于策略的检测

为保证较高的检测效率检测系统不对所有

的连接端口进行检查 只对安全风险端口进行检

查
。

因为根据月。
〕
���

�七统计分析 端口扫描往往

使用聚焦于单个脆弱性的策略
�

针对这个脆弱性

扫描到尽可能多的系统
。

对此脆弱性端口我们也

作重点防御
。

将端口区分为正常服务端口和安全风险

端口 即服务器确实开放服务的端口号记录

在正常服务端口表中 其他易发生端口扫描

的端口号�如本机未开放的常用服务
�

木马端

口等�列在安全风险端口表中 定期对这两个

表进行维护

如果连接的端口是正常服务端口则用较高
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阀值时间窗的检测规则进行检测 如果连接的

端口是风险端口则用一个较低阀值的时间窗规

则进行检测
。

����检测慢速扫描

在一个较长的时间窗内 对发起连接的��

进行记录 如发现其连接的风险端口数目达到

阀值�如��分钟内�次� 我们就认为有扫描

行为的发生
。

�����处理扫描淹没

欺骗的
“

端口扫描 能被用来填满日志 真

正的攻击就是后继的真正的端口扫描 这很可能

是成功的扫描
。

使用针对攻击类型的概率限制可以解决这个

问题
。

�比如—每�秒的信息不能超过�个�
。

概

率限制发生时
�

把这个事件记录下来 同时暂时

地停止记录这种类型的攻击
。

解决这个问题的另外一个方法是给每一种攻

击一个各自的日志限额

进行检测分析
�

巧妙地解决了一些检测扫描包

难以解决的问题�如分片扫描包检测�检测规

则使用了基于时间窗
、

端口策略等方法较好地

解决了对分布式端口扫描
、

慢速扫描检测的难

题
。

存在的问题是容易产生漏警 对使用特殊

标志位的探测包的检测效果不明显 易受具体

网络环境如防火墙
、

���的设置的影响
。

进一

步的工作可以将对应答包的检测和对扫描者发

出探测包的分析性测结合起来
，

以实现高效
、

灵活的检测
。
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