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摘 要 ! 对 当前的端 口 扫描及其防御技术进行了综述和归类分析
，

详细地讨论 了各种技术的优缺点
，

并讨论 了

端 口 扫描技术的研究方向
。
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! 引 言

端 口扫描是一种非常重要的预攻击探测手段
，

几

乎是黑客攻击的必经之途
。

通过端 口扫描
，

可 以知道

目标主机上开放了哪些端 口
，

运行 了哪些服务
，

这些

都是入侵系统 的可能途径
。

对端 口扫描技术进行研

究
，

可 以在攻击前得到一些警告和预报
，

尽可能在早

期预测攻击者的行为并获得一定的证据
，

从而对攻击

进行预警
。

标主机的某些 内在的弱点
。

一个好 的扫描器能对它

得到的数据进行分析
，

帮助我们查找 目标主机的漏

洞
，

但它不会提供进入一个系统的详细步骤
。

! 端 口扫描技术分类

!!! 开放扫描

完全连接扫描利用 !!!胆 协议的次握手连接机

! 端 口扫描原理

一个端 口就是一个潜在的通信通道
，

也就是一个

入侵通道
。

端 口扫描通过选用远程 !!!胆 不同的端

口 的服务
，

并记录 目标给予的回答
。

通过这种方法
，

可 以搜集到很多关于 目标主机的各种有用的信息
，

如

发现一个主机或网络和正运行在这台主机上的服务
，

通过测试这些服务
，

发现漏洞
。

扫描器并不是一个直

接的攻击网络漏洞的程序
，

它仅仅能帮助我们发现 目 图 ! 端 口扫描分类
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制
，

让源主机和 目的主机的某个端 口建立一次完整的

连接
。

如果建立成功
，

则表 明该端 口 开放
。

否则
，

表

明该端 口关闭
。

技术实现的示意如下
!

!!!!!!

—
! !!!

!!!!!!

一
! !!!!!!!

!!!!!!!

—
! !!!

表 明客户端 向 目标主机发出连接请求后
，

目标主

机回答 !!!信息
，

表示可以提供连接
。

这说明
，

目标

主机的该端 口处于监听 !!!!!!!!叮!!状态
。

如果 目标主机返回 !!!信息
，

如下所示
!

!!!!!!

!!
! !!!

!!!!!!

—
! !!!!!!!

!!!!!!

!!
! !!!

表 明原主机 向 目标主机的某个端 口 发出连接请

求后
，

目标主机返回 !!!!! 信息
，

则表明此端 口 不处

于监听状态
。

!!! 半连接扫描

半连接扫描是指在源主机和 目的主机的!次握手

连接过程中
，

只完成前两次握手
，

而不是建立 !次完整

的连接
。

!!!
!

! !!! 扫描

首先向目标主机发送连接请求
，

当 目标主机返回

响应后
，

立即切断连接过程
，

并查看响应情况
。

!!!!!!

—
! !!!

!!!!!!

!!
! !!!了!!!

当收到 !!!!
!!的 !!! 反馈后

，

立即切断连接
，

因

为 目标主机返回!!!信息
，

表示 目标主机的该端 口 开

放
。

如果 出现 以下情况
!

!!!!!!!

!!
! !!刊

!!!!!!

!!!
!!!!!!!

因为 目标主机返回!!!!!信息
，

表明该端 口没有

开放
。

!!!! !! 头信息扫描

这种扫描方法需要找一台第 !方机器配合扫描
，

并且这台机器的网络通信量要非常少
，

即
” !!!!” 主

机
。

首先 由源主机! 向
’，

!让!!!’’主机!发 出连续的!!!!
数据包

，

并且查看主机 !返回的数据包的 !!头信息
。

一般而言
，

每个顺序数据包的!!头的值会顺序增加 !
。

然后 由源主机!假 冒主机!的地址 向目的主机!的任

意端 口 !! 一 !!!!!!发送 !!! 数据包
。

这时
，

主机 ! 向

主机 !发送的数据包有两种可能的结果
!

!!!!!!!!!!

表示该端 口 处于监听状态
。

!!!!!!!!!!

表示该端 口处于非监听状态
。

那么
，

后续的 !!!!数据包的响应信息的 !!头信

息可 以看 出如果主机 !的某个端 口是开放的
，

则主机

!会返回! 的数据包中
，

!! 头的值不是递增 !
，

而是大

于 !
。

如果主机 ! 的某个端 口是非开放的
，

则主机 !

会返回! 的数据包中
，

!! 头的值递增 !
，

非常规律
。

!!! 隐蔽扫描

隐蔽扫描是指能够成功的绕过 !!!
、

防火墙和监

视系统的阻挠
，

成功取得 目标主机的端 口信息的一种

扫描方式
。

!!!
!

! !!!!!!!扫描

这种扫描方法时
!

由源主机向目标主机的某个端

口直接发送!!!!!!!数据包
，

而不是先发送 !!!数据

包
。

由于这种方法不发送 !!! 数据包
，

目标主机会认

为这是一次错误 的连接
，

从而会报错
。

如果 目标主机的该端 口没有开放
，

则会返回!!!

信息
，

如下所示
!

!!!!!!
一! !!!!!!!

!!!!!! 一! !!!

如果 目标主机 的该端 口 处于开放状态 !!!!!!
!

!!!!!
，

则不会返回任何信息
，

而直接将这个数据包抛

弃掉
，

如下所示
!

!!!!!!
一! !!!!!!!

!!!!!!·! !

通过这种反馈信息的区别
，

可以成功地分辨出端

口 的开放情况
。

!
!

!!! !!! 扫描

源主机 ! 向 目标主机 !发送 !!! 数据包
，

然后查

看反馈信息
。

如果端 口返回 !!!!!信息
，

则说明该端

口关闭
，

如下所示
!

!!!!!!!
一! !!!

!!!!!! 一
! !!!

如果端 口 没有返回任何信息
，

则说 明该端 口 开

放
，

如下所示
!

!!!!!!!
一! !州

!!!!!! ·! ·

!
!

!!! !!!扫描

这种方法首先 由主机! 向目标主机!发送 !研数

据包
，

然后查看反馈数据包的!!!值和 !!! 值
。

开放

端 口所返回数据包的!!!值一般小于 !!
，

而关闭端 口

的返回值一般大于 !!
。

开放端 口所返回数据包的!!! 值一般大于 !
，

而

关闭端 口 的返回值一般等于 !
。

一 !!一



!!!!! !!!!扫描

!!!! 扫 描 是 指 将源 主 机 发送 的数据 包 中 的

!!!
、

!!!
、

!!!
、

!!!
、

!!!
、

!!!等标志位全部置空
。

如果 目标主机没有返回任何信息
，

则表明该端 口是开

放的
。

如果返回 !!!信息
，

则端 口 是关闭的
。

!!!!! !!!!扫描

!!!!扫描的原理和 !!!!扫描相同
，

只是将要

发送的数据包中的!!!
、

!取
、

!!!
、

!!!
、

!!!
、

!!!等

头标志位全部置成 !
。

如果 目标主机没有返回任何信

息
，

则表明该端 口 是开放的
。

如果返回 !!!信息
，

则

端 口 是关闭的
。

! 逃避检测的几种方法

!!! 改变检测的次序

将要扫描的!!地址和端 口 的次序打乱
，

可 以躲避

或降低检测的效率
。

!!! 降低扫描速度

降低扫描速度能使当前大部分扫描检测系统不

产生报警
，

即使对一些能够检测慢速扫描的系统来

说
，

要分析相当长时间的网络连接
，

并要在更多的正

常连接中找出扫描行为
，

增加了检测的难度
。

!!! 扫描间隔随机化

确定的扫描时间间隔使得检测器能够 比较高效

地工作
，

随机化间隔能使之降低检测效率
。

!!! 随机化不太重要的字段

扫描数据包中的序列号
、 !!! 号

、

护序号
、

源端 口

号经常是一些较固定的值
，

很容易通过一些简单的运

算产生
，

改变这些固有的数值会增加检测 的难度
。

!!! 假冒源地址

源地址是一个 比较难 以改变的部分
，

因为扫描者

需要接收对方的反馈 以确定端 口是否开放
。

如果能

够监视一个靠近 目标的网络 !如 目标 网络的!!!!
，

就

可 以假冒一个源地址发送扫描的包
，

再从被监视的网

络中获取回应的包
。

!!! 分布式扫描

从许多不同位置的真实主机发起扫描
，

扫描的痕

迹也被分散到不同的主机上
，

这使扫描检测变得更加

复杂
。

大量的可发起拒绝服务攻击的代理可被用来

实现分布式扫描
。

! 当前端 口扫描防御分析

!
!

! !!! !!!!!!幻即!!!!!!!!!!!!
!!!!!!!

网络 安全监 测 器
，

第 一 个 网络入侵检 测 系统

!!!!!!
，

可 以侦测任意 !! 地址和其它地址 的连接
。

!
!

! !!!!!! !!!!!!!!!!!!!!!!!!!!!!! !!!!!!!!!!!!!
!

!!!!

基于图形 的入侵检测系统
，

通过建立节点之间的

连接图表来代表网络中的主机的连接
，

这样来 自同一

个地址 的扫描就被发现 了
。

可 以用很大的 比例来进

行图表查看
，

能发现随机性较强的扫描
，

但不能处理

不正常和随机的数据包
，

所以不能检测秘密扫描
。

另

外
，

其原型实现使用 了 !!!!
，

相对较慢
，

不能适应现在

的大型快速 网络
。

!!! !!!!! 预处理程序

原则
!

寻找在一定时间内从某一点发出的一定数

量的 !!!和 !!!包
。

满足设定条件
，

则报告发生扫

描
。

缺点是不能侦测分布式扫描
、

慢速扫描
，

不能处

理分片
。

!
!

! !!!!!!!

使用行为规则匹配和流量监控来发现扫描
，

缺点

是不能侦测慢速扫描
、

分布式扫描和新的 !! 地址
。

!
!

! !!!!! !!!!!!!!!!!!!!!! !!! !!!!!!!!! !!!!!!!!!!!

!!!!!!!

提出了一个分布式的端 口扫描检测模型
，

理论上

可 以检测慢速扫描
、

分布式扫描等较为全面的功能
。

如果成功的话
，

这项技术不但可 以侦测端 口扫描
，

也

可以检测拒绝服务攻击和蠕虫
。

! 结束语

本文就端 口扫描的原理
、

一些逃避检测的方法进

行了阐述
，

对当前的扫描检测技术进行 了分析
，

到 目

前为止还没有一个成熟
、

高效的端 口检测技术
。

端 口

扫描检测面临着 比较多的难题
，

对端 口扫描的检测
、

过滤
、

诱骗
、

追踪等技术都有待进一步的研究和实现
。
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