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基于 LIME 的恶意代码对抗样本生成技术  

黄天波，李成扬，刘永志，李燈辉，文伟平 

（北京大学  软件与微电子学院 , 北京  102600) 

*通信作者   E-mail：  weipingwen@ss.pku.edu.cn  

摘要  基于机器学习检测恶意代码技术的研究和分析，针对机器学习模型对抗样本的生成提出一种基于 LIME 的黑盒

对抗样本生成方法。该方法可以对任意黑盒的恶意代码分类器生成对抗样本，绕过机器学习模型检测。该方法首先使

用简单模型模拟目标分类器的局部表现，获取特征权重，然后通过扰动算法生成扰动，再根据生成的扰动对原恶意代

码进行修改后生成对抗样本，并基于 2015 年微软公布的常见恶意样本数据集和收集的来自 50 多个供应商的良性样本

数据对该方法进行实验：首先参照常见恶意代码分类器实现了 18 个基于不同算法或特征的目标分类器，然后使用该

方法对这些目标分类器进行攻击，使这些分类器的真阳性率均降低到接近 0。此外实验还复现了 MalGAN 和 ZOO 两

个先进的黑盒样本生成方法与该方法进行对比，实验结果表明本文方法能够有效生成对抗样本，且方法本身具有适用

范围广泛、能灵活控制扰动和健全性的优点。 

关键词  对抗样本；恶意代码；机器学习；LIME；目标分类器  
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Adversarial sample generation technology of malicious code based on LIME 

HUANG Tianbo, LI Chengyang, LIU Yongzhi, LI Denghui, WEN Weiping 

（School of Software & Microelectronics, Peking University, Beijing 102600, China） 

Abstract  Based on the research and analysis of machine learning technology to detect malicious code, a LIME-based black-

box adversarial examples generation method is proposed to generate adversarial samples for any black box malicious code 

classifier and bypass the detection of machine learning models. The method first uses a simple model to simulate the target 

classifier's local performances, obtains the feature weights, and generates disturbances through the disturbance algorithm. 

According to them, finally, the way modifies the original malicious code to generate adversarial samples. We tested the 

approach using Microsoft's common malicious sample data in 2015 and the collected benign sample data from more than 50 

suppliers. Firstly, 18 target classifiers based on different algorithms or features were implemented concerning common 

malicious code classifiers. And their classifiers' true positive rates were reduced to approximately zero when we attacked them 

using the way. Besides, two advanced black box sample generation methods, MalGAN and ZOO, were reproduced for 

comparison with this method. The experimental results show that this paper's method can effectively generate adversarial 

samples, and the method itself owns various strengths, including broad applicability, flexible control of disturbances, and 

soundness.  

Key words  Adversarial samples; Malicious code; Machine learning; LIME；target classifiers 

近几年恶意代码检测技术的研究表明机器学习在代码检测问题上被越来越多的研究人员应用，众

多学者[1][2][3][4][5]提出将机器学习技术作为下一代恶意代码分类器的关键组成部分。分类器从恶意代码

中提取特征，使用机器学习算法对良性程序与恶意程序进行分类。根据使用的特征性质，可以将恶意

代码检测技术分为静态检测 [6][7]和动态检测 [8]。然而机器学习分类器在多个领域都被证明是不安全
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的。随着机器学习越来越广泛的应用，对抗样本攻击和防御的研究也在变得越来越有意义，这一领域

通常被归为对抗机器学习（Adversarial Learning）。在恶意代码检测问题上，基于机器学习的分类器

在面对对抗样本攻击时也可能是非常脆弱的。因此研究在恶意代码检测问题上的对抗样本生成技术可

以增加对这种攻击方法的了解，避免将分类器暴露在这种攻击之下，从而针对该攻击提出针对性或者

普适性的防御方法。同时研究人员可以通过攻击方法攻击其所研究的分类器，对分类器的鲁棒性进行

评估。 

本文提出了一种基于 LIME[9]的对抗样本生成方法。该方法可针对未知算法和参数细节的分类器

生成有效的对抗样本，并且通过引入扰动常量，使该方法具有了广泛的适用范围、能灵活控制扰动大

小的优点。同时在实验中验证了该方法的健全性。 

1  相关研究 

为了使提出的样本生成办法不仅可攻击分类器，同时有助于评估防御[10]、提供具体级别的安全产

品[11]，我们针对对抗样本相关技术、攻击者对抗能力的描述和样本修改进行了相关的研究。 

1.1 恶意代码对抗样本相关技术 

对抗样本攻击意为通过微小地修改机器学习分类器的输入样本，诱导分类器对修改后的输入产生

错误的输出结果。2013 年由 Szegedy 等[12]在神经网络模型背景下给出了严谨的问题描述, 之后出现基

于梯度的白盒解决方案[13]。但是因为现实中的大部分分类器都是闭源的，相较于白盒方法，黑盒更具

有广泛的使用价值。 

2017 年 Hu 等[14]提出了 MalGAN，是一种针对恶意代码分类器的黑盒对抗样本生成方法。使用该

方法可以对一些使用 One-Hot 型（只有 0 和 1 两种取值）特征的黑盒分类器生成对抗样本。 

同年，Chen 等[15]提出 ZOO（Zeroth-Order Optimization，零阶优化）方法，是一种基于零阶优化

估计目标分类器梯度进而生成对抗样本的方法。由于不需要梯度，ZOO 也是一种黑盒方法，使用

ZOO 无需额外训练模型。 

不过在 2016 年 Ribeiro 等[9]提出 LIME（Local Interpretable Model-Agnostic Explanations，模型无

关的局部可解释方法），是一种与模型无关的方法（Model-Agnostic）。原理是使用可解释的简单模

型在局部逼近目标模型，无论目标模型有多复杂，其在局部（可理解为切点）的趋势（可理解为切

线）都可以用一个简单模型来刻画，从而通过简单模型解释局部的特征权重。对于给定的目标模型 f

和输入向量 x ，LIME 方法可以在 f 的局部使用简单模型模拟目标模型的局部性质，从而判断 x 各分

量对分类结果的影响权重。局部模拟需要一组与 x 相近的特征，使用 z 代表临近特征。LIME 对特征

x 的解释 ( )x ，通过下式表达： 

 ( ) arg min ( , , ) ( )g G xx L f g g =  +  (1) 

其中 g G ，G 是用于模拟目标模型的简单模型集合，通常包括线性模型和决策树； x ( )z 用于

度量局部特征 z 和 x 的接近程度； ( )g 用来衡量 g 的复杂性（不利于解释的程度），这通常取决于

选用的简单模型，例如选用决策树，决策树的深度就是影响 ( )g 的主要因素； L 是损失函数，用来

描述 g 在 x 附近模拟 f 的效果，模拟效果越好，则 L 的值越小， L 的一种实现如下： 

 
2

,

( , , ) ( )( ( ) ( ))x x

z z

L f g z f z g z


 =  −  (2) 

在 L 中， z 和 x 的距离越小，则 ( )x z 越大，也就是说，离 x 越近，误差权重越大，通过最小

化，这样的损失函数使 g 在 x 局部获得较好的模拟效果，而 ( , , ) ( )xL f g g + 最小，意味着使局部

模拟和可解释的综合效果最好。作者用 K-Lasso 算法选择 k 个特征（通过正则化路径），然后基于对

x 的随机扰动生成一组数据，然后通过最小化 ( , , ) ( )xL f g g + 学习到最优的简单模型 g ，最后通

过对 g 的参数 w分析即可得到特征权重，例如当 g 是线性模型时， g 的参数 w就对应了每个特征的
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权重。如果 k 被设置为特征的总数，那么将得到所有特征的权重。由于 LIME 方法在设计时没有对目

标模型做任何假设约束，所以使用时无需知道目标模型的算法和参数，理论上可用于解释任意黑盒模

型。因为只在局部用简单模型模拟，效果好速度快，这也是本文所设计的对抗样本方法选用 LIME 的

原因。 

1.2 对攻击者能力的描述 

精确的描述攻防场景，需要对攻击者的攻击能力做出合理的预估 [16]。本文采用 Stokes 等[17]的提

法，将特征分为正特征（Positive Feature）和负特征（Negative Feature）：正特征表示样本中有利于

使分类器判断为恶意代码的特征，这些特征往往代表恶意行为；负特征表示样本中有利于使分类器判

断为良性代码的特征。Crandall 等[18]指出，攻击者通常采取变构策略，使用替代代码的方式来达到所

需的恶意目标，攻击者有能力删除正特征或添加负特征。在 MalGAN 方法中，假设攻击者只能添加

特征，不能删除特征，从而保证不影响原样本的程序特征，但方法不对添加特征的数量进行限制，本

身的假设存在低估攻击者对抗能力的可能。Inigo Incer 等[19]使用了特定的对抗能力来描述其所提供的

安全机制的安全边界，他们通过分析一系列特征的修改，并评估每种类型的修改是否是简单廉价的，

从而确定攻击者的对抗能力。但是在对这些类别的修改进行评估时，评估的标准缺少灵活性。事实

上，对于攻击能力较强的专业黑客，即使是被认为困难的修改，也是可以完成一定数量的，而对于被

认为是简单廉价的修改，在现实场景中，攻击者也不一定会不计数量的大量修改，大量未使用的特征

可能增大被检测为对抗样本的概率，如 Xu 等人[20]提出一种检测对抗样本的方法，筛选被添加到原样

本中却未使用到的修改作为检测标准之一。 

基于上述分析，可以明显看到这些假设容易低估或者高估一些攻击者，导致只能用于特定研究背

景，具有一定的局限性。为了寻找适合衡量对抗能力的方法，需要进一步分析攻击者修改样本的过

程。 

1.3 样本修改过程 

攻击者在其能力和成本范围内对原样本进行修改，在保证新样本可执行的前提下，要确保新样本

与原样本主要程序功能相同，即保证对抗样本的有效性。一般修改的过程分为两个部分：逆提取和逆

预处理。逆提取中针对新旧样本的差异特征 r 和中间层表示的对应关系，通过直接修改中间层文件或

者样本的源代码以满足在不影响其他特征的基础上添加新特征。逆预处理实现修改后的中间层文件到

可执行文件的转变，可以通过逆向工程的方式从中间文件转换为可执行文件，甚至，若在逆提取阶段

中直接修改源码，则可编译得到可执行文件。 

通过对攻击过程进行分析可知：修改样本的难度和成本主要体现在逆提取过程中。于是引入扰动

常量的概念，用于描述攻击者的对抗能力，并提出基于 LIME 的扰动方式的实现。 

2  基于 LIME的恶意代码对抗样本生成方法 

2.1 基于 LIME的恶意代码对抗样本生成过程 

对抗样本的生成过程主要包含 4 个部分：探测（A 部分），扰动方法（B 部分），逆向过程（C

部分）和验证部分（最下方虚线部分）。 

 

图 1 基于 LIME 的恶意代码分类器对抗样本生成过程图 

Fig.1 Diagram of the generation process of anti-samples based on LIME malicious code classifier 
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该对抗样本生成方法所解决问题可描述为： 

( )f x mal= and ( )f x r ben+ =  (3) 

 ( ) ( )g x g x r= +  (4) 

其中 mal（Malicious）表示恶意代码分类标签， ben （Benign）表示良性代码分类标签。 x 是目

标分类器 f 的输入，表示恶意代码中提取的特征， r 是对 x 的扰动（Perturbation）。函数 g 表示获取

样本的主要程序功能， ( )g x 是 x 原本的主要程序功能， ( )g x r+ 表示修改后的主要程序功能。在保证

代码语义的前提下，诱使目标分类器将恶意代码标识为良性代码。对图 1 的 4 个模块做出具体阐述如

下： 

1. 探测，通过特征工程获取样本特征，探测目标分类器 f 的分类结果，当结果为 ben 时结束方

法，否则进行下一步。 

2. 扰动，使用基于 LIME 的扰动方法生成一个扰动 r ，满足 ( )f x r ben+ = ，生成成功则进入下

一步，失败则方法以失败结束。 

3. 逆向过程，根据扰动 r 修改相应样本程序，生成最终可逃逸检测的对抗样本，使用该对抗样本

再次进行第 1 步的探测，应能够正常结束方法，否则可能是在逆向过程出错，检查错误后重试方法。 

4. 验证过程，如果修改后的样本满足公式 4，且能够按照探测模块的方法再次探测，并能得到探

测结果 ben，则验证通过，结束方法。 

2.2 扰动算法设计 

扰动模块的实现，包括两个方面：扰动常量和扰动方式。扰动常量形式化的描述了攻击者在有限

成本内修改样本，且保持样本主要功能不变的能力。扰动常量越大，攻击者能力越强；扰动方式指定

了对于具体特征的修改，不同于使用雅可比算法[21] 等白盒方法，使用 LIME 模拟黑盒分类器在恶意

样本处的局部表现，从而确定影响样本分类的关键特征，然后使用一个扰动算法，在保证不影响输入

样本主要程序功能的同时，修改部分关键特征。 

2.2.1 扰动常量 

扰动常量 R ，用于描述在特定攻击场景下攻击者的成本和能力边界，也就是对抗能力——攻击者

在有限成本内修改样本，且使修改后的样本保持原样本主要程序性质不变的能力。以下是 R 的一般形

式： 

 
1 2 1 2 1{( , , ) | , [0,1]}k

i i i i i i iR d s s s s d == =   (5) 

其中 k 为正整数， id 、 1is 和 2is 均是实数。 R 是一个 *3k 的向量，包含 k 个扰动规则，i-th 表示

第 i 个扰动规则，通常用一或两个扰动规则描述一种特征，对应添加和删除规则。不妨假设 i 规则描

述一种 A 特征，则攻击者使用 i 规则对 A 特征所能修改的维数比例的最大值用 id 表示， id 取值在

[0,1]之间，如果 A 特征在特征向量中一共 m 维，攻击者真实修改的 A 特征维数应不大于 * im d ；我

们用 s 描述对具体某维特征的修改能力，允许对某个特征在初始值的基础上加 s，这里的 1is 和 2is 用来

描述 s 的取值范围。当 1is 与 2is 确定时，区间 1 2[ , ]i is s  表示对所有 A 特征，s 取值应在 1 2[ , ]i is s 范围

内。这个区间往往由特征的性质、攻击者的攻击成本和能力所决定。这样 k 个扰动规则综合起来，就

描述了 R 表示的范围。攻击者能力越强或越不计成本， R 表示的范围就越大；特征越容易修改， R

表示的范围也越大。 

2.2.2基于 LIME的扰动方式实现 

扰动方式指定了对于具体特征的修改。首先使用 LIME 方法求解出逼近真实情况的 ω。在 LIME

方法中需要选择简单模型 g 来模拟目标分类器，这里以线性模型为例，那么 g(x)可以表示为： 

 1 1 2 2 3 3( ) m mg x x x x x   =  +  +  + +   (6) 

1 2 3={ , , , , }m     是 g 的参数。使用 K-Lasso 算法选择 k 个特征（通过正则化路径），然后
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基于对 x 的随机扰动生成一组临近 x 的数据，在这组数据基础上最小化损失函数 ( , , )xL f g   ，可以

得到此时 g 的参数，用近似表示特征 x 的权重，即另 w = ，从而求解出 w，如果 k 被设置为特

征的总数，那么将得到所有特征的权重。 

表1 创建扰动r的算法伪码 

Table 1 Perturbation algorithm 

Algorithm 1: Perturbation 

Data: w = {w1, w2, w3, ..., wm}, distance, R 

1 r ← {∆x1, ∆x2, ∆x3, ..., ∆xm},∆xi = 0 

2 U ← {(1, w1), (2, w2), (3, w3), ..., (m, wm)} 

3 sum ← 0 

4 list sort|w|(U) // Sort by absolute value of wi 

5 if not list then 

6     return fail // list is empty 

7 end 

8 while list do 

9     i, w ← list.remove(0) // remove the first element 

10    ∆xi ← argmin∆x,∆x∈R ∆x * w 

11    sum ← sum + ∆xi * w 

12    if sum <distance then 
13        break 

14    end 

15 end 

16 f(x + r) ← ben? return r : distance ← distance * 2, go 5   

当攻击者获取权重 w之后，需要根据 w和扰动算法生成一个符合公式 3，4 的扰动 r，且攻击者

可以在对抗能力范围内对恶意样本做出 r 对应的修改。我们不妨设分类器给出的置信度在[0, 1]区间

内，以 0.5 为分界，0 表示百分之百确定是ben 样本，1 表示百分之百确定是mal样本。一个创建扰动

r 的过程的算法如表 1 所示。 

攻击者首先探测到分类器 f 检测恶意样本 x 的置信度 ( )confidence f x= ，对于恶意样本，

confidence在(0.5, 1]之间。由于 w是已经求得的，攻击者需要在 x 中选择一些维度，在使 confidence

减少的方向上，做一些能力和成本范围之内的改变。考虑 g 取线性模型的情况，此时有

( )g x w x=  ，且 ( ) ( ) ( )g x r g x g r+ = + ，因为 ( )g x 是对 ( )f x 的局部模拟，攻击者可以通过 g 近似计

算 confidence，所以一般满足 ( ) 0.2g r w r=   −  即可。在具体选择 r 的维度时，由于 w 已经用

LIME 方法求得，可以使用贪心法，按权重由大到小，依次判断能否对相应特征做出符合 R 要求的修

改，从而挑选合适的维度，我们用 x R  表示对某个特征进行 x 的变动是符合 R 要求的修改，如果

符合，就加入候选维度。 

3  实验评估 

为了验证本文所提出的基于 LIME 的对抗样本生成方法的效果，分别进行攻击实验和对比实验：

攻击实验用于测试本文方法在目标分类器上的攻击效果；对比实验用于和同类方法做比较，增强结论

的说服力。本节将介绍实验环境、数据集、评估指标、目标分类器设置以及实验设计。 

3.1  实验环境 

表2  实验的硬件、软件环境 

Table 2  Hardware and software environment 

硬件环境 

内存：16G 

CPU：Inter(R) Core(TM)i7-8550U 

 IDA pro 7.0 

 lime 0.1.1.37 

 keras 2.3.1 

软件环境 python 3.6.3 

 tensorflow 1.15.0 
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 numpy 1.18.1 

 
sklearn 0.20.0 

adversarial-robustness-toolbox 1.1.1 

实验的软硬件环境信息如表 2：实验代码主要使用 Python3.6.3 实现，在数据集准备环节借助了

IDA pro 提供的 Python2.7.17 脚本执行接口,在 IBM 提供的 adversarial-robustness-toolbox 包中，封装了

许多应用于机器学习分类器的攻击与防御方法，这包括本文要使用的 ZOO 方法，此外本文所要使用

的 LIME 方法被封装在 lime 包中。 

3.2  数据集 

本文收集了两组不相交的 Win32 PE 文件，这两组文件的收集方式借鉴于文章[22]，对于每个 PE

文件，我们都使用其 IDA pro 反汇编生成的 ASM 文件来代表 PE 文件。良性样本源于系统镜像中使用

ninite[23]安装的 50 多个供应商的应用软件，进而有效避免学习和识别与特定供应商相关联的文件[24]。

恶意样本包含来自 Ramnit, Lollipop 等 9 个恶意代码家族的 10868 个 Win32 PE 恶意程序对应的 ASM

文件，这些文件来自 2015 年微软举办 Kaggle 比赛[25]时公开的数据。 

3.3  评估指标 

因为攻击者希望原本被识别的恶意样本，经改变为对抗样本后，被标识成良性样本，攻击前后的

真阳性率 TPR 之差就是有效对抗样本的比例；为了直观考虑，我们将攻击前后的 TPR 之差与攻击前

的 TPR 之比称为攻击成功率，表示为 ASR，则有 1 /ASR TPR TPR= − 攻击后 攻击前
；除上述两个指标

外，为了保证说服力，本文采用准确率 ACC 来评估自建的目标分离器，仅保留那些准确率 90%以上

的分类器纳入实验。采用的评估指标如表 3 所示。 

表 3 评估指标   

Table 3  Evaluation indicators 

评估指标 公式 

真阳性率 TPR TPR = TP/(TP+FN) 

准确率 ACC ACC = (TP+TN)/(TP+TN+FP+FN) 

攻击成功率 ASR ASR = 1-TPR 攻击后/TPR 攻击前 

为充分测试方法的效果，目标分类器根据使用的算法或特征差异，可分为 18 个，如表 4 所示。

算法涵盖线性、树形和深层神经网络类算法，包括：LR、RF、SVM、MLP 算法。特征包括：API、

opc-2gram、opc-3gram。 

表 4  目标分类器设置 

Table 4  Target classifier settings 

#编号 API opc-2gram opc-3gram 

LR #1 #2 #3 

RF #4 #5 #6 

SVM #7 #8 #9 

MLP1 #10 #11 #12 

MLP2 #13 #14 #15 

MLP3 #16 #17 #18 

将算法用集合 alg 表示，特征用集合 fea 表示，alg 与 fea 做笛卡尔积，则有 12 个有序对组合（表

4 的#1~#12），用一个数字编号表示一种组合，例如#1 号表示（API，LR），代表使用 API 特征和

LR 算法训练的一个分类器。考虑到基于 MLP 的模型根据隐层数不同可能存在较大的性质差异，我们

对#10~#12 号分类器额外设置了 2 组不同层数的分类器，因此共有 18 个目标分类器。 

3.4  实验设计 

攻击实验中恶意样本数据集有 60%用于目标分类器的训练，在剩余的 40%中，在 9 个恶意代码家

族各随机选取了 20 个样本，我们将这 180 个样本称为攻击样本，用于生成对应的对抗样本。 

使用本文的对抗样本生成方法，生成上述 180 个攻击样本的对抗样本来攻击每一个目标分类器。

用扰动常量控制扰动大小[26]，绘制扰动大小-TPR 图、扰动大小-ASR 图，以获得不同扰动强度下的攻
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击效果。为进一步增强说服力，本文设计了对比实验：复现 MalGAN 和 ZOO 这两个先进的黑盒对抗

样本生成方法，生成攻击样本的对抗样本，攻击#1、#4、#7、#10、#13、#16 号分类器，记录 TPR 攻

击前后的变化，并与本文方法进行对比分析。 

3.5  实验与结果 

  

图 2 三种特征的 Dr-TPR 图，Dr-ASR 图 

Fig.2 Dr-TPR and Dr-ASR of three characteristics 

图 2 为基于不同扰动维度（Dr）生成对抗样本，攻击各目标分类器产生的 TPR 和 ASR 的变化

图。三行图片分别对应特征 API、opc-2gram、opc-3gram 的 TPR 和 ASR 图。查看 TPR 图，可以发现

18 个分类器的 TPR 均降到了接近 0 的水平，即在较高扰动代价情况下，本文方法几乎 100%成功地攻

击任意恶意代码分类器。 

对比实验中使用 MalGAN 和 ZOO 生成攻击样本的对抗样本，攻击#1、#4、#7、#10、#13、#16

号分类器。每个分类器性质不同，选用参数也有差异，本文倾向于选择使对抗样本更有效的参数，经

过多次实验，结合本文方法汇总如表 5。 

表5  API特征的分类器，真阳性率TPR对比表 

Table 5  API feature classifier and TPR comparison table 

对抗样本 

生成方法 

目标分类器序号-使用的算法 

#1-LR #4-RF #7-SVM #10-MLP1 #13-MLP2 #16-MLP3 

无攻击对照 89.44 98.89 95.38 92.22 95.56 95.00 

ZOO 57.78 91.11 61.67 69.44 72.78 70.56 

MalGAN 0.00 1.67 0.56 0.00 0.00 0.00 

本文方法 0.00 0.00 1.67 0.00 1.11 0.00 

从表 5 可以看出，MalGAN 和本文方法都具有较好的效果，且攻击效果相似（将 TPR 降到更

低，且降幅相似）。ZOO 在实验中表现不佳，攻击后的 TPR 都在 50%以上；MalGAN 将#1、#10、

#13、#16 号分类器的 TPR 降到 0，#4、#7 号分类器的 TPR 降到 1.67%和 0.56%；本文方法将#1、

#4、#10、#16 号分类器的 TPR 降到 0，而#7、#13 号分类器的 TPR 分别降到 1.67%和 1.11%。为了

进一步对比这 3 种方法，我们比较了 3 种方法生成的对抗样本本身的差异。 
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表6  两种方法生成的对抗样本平均扰动维度 

Table 6  The average perturbation dimension of the adversarial samples generated by MALGAN and LIME 

对抗样本 

生成方法 

目标分类器序号-使用的算法 

#1-LR #4-RF #7-SVM #10-MLP1 #13-MLP2 #16-MLP3 

MalGAN 28.31 23.26 102.87 24.70 35.14 29.45 

本文方法 9.56 11.62 43.12 15.47 13.39 13.92 

实验中的 API 特征是 One-Hot 型的，对应取值应该是 0 或者 1，而 ZOO 在特征中可能出现-3、-

1、2 等值，我们只能通过筛选来获取符合要求的对抗样本，这将导致有效对抗样本进一步减少；

MalGAN 适用于 One-Hot 类型的特征，我们主要对比其生成的对抗样本的扰动维度。表 6 展示了

MalGAN 和本文方法在对各分类器取得较好攻击效果时的平均扰动纬度 Dr（单位：个）。其中，攻

击效果相似的情况下，本文方法比 MalGAN 生成的样本平均扰动维度小，这可能因为本文方法有针

对扰动大小的设计。 

4  结  论 

1）该方法是一种有效的黑盒对抗样本生成方法。使用该方法生成的对抗样本测试黑盒的恶意代

码分类器，能显著降低分类器的真阳性率 TPR。 

2）该方法适用范围广泛。使用该方法攻击 18 个不同算法或特征的目标分类器，均有不错的攻击

成功率 ASR。目标分类器的算法涵盖了线性算法、树形算法和深度神经网络算法，而特征既有 One-

Hot 型的也有数值型的。 

3）该方法能有效控制扰动的大小。可以通过设置不同的扰动常量来控制对抗样本的扰动维数和

扰动范围。 

4）该方法具有健全性。随着扰动的增大，ASR 是严格递增的；随着扰动持续增大，ASR 接近或

达到 100%。虽然过大的扰动可能会使对抗样本失去意义，但可以说明该方法是健全的。 
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