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基于流量特征分类的异常 IP 识别系统的
设计与实现

文伟平，胡叶舟，赵国梁，陈夏润

（北京大学软件与微电子学院，北京 100080）

摘  要：异常 IP 识别是追踪恶意主机的重要方式，是网络安全研究的热点之一。

当前应用机器学习技术进行异常 IP 识别多依赖整体网络流量，在单台服务器流量下

会失效，且面临标记数据成本高昂问题。针对上述问题，文章把聚类算法和遗传算法

应用到对端异常 IP 主机的识别与分类技术中，利用网络流量的多维特征和单台主机

上可检测的 IP 地址特征数据，使用无监督学习和半监督学习相结合的方法，实现对

端异常 IP 的识别、检测，并且将方法实现为异常 IP 识别系统。系统在实验中能实现

对 UNSW-NB15 数据集 9 种不同类型恶意 IP 的识别，识别精度最高可以达到 98.84%。

文章方法对恶意 IP 分类工作十分有效，并且可以识别未知类型的恶意 IP，具有广泛的

适用性和健壮性，已应用在国家某网络安全中心的流量识别系统中。
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Abstract: Anomalous IP identification is an important way to track malicious hosts, 
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To address the above problems, the paper applies clustering algorithm and genetic algorithm 
to the identification and classification technology of end-to-end abnormal IP hosts, using 
the multidimensional features of network traffic and IP address feature data detectable on 
a single host, using a combination of unsupervised learning and semi-supervised learning 
to achieve the identification and detection of end-to-end abnormal IP, and implements the 
method as an abnormal IP identification system. The system can achieve the identification 
of 9 different types of malicious IP in the UNSW-NB15 dataset in the experiment, and 
the recognition accuracy can reach up to 98.84%. The article method is very effective for 
malicious IP classification work and can identify unknown types of malicious IP with wide 
applicability and robustness, and has been applied in the traffic identification system of a 
national network security center.

Key words: malicious hosts; classification algorithm; host identification; weight vector

0 引言

随着互联网和各种网络应用的迅速发展，网络的

规模越来越大，传播的数据越来越多，网络与信息安

全逐渐影响到国家安全。随着5G时代的到来，网络

安全问题更加严重。据统计2020年上半年我国境内感

染计算机恶意程序的主机数量约304万台，同比增长

25.7%。恶意主机广泛分布在世界的隐秘角落。对网络

安全研究者来说，找到网络上存在的恶意主机并及时

地进行处置成为一个迫在眉睫的任务。

异常流量检测是发现恶意主机的有效方式。目

前，中外研究人员关于异常流量检测的研究非常广泛。

LAKHINA[1]等人在2005年首先使用无监督学习对流量

进行自动分类，他们对Abilene和Geant骨干网络流量

数据进行分析，成功检测到了网络中发生的异常，并

且使用聚类分析发现了以往未被发现的异常。LEE[2]等

人提出了一种评定IP地址重要程度的方法。但是文献[1]

和文献[2]使用的都是网络中流通的整体流量，单纯利

用单台服务器上的流量数据时，其方法会失效。

在流经单台主机的流量上进行对端IP识别和分类

具有实际应用意义。通过对流经单台服务器的网络流

量进行整理和分析，将所有对端IP进行分类，可以有

效识别提供不同服务的对端IP，可以识别出与服务器

发生通讯的异常IP，定位恶意木马、病毒产生的流量，

提高企事业单位的安全防护和重点服务器的安全 ；利

用对端IP分类，对网络中出现的IP流量进行统计整理，

可以为网络管理及安全响应提供IP地址流量行为的背

景信息。

在恶意IP和流量的研究方面，获取流量数据相对

容易，但是识别并标记样本的代价高昂，所以使用少

量的标记数据来指导大量未标记数据进行半监督学习

的技术得到了广泛关注 [3]。

针对上述提到的对端异常IP识别与分类和标记流

量数据成本过高的问题，本文把K-means聚类和层次

聚类相关的算法应用到对端异常IP主机的识别与分类

技术中。利用已标记样本的分类特点，识别样本中对

分类影响较大的特征 ；对样本的各个特征属性进行重

新赋值，以获取更合理的含有权重意义的特征，形成

权重向量 ；然后，利用权重向量对未知样本的特征属

性重新赋值，并进行层次聚类 ；最后利用已经标记的

IP样本，实现了对大量未标记样本的分类和识别。

本文根据UNSW-NB15数据集进行异常 IP识别测

试，实验结果表明，本文方法可以实现恶意 IP分类，

并且可以识别未知类型的恶意IP，具有广泛的适用性

和健壮性。通过对特征向量中的特征属性重新赋权，

提高了分类的精度 ；对提高包含标签的聚类算法准确

性具有参考意义。本文方案已被应用在国家某网络安

全中心的流量识别系统中，通过分析对端主机特征，

发现了多次国外黑客组织对我国重点服务器的恶意攻

击，系统协助相关单位进行了前期的筛查和定位工作。

1 研究现状

研究显示，根据统计对象的不同，流量特征主要

分为3级 [4] ：IP地址级、报文级、网络流级。
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报文级流量的主要特征包含报文中的负载内容、

通讯端口号等。MOORE[5] 等人提出了一种对网络流量

中的数据流进行建模，以此来识别网络中运行的服务

的方法。DPI（深度报文检测）利用流量中携带的报文

负载对流量进行识别和分类。

流级网络特征主要体现在报文头部信息，基于流

级特征分类网络流量，主要分为直接利用流级特征和

基于流级特征进行数据挖掘两种方法。SUH[6] 等人用

状态机的方式来对网络通讯过程进行表示，通过状态

机来体现流级特征发生的不同变化。LI[7] 等人在汇总

他人研究的基础上，提炼出249种TCP流特征，使用

朴素贝叶斯的分类方法尝试对网络流进行分类。

IP地址级流量特征通过流经特定IP地址的所有流

量数据来计算统计特征。高骥翔 [8] 针对网络中存在的

NAT网络，提出了一种使用IP地址级特征进行识别的

方法。柳斌 [9] 等人将类似的方法应用于P2P流识别，

能够正确识别超过95%的P2P流量。陈怡然 [10] 通过提

取网络协议、上行网络流速、下行网络流速、端口号

等特征，运用有监督的机器学习算法将主机进行分类，

取得了很好的效果。黄思逸 [4] 将动物行为学模型引入

IP地址流量行为模型，并对网络中所有的IP进行归纳、

分类和解读。薛丽慧 [11] 在2019年提出了基于随机森林

的恶意IP分类算法。赵艺宾 [12]收集了大量APT组织中

披露的恶意软件流量数据，通过对其中产生的流量特

征进行统计和分析，利用深度学习中时序分析的方法，

实现了恶意软件流量的检测。王勇 [13] 等人通过实验，

提出了一种基于深度卷积神经网络的网络流量分类方

法，在网络流量分类中有较好效果。

在异常流量检测方面，获取流量数据容易，但

标记数据代价高昂，所以使用少量的标记数据来指导

大量未标记数据进行半监督学习的技术得到了广泛关

注 [3]。半监督学习是监督学习与无监督学习结合的一

种学习方法，所使用的数据集中既包含大量未标记数

据，也包含一部分标记数据。聚类、分类和回归是3

种主要的半监督学习算法。半监督聚类同时利用标记

数据和无标记数据，综合了有监督学习和无监督学习

的优势，改善了聚类的效果，这是基于机器学习的异

常检测的一个重要方向 [14]。K-means是一种半监督聚

类技术，通过计算样本之间的距离将数据集中的样本

分类成若干个不相交的簇，使用标记样本对簇进行标

记和分类。但K-means算法容易陷入局部最优。为了

解决局部最优的问题，GU[15] 等人对K-means算法进行

了改进，提出了一种半监督加权K-means方法，通过

基于密度的初始聚类中心的选择，较好地解决了局部

最优问题。

通过聚类算法，可以得到一些显著的离群点（离

群点又称孤立点，其分布状况与其他正常样本有很大

差异）。通过提取流量数据中的特征，对其进行离群

点检测，可以发现不同于正常请求的恶意网络攻击。

AHMAD[16] 等人做过数据流离群点检测的研究，但由

于网络流量数据的标记成本高昂，获取大量标记的数

据集较为困难，因此在网络流量异常检测方面有监督

的深度检测算法应用很少。无监督的检测方法利用样

本内部属性来识别离群点，然而分析出数据集中样本

的内在属性难度很大，导致检测效果不佳。利用类似

深度自编码器 [17] 的半监督学习方法，可以达到很好的

检测效果。当有足够多的样本时，深度自编码器可以

获得较高的准确率。

2 相关技术

本文提出的基于流量特征分类的异常IP识别方法

使用了聚类算法和遗传算法，其中，恶意 IP检测使用

K-means聚类算法，将已经标记的样本根据特征进行聚

类，并对各个簇进行识别 ；未知异常 IP检测使用聚类

算法识别未知类型的簇。此外，不同特征对分类结果

的影响不同，本文采用遗传算法找到合适的权重向量，

以衡量各个特征对于分类效果的影响。本节介绍使用

到的聚类算法和遗传算法。

2.1 聚类算法

聚类是一种将数据集中的样本按照相似度划分成
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多个不相交的簇的过程，聚类完成后，各个簇之间的

数据样本相似度比较低，而每个簇内的数据样本有很

高的相似度。聚类方法在各个领域都有着广泛的应用，

如模式识别、图像分析、数据挖掘等。

本文中对对端IP的聚类方法主要用到的是基于划

分的K-means聚类[18]和基于层次的AGNES聚类[19]算法。

2.1.1 基于划分的 K-means 聚类

对于数据集D中包含n个样本数据，通过指定簇数k，

基于划分的聚类算法把样本数据划分成为k（k≤n）个

不相交的簇。这些簇形成一组对整体数据样本的分类

描述，在同一个簇中的样本是“相似”的，而不同簇

之中的样本是“不相似”的。

优化簇内变差是一个NP-困难问题，可以使用贪

心算法对该问题求局部最优解。K-means就是一种常用

的贪心方法，简单且常用。首先随机选择k个样本数

据作为算法初始的聚类的簇中心 ；然后计算各个种子

数据与各簇中心的距离，之后将样本分配给距离最近

的聚类中心对应的簇 ；将样本分配给簇中心后，会引

起当前簇的样本集合发生变化，因此需要对该簇的中

心进行重新计算。不断重复这个过程，直到满足预先

设定的终止条件。

2.1.2 基于层次的聚类

层次聚类将样本构建成一棵具有层次嵌套的树，

根据层次结构的构建方向不同，层次聚类可以分为自

顶向下的分裂层次聚类（Divisive Hierarchical Clustering）

和自底向上的凝聚层次聚类（Agglomerative Hierarchical 

Clustering）两种构建方式。凝聚的层次聚类方法使用

自底向上的策略。开始时，把每个样本作为一个簇，

并且迭代地把相邻的簇合并成一个更大的簇，直到达

到某个预设的终止条件。在合并过程中，依据样本属

性的相似度综合考虑，找到最近的簇，并将它们合并

成一个更大的簇。直到所有样本数据都合并到同一个

簇中，或达到预先设定的终止条件。

本文使用的AGNES（AGglomerative NESting）算

法就是一种凝聚层次聚类算法。AGNES算法将每个样

本作为一个初始的聚类簇，在算法运行过程中，找到

距离最近的两个簇进行合并，不断重复这个过程，直

至满足终止条件。

2.2 遗传算法

遗传算法是诸多进化算法中的一种。模拟了自然

界中生物自然淘汰的进化过程 ,学习不仅可以通过单个

生物个体的适应来完成,还可以通过种群的进化来实现,

并将其运用到计算机模型之中[20]。具体流程如图1所示。

开始

进行编码

种群初始化

适应度函数
计算

生成新种群

选择 、遗传
操作

结束

否

是

满足停止
条件

图 1 遗传算法的一般流程

1）编码。一个种群由经过基因编码的一定数目的

个体组成，因此遗传算法首先是对原始输入进行编码，

从而生成初始种群 [21]。

2）适应度函数。在生成初始种群后，需根据适

应度函数分别计算每个个体的适应度，以区分个体的

优劣 [21]。

3）选择策略。遗传算法在多次迭代中，从父代种

群中选择哪些个体作为下一代个体的策略。

4）遗传操作。遗传操作分为交叉计算和变异计算。

交叉计算是将两个父代种子进行组合，形成新的种子

的过程。通过对比种群中所有个体的个体适应度，将

适应度比较高的种子作为父代种子，通过这种方法可

以使“优良”基因更容易被传递到下一代种子中。变

异计算是父代两个种子交叉后产生的子代种子，其基

因位可能以很小的概率发生转变，这种变异增强了种
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群的多样性，将搜索范围跳出局部最优。

3 系统架构

本文提出的基于流量特征分类的异常IP识别方法

主要包括特征工程、特征权重计算、恶意 IP检测和未

知异常 IP检测4个步骤。特征工程主要用于提取对端

IP的数据特征，并对部分特征进行重构 ；特征权重计

算主要使用遗传算法，找到一个权重向量来衡量各个

特征对分类效果的影响 ；恶意IP检测主要是使用聚类

算法，将未知样本根据特征数据进行聚类，并对各个

簇进行识别 ；未知异常IP检测主要是用于识别聚类算

法中形成的未知类型的簇。

异常IP识别方法首先提取对端IP的数据特征，并

对部分特征进行重构，然后使用遗传算法，找到一个

权重向量来衡量各个特征对分类效果的影响，使用

K-means算法对已标记的样本集进行聚类处理，聚类完

成后，使用已知的标签标记每个簇，使用无监督的层

次聚类方法，将未标记的样本集根据流量特征进行聚

类训练，聚类完成后，使用K-means算法的聚类结果

指导层次聚类结果的标记。最后，处理待检测样本得

到特征数据，与各个簇的聚类中心进行比较，从而实

现对异常IP的识别。

本文基于异常IP识别方法进行了系统实现，系统

分为5个功能模块，分别是 ：流量预处理模块、特征

提取模块、模型训练模块、恶意检测模块和检测报告

生成模块，如图2所示。

流量预处理模块用来处理主机与各个对端IP产生

的网络流量数据。特征提取模块用来提取和汇总各对

端 IP特征数据，主要的特征包括源端口、目的端口、

发送包、接收包、服务协议、持续时间、状态、丢包

率、TTL和流量速度等。模型训练模块分为K-means模

型训练和层次聚类训练。恶意检测模块使用模型训练

的结果，对未知IP进行检测和分类。检测结果主要分

为正常IP、各类已知恶意IP和未知异常IP。报告生成

模块用来为用户提供对端IP整体态势分析和恶意IP分

析报告。

4 系统功能实现

4.1 流量预处理

流量预处理是为了处理和统计与本地主机发生网

络通讯的各个对端IP产生的网络流量数据，并将其存

储到各自的流量汇总文件中。当主机与网络上的远端

计算机发生通讯时，统计IP数据包，得到数据包的基

本信息，如源IP、目的IP、源端口号等。系统要做的

工作就是将这些数据包根据对端IP进行分类，分类后

可以得到与每个对端IP的通讯情况，将主机与每个对

端IP发生的通讯数据包数据分别写入对应IP的数据包

汇总文件中，为特征提取做准备，如图3所示。

流量包预处理

数据包解析

IP流量汇总

各IP流量汇

总文件

原始包数据

原始流数据

175.45.176.3_Shellcode

175.45.176.1_Exploits

175.45.176.2_Explits

175.45.176.3_Reconnaissance

175.45.176.3_Dos

……

IP

图 3 数据预处理示意图

4.2 特征提取

特征提取模块用来提取和汇总各对端IP特征数据。

在源端口号、目的端口号方面，提取的特征为小于等

于1024的端口熵值、大于1024的端口熵值和小于等于

检测报告生成

恶意IP报告 未知异常 IP报告正常IP报告

模型训练

标签指导

K-means聚类

层次聚类

特权提取
源端口特征处理

目的端口特征处理

发送包特征处理

接受包特征处理

服务协议特征处理

持续时间特征处理

状态特征处理

TTL特征处理

流量速度特征处理

丢包率特征处理

数据包解析

IP流量汇总

各IP流量

汇总文件

流量预处理

特征提取

模型处理

异常分类

正常IP

异常IP

未知异常 IP

原始包数据

原始流数据

图 2 基于流量特征分类的异常 IP 识别系统
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1024的端口的占比。在发送包、接收包方面，提取的

特征为包的平均大小、包大小的方差以及发送包速度。

在协议方面，提取的特征为各个协议的占比向量。在

流持续时长方面，提取的特征为均值和方差。在状态

方面，提取的特征为各状态的占比向量。在丢包率方面，

提取的特征为丢包率的均值和方差。在TTL方面，提

取的特征为TTL的均值和方差。在流量速度方面，提

取的特征为双向流量速度的均值和方差，训练特征统

计如表1所示。

表 1 训练特征统计表

信息熵 比例 均值 方差 速度 占比向量

源端口 √ √

目的端口 √ √

发送包 √ √ √

接收包 √ √ √

协议 √

持续时长 √ √

状态 √

丢包率 √ √

TTL √ √

流量速度 √ √

4.3 模型训练

模型训练模块使用特征提取模块提取的特征，对

样本数据进行分类，并根据已有的标签，将各个簇进

行标记。模型训练模块分为K-means模型训练和层次聚

类训练。主体思路是首先将有标签的数据注入K-means

模型进行无监督聚类训练，聚类完成后根据已有标签

的样本对各个簇进行识别并标记 ；之后把无标签的数

据，注入层次聚类进行无监督聚类，聚类完成后，使

用K-means聚类的各个簇依据相似度来标注层次聚类的

聚类结果，如果没有对应的相似簇，则归为“未知异

常类”，如图4所示。

模型训练模块利用提取的特征进行训练，过程主

要有四步，计算不同特征的特征权重向量 ；给定的标

记数据进行K-means聚类 ；将无标记数据进行层次聚

类后 ；利用K-means聚类的结果进行分类。

4.3.1 计算特征权重向量

为了避免聚类时发生不同标签的样本被聚类到同

一个簇的问题，首先要找到一个权重向量，当样本的

特征值按照权重重新赋值时，标签相同的样本聚类到

同一个簇。

本文通过遗传算法获得不同属性样本的权重向量。

编码方面，将权重向量w采用实数编码的方式编码为

wi a a a( , , , )1 2 d ， ai∈[0,10]。采用随机生成的方法初始

化种群为 P w w w={ 1 2, , , count}。选择距离自己的聚类中

心最近的样本所占的比例（后面称为覆盖率）作为适应

度函数，表示为 F w( )=Count
Count

correct

tx

。使用最常用的正比

选择策略，表示为 Pi=
∑k

size
F
=1

k

Fk
。定义交叉计算为子代权

重向量中的每个权重，都是随机从两个父代权重的相

应位置随机取得的。即wchild = (random(a1
parent1, a1

parent 2),…,  

random(ad  
parent1, ad  

parent2))。突变操作为在种子权重向量

中随机挑选一个权重，将其赋值为一个0到1之间的随

机值。通过设置迭代最大次数MaxLoop的方式来使遗

传算法停止。

算法1 最优权重向量w生成遗传算法

Input: 带标签的 IP 样本列表 SampleList
Output: 最优化的权重向量 w
Begin
1）按照前述的编码方法，随机生成 count 个种子权重，作

为初始种群 P。

2）对 P 中的每个个体进行适应度计算，得到 Flist。
3）使用正交选择策略，按照概率 Pi 选择 count 个候选个体

candidateList。
4）将 candidateList 中的种子，两两随机交叉运算，得到包

标记数据

K-means聚类

K-means聚类结果

无标记数据

层次聚类

层次聚类结果

最终检测结果

标记

标记

图 4 模型训练模块示意图
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含 count 个新种子的种群。

5）对 P 中的每个个体进行适应度计算，得到 Flist。
6）执行 MaxLoop 次迭代。

输出最后种群中适应度最高的 w。

End

4.3.2 标签样本 K-means 聚类

获取最优的权重向量w之后，进行K-means聚类，

本文中初始化的k个样本选用加权后k个带标签的样本

中心，作为k个初始化的簇中心，如算法2所示：

算法2 改进的K-means聚类算法

Input: 样本中不同的种类数目 k，包含 n 个样本的数据集 X
Output: k 个簇的集合
Begin
将 k 个带标签的样本中心作为 k 个初始簇中心。
使用最优权重向量 w，对 X 中的 n 个样本重新赋权，得到

新的样本集 D
repeat
根据簇中对象的均值，将每个对象分配到最相似的簇。
更新簇均值，即重新计算每个簇中对象的均值。
until 不再发生变化
End

4.3.3 无标签样本层次聚类

首先使用遗传算法的结果权重向量 w 修正原始特

征向量。赋权后，使用层次聚类算法AGNES算法进行

聚类。通过AGNES聚类，得到了多个无标记的簇，如

算法3所示。

算法3 AGNES聚类算法

Input: 包含 n 个样本的数据集 X
Output: 满足终止条件的若干个簇
Begin
repeat
分别计算两个聚类簇中心之间的距离，获取两个相距最近

的簇；
把两个距离最近的簇合并为一个簇；
until 终止条件得到满足
End

终止条件说明 ：为保证聚类形成的簇数量合适，

簇内类型清晰，将层次聚类的终止条件设置为聚类的

结果使得簇间聚类最大，而簇内距离最小。

4.3.4 聚类簇标记

K-means聚类后的簇是有标签的，而层次聚类后

的簇是没有标签的，使用K-means聚类得到的簇来标

记未标记的簇的方法是将各个层次聚类簇的中心与

K-means聚类的中心比较，将层次聚类簇的中心标记为

距离最近的K-means聚类簇的标签 ；如果层次聚类簇

的中心与所有K-means聚类的中心的距离超过最大阈

值，则标记为未知异常类。

4.4 恶意检测

恶意检测模块使用模型训练的结果，对新输入的

未知IP样本进行检测和分类。检测结果主要分为正常

IP、恶意IP和未知异常IP。恶意检测模块将提取到的

特征集合与模型训练得到的各个聚类中心进行比较，

将其归入最近的簇中。如果该未知IP与最近的聚类中

心的距离超过阈值，则归入未知异常类，如图5所示。

待测样本集

未知样本一

未知样本二

未知样本三

未知样本四

……

与已知聚类样本

距离小于阈值

未知异常类

正常归类

否

是

图 5 恶意检测模块示意图

5 实验及分析

为了验证模型及方法的有效性，选取UNSW-NB15

数据集作为测试对象。选取2015年1月22日的16个小

时和2015年2月17日的15个小时，总计100 GB的实

验数据作为实验样本，运用本文提出的系统进行实验。

实验平台使用AMD Ryzen5、8核、2.00 GHz主频CPU，

8 GB内存，操作系统为Windows 10的PC机。

1）恶意IP分类检测有效性实验

本文使用遗传算法计算特征权重向量，通过获取

的权重向量指导层次聚类，并使用有标签的样本簇为

层次聚类结果进行分类识别，实验结果如图6所示。

图6中Precision为检测精确率，Recall为召回率，ACC

为准确率。从实验结果可以看出，所有分类的ACC指
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标都处于较高水平。

本文给出不同种类的样本被分类到各个标签的

数量统计，可以更直观精确地了解实验结果，如表2

所示。（其中各个字母对应的标签分别为 ：Normal-N，

Fuzzers -F，Reconnaissance -R，Shellcode -S，Backdoor 

-B，DOS -D，Exploits -E，Generic -G，Worms -W，

Analysis -A）

表 2 分类实验中样本识别平均值

类别 N F R S B D E G W A
N 409.3 85.4 33.8 6.5 6.5 4.8 5.1 1.1 6 6.5
F 0 118.7 26.1 0.9 2.9 0.3 0 0.1 2.5 5.5
R 0 0.9 153.1 0 2 0 0 0 0 4
S 0 0 0 154.6 2.8 0 0 0 0 1.6
B 0 0.2 0.6 8.8 102 4.8 0 0.6 7 19
D 0 0.2 0 0 5.9 126.6 5.2 17.2 0.6 4.3
E 0 0 0 0 2.6 5.7 149.4 0.1 0 2.2
G 0 1 0 0.5 2.9 11.7 1.3 132 4.8 5.8
W 0 2.1 0.9 0 2.3 0.3 0 1.1 90.6 7.7
A 0 1.1 2.1 0 5.4 2.7 0.4 0 4.7 33.6

实验结果表明，本文提出的方法，对ShellCode、

Exploits和Worms类恶意 IP识别效果非常好，可达到

90%以上 ；Reconnaissance、Backdoor、DOS类恶意IP的

识别效果次之，可达到70%以上 ；对Fuzzers和Analysis

的分类效果较差。

2）未知异常IP检测有效性实验

本文在有标签的聚类实验中，故意将某种恶意对

端IP剔除，而在无监督的层次聚类中加入此类恶意IP，

来检查对未知异常类型的发现能力，实验结果如图7

所示。

0% 20% 40% 60% 80% 100%

Analysis

Worms

Generic

Exploits

DOS

Backdoor

Shellcode

Reconnaissance

Fuzzers

图 7 未知恶意 IP 分类检测有效性实验

实验证明，本文系统可以发现未知类型的恶意

IP簇。在没有相应类型的样本参考时，本文方法可以

识别80%左右的Exploits和ShellCode恶意 IP ；Worms、

Generic、DOS、Reconnaissance的识别率可以达到50%

以上。

6 结束语

本文设计并实现了基于流量特征分类的异常 IP

识别系统，首先对 Pcap 网络流量文件进行整合与特

征提取，获得对端 IP 与本地主机发生通讯的流量中

源端口、目的端口、发送包、接收包、服务协议、持

续时间、状态、丢包率、TTL和流量速度的相关特征。

然后利用有标签的样本数据，针对各个特征的重要程

度计算权重向量。进一步利用特征重要性的权重向量

指导无标签样本的聚类工作，最后利用有标签的样本

簇对无标签的聚类簇进行标记，完成各类恶意 IP的识

别工作。

实验结果表明，本文提出的基于聚类的检测方

法，对于 ShellCode、Exploits 和 Worms 类型的恶意主

机的检测效果最佳，Reconnaissance、Backdoor、DOS

和Worms类型的恶意主机的检测效果次之，Fuzzers和

Analysis类型主机检测效果最差，究其原因是由于前者

呈现的特征相似度高，容易形成良好的聚类效果 ；而

Fuzzers和Analysis类型恶意主机攻击方式多种多样，

不能形成明显的聚类导致的。

本文方案已经应用在国家某网络安全中心的流量

0%

20%

40%

60%

80%

100%

120%

Precision Recall ACC

Normal

Fuzzers

DOS

Reconnaissance

Shellcode

Backdoor

Exploits

Generic

Worms

Analysis

图 6 恶意 IP 分类检测有效性实验
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识别系统中，发现了多次国外黑客组织对我国重点服

务器的恶意攻击。未来方案将研究通讯内容与流量特

征相结合的方式进行流量识别，并在只含有少量标记

或无标记流量分类和识别方面进行更深入研究。
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