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摘  要：入侵检测是信息安全保障的关键技术之一。本文综述了入侵检测系统的最新研究进展，

包括基本概念、模型、方法等，讨论了该领域尚存在的问题及今后的发展趋势。* 
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Abstract: Intrusion detection is one of the critical techniques in information assurance. In this paper we 

give a survey of the state of the art in the development of intrusion detection systems including basic 

notions，models, methods, etc. We also document some remaining problems and emerging trends in this 

area.  
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1  引言 

信息系统安全保障是一种防御体系，包括防护（protect）、检测（detect）、反应（react）

和恢复（recovery）4个层面[1]。入侵检测系统是其中一个重要的组成部分，扮演着数字空间

“预警机”的角色。 

本文综述了入侵检测系统的最新研究进展，包括：基本概念与模型；各类入侵检测技术；

入侵检测系统的评估与标准化等。本文也讨论了该领域尚存在的问题及今后的研究方向。 

2  入侵检测的基本概念与模型 

早在 20世纪 80年代初期，Anderson将入侵定义为：未经授权蓄意尝试访问信息、篡改
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信息、使系统不可靠或不能使用[2]。Heady 认为入侵是指试图破坏资源的完整性、机密性及

可用性的行为集合[3]。Smaha 从分类角度指出[4]，入侵包括尝试性闯入、伪装攻击、安全控

制系统渗透、泄漏、拒绝服务、恶意使用六种类型。卡内基－梅隆大学的研究人员将入侵定

义为非法进入信息系统，包括违反信息系统的安全策略或法律保护条例的动作[5]。我们认为，

入侵的定义应与受害目标相关联，该受害目标可以是一个大的系统或单个对象。判断与目标

相关的操作是入侵的依据是：对目标的操作超出了目标的安全策略范围。因此，入侵系指违

背访问目标的安全策略的行为。入侵检测通过收集操作系统、系统程序、应用程序、网络包

等信息，发现系统中违背安全策略或危及系统安全的行为。具有入侵检测功能的系统称为入

侵检测系统，简称 IDS。 

最早的入侵检测模型是由 Denning[6]给出的，该模型主要根据主机系统审计记录数据，生

成有关系统的若干轮廓，并监测轮廓的变化差异发现系统的入侵行为，如图 1所示。 

入侵行为的种类不断增多，涉及的范围不断扩大，而且许多攻击是经过长时期准备，通

过网上协作进行的。面对这种情况，入侵检测系统的不同功能组件之间、不同 IDS之间共享

这类攻击信息是十分重要的。为此，Chen等提出一种通用的入侵检测框架模型，简称 CIDF[7]。

该模型认为入侵检测系统由事件产生器（event generators）、事件分析器（event analyzers）、

响应单元（response units）和事件数据库（event databases）组成，如图 2所示。 

     
图 1  IDES入侵检测模型                                   图 2  CIDF各组件之间的关系图 

CIDF 将入侵检测系统需要分析的数据统称为事件，它可以是网络中的数据包，也可以

是从系统日志等其它途径得到的信息。事件产生器是从整个计算环境中获得事件，并向系统

的其它部分提供事件。事件分析器分析所得到的数据，并产生分析结果。响应单元对分析结

果做出反应，如切断网络连接、改变文件属性、简单报警等应急响应。事件数据库存放各种

中间和最终数据，数据存放的形式既可以是复杂的数据库，也可以是简单的文本文件。CIDF

模型具有很强的扩展性，目前已经得到广泛认同。 

3  入侵检测技术 

入侵检测技术传统上分为两大类型：异常入侵检测（anomaly detection）和误用入侵检测

（misuse detection）[8]。异常入侵检测系指建立系统的正常模式轮廓，若实时获得的系统或用

户的轮廓值与正常值的差异超出指定的阈值，就进行入侵报警。异常入侵检测方法的优点是

不依赖于攻击特征，立足于受检测的目标发现入侵行为。但是，如何对检测建立异常指标，

如何定义正常模式轮廓，降低误报率，都是难以解决的课题。误用入侵检测系指根据已知的

攻击特征检测入侵，可以直接检测出入侵行为。误用检测方法的优点是误报率低，可以发现

已知的攻击行为。但是，这种方法检测的效果取决于检测知识库的完备性。为此，特征库必
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须及时更新。此外，这种方法无法发现未知的入侵行为。混合型检测方法试图综合上述两种

方法的优点，我们将在 3.3节进行介绍。 

3.1  异常入侵检测 

异常检测的前提是异常行为包括入侵行为。理想情况下，异常行为集合等同于入侵行为

集合，此时，如果 IDS能够检测所有的异常行为，就表明能够检测所有的入侵行为。但是在

现实中，入侵行为集合通常不等同于异常行为集合。事实上，行为有以下 4种状况：（1）行

为是入侵行为，但不表现异常；（2）行为不是入侵行为，却表现异常；（3）行为既不是入侵

行为，也不表现异常；（4）行为是入侵行为，且表现异常。异常检测方法的基本思路是构造

异常行为集合，从中发现入侵行为。异常检测依赖于异常模型的建立，不同模型构成不同的

检测方法。异常检测需要获得入侵的先验概率，如何获得这些入侵先验概率就成为异常检测

方法是否成功的关键问题。下面对不同的异常入侵检测方法进行论述。 

3.1.1  基于特征选择的异常检测方法 

基于特征选择的异常检测方法，系指从一组度量中选择能够检测出入侵的度量，构成子

集，从而预测或分类入侵行为。异常入侵检测方法的关键是，在异常行为和入侵行为之间作

出正确判断。选择合适的度量是困难的，因为选择度量子集依赖于所检测的入侵类型，一个

度量集并不能适应所有的入侵类型。预先确定特定的度量，可能会漏报入侵行为。理想的入

侵检测度量集，必须能够动态地进行判断和决策。假设与入侵潜在相关的度量有 n 个，则 n

个度量构成 2n个子集。由于搜索空间同度量数之间是指数关系，所以穷尽搜索理想的度量子

集，其开销是无法容忍的。Maccabe[9]提出应用遗传方法搜索整个度量子空间，以寻找正确的

度量子集。其方法是通过学习分类器方案，生成遗传交叉算子和基因突变算子，允许搜索的

空间大小比其它启发式搜索技术更加有效。其它基于特征选择的异常检测方法，可以参考文

献[10,11]。 

3.1.2  基于贝叶斯推理的异常检测方法 

基于贝叶斯推理的异常检测方法，系指在任意给定的时刻，测量 A1，A2，⋯An变量值，

推理判断系统是否发生入侵行为。其中，每个变量 Ai表示系统某一方面的特征，例如磁盘 I/O

的活动数量、系统中页面出错的数目等。假定变量 Ai可以取两个值：1 表示异常，0 表示正

常。令 I 表示系统当前遭受入侵攻击。每个异常变量 Ai 的异常可靠性和敏感性分别用

( 1 | )iP A I= 和 ( 1 | )iP A I= ¬ 表示。于是，在给定每个 Ai值的条件下，由贝叶斯定理得出 I
的可信度为 

 1 2 1 2( | , , ) ( , , | )n nP I A A A P A A A I=L L
1 2
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因此，根据各种异常测量的值、入侵的先验概率、入侵发生时每种测量得到的异常概率，能

够判断系统入侵的概率。但是为了保证检测的准确性，还需要考查各测量 Ai之间的独立性。

一种方法是通过相关性分析，确定各异常变量与入侵的关系[12]。 

3.1.3  基于贝叶斯网络的异常检测方法   

贝叶斯网络实现了贝叶斯定理揭示的学习功能，用于发现大量变量之间的关系，是进行

预测和数据分类的有力工具。基于贝叶斯网络的异常检测方法，系指建立异常入侵检测的贝

叶斯网络，通过它分析异常测量结果。贝叶斯网络允许以图形方式表示随机变量之间的相关

关系，并通过指定的一个小的与邻接结点相关的概率集计算随机变量的联接概率分布。按给

定全部结点组合，所有根结点的先验概率和非根结点概率构成这个集。贝叶斯网络是一个有

向图 DAG，在 DAG中，弧表示父结点与子结点之间的依赖关系。这样，当随机变量的值变

为已知时，就允许将它吸收为证据，为其它的剩余随机变量条件值判断提供计算框架。需要

解决的关键课题是，判断根结点的先验概率值与确定每个有向弧的连接矩阵。Valdes 和 

Skinner提出了一个基于贝叶斯网络的异常检测模型 eBayes TCP，用于发现网络中针对 TCP

协议的入侵行为[13]。 

3.1.4  基于模式预测的异常检测方法 

基于模式预测的异常检测方法的前提条件是，事件序列不是随机发生的而是服从某种可

辨别的模式，其特点是考虑了事件序列之间的相互联系。Teng和 Chen给出一种基于时间的

推理方法，利用时间规则识别用户正常行为模式的特征[14]。通过归纳学习产生这些规则集，

并能动态地修改系统中的这些规则，使之具有较高的预测性、准确性和可信度。如果规则大

部分时间是正确的，并能够成功地用于预测所观察到的数据，那么规则就具有较高的可信度。

例如，TIM（time-based inductive machine）给出下述产生规则 
 ( 1! 2! 3)( 4 95%, 5 5%)E E E E E= =  

其中 1 5E E∼ 表示安全事件。上述规则说明，事件发生的顺序是 E1，E2，E3，E4，E5。

事件 E4发生的概率是 95%，事件 E5发生的概率是 5%。通过事件中的临时关系，TIM能够

产生更多的通用规则。根据观察到的用户行为，归纳产生出一套规则集，构成用户的行为轮

廓框架。如果观测到的事件序列匹配规则的左边，而后续的事件显著地背离根据规则预测到

的事件，那么系统就可以检测出这种偏离，表明用户操作异常。这种方法的主要优点有：（1）

能较好地处理变化多样的用户行为，并具有很强的时序模式；（2）能够集中考察少数几个相

关的安全事件，而不是关注可疑的整个登录会话过程；（3）容易发现针对检测系统的攻击。 

3.1.5  基于贝叶斯聚类的异常检测方法 

基于贝叶斯聚类的异常检测方法，系指在数据中发现不同数据类集合。这些类反映了基

本的类属关系，同类成员比其它成员更相似，以此可以区分异常用户类，进而推断入侵事件

发生。Cheeseman和 Stutz在 1995年提出的自动分类程序（autoclass program），是一种无监

督数据分类技术[8]。Autoclass应用贝叶斯统计技术，对给定的数据进行搜索分类。其优点是：

�根据给定的数据，自动判断并确定类型数目；�不要求特别的相似测量、停顿规则和聚类

准则；�可以混合连续属性与离散属性。 

基于统计的异常检测方法对所观测到的行为分类处理，到目前为止，所使用的技术主要

是监督式的分类，即根据观测到的用户行为建立用户行为轮廓。而贝叶斯分类方法允许理想

化的分类数、具有相似轮廓的用户群组以及遵从符合用户特征集的自然分类。但是，该方法

目前只限于理论讨论，还没有实际应用。自动分类程序怎样处理固有的次序性数据，在分类
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中如何考虑统计分布特性等问题，还没有很好地解决。由于统计方法的固有特性, 自动分类

程序还存在异常阈值的选择和防止攻击者干扰类型分布等问题。 

3.1.6  基于机器学习的异常检测方法 

基于机器学习的异常检测方法，系指通过机器学习实现入侵检测，其主要方法有死记硬

背、监督学习、归纳学习、类比学习等[15]。Carla 和 Brodley将异常检测问题归结为，根据离

散数据临时序列特征学习获得个体、系统和网络的行为特征；并提出了一个基于相似度的实

例学习方法 IBL（instance based learning），该方法通过新的序列相似度计算，将原始数据（如

离散事件流和无序的记录）转化成可度量的空间。然后，应用 IBL学习技术和一种新的基于

序列的分类方法，发现异常类型事件，从而检测入侵行为。其中，阈值的选取由成员分类的

概率决定 [16,17]。新的序列相似度定义如下： 

设 l表示长度，序列 0 1 1( , , )lX x x x −= L 和 0 1 1( , , )lY y y y −= L  

 
0 0

( , , )
1 ( , , 1)

i i

i i

if i or x y
w X Y i

w X Y i if x y

< ≠
=  + − =

 (5) 

 
1

0

( , ) ( , , )
l

i

Sim X Y w X Y i
−

=
= ∑  (6) 

 max( , ) ( , )Dist X Y Sim Sim X Y= −  (7) 

令D 表示用户的模式库，由一系列的序列构成， X 表示最新观测到的用户序列，则 

 { }( ) max ( , )D
Y D

Sim X Sim Y X
∈

=  (8) 

上式用于分类识别，检测异常序列。实验结果表明这种方法检测迅速，而且误报率低。

然而，这种方法对于用户动态行为变化以及单独异常检测还有待改善。总之，机器学习中许

多模式识别技术对于入侵检测都有参考价值，特别是用于发现新的攻击行为。 

3.1.7  基于数据挖掘的异常检测方法 

计算机联网导致大量审计记录，而且审计记录大多数以文件形式存放（如 UNIX系统中

的 Sulog）。因此，单纯依靠人工方法发现记录中的异常现象是困难的，难以发现审计记录之

间的相互关系。Lee 和 Stolfo将数据挖掘技术引入入侵检测领域，从审计数据或数据流中提

取感兴趣的知识。这些知识是隐含的、事先未知的潜在有用信息。提取的知识表示为概念、

规则、规律、模式等形式[18~20]，并用这些知识检测异常入侵和已知的入侵。基于数据挖掘的

异常检测方法，目前已有 KDD 算法可以应用。这种方法的优点是，适于处理大量数据。但

是，对于实时入侵检测，这种方法还需要加以改进，需要开发出有效的数据挖掘算法和相应

的体系[21,22] 。数据挖掘的优点在于处理大量数据的能力与进行数据关联分析的能力。因此，

基于数据挖掘的检测算法将会在入侵预警方面发挥优势。 

3.1.8  基于应用模式的异常检测方法 

一般来说，入侵行为与应用联系密切。因此，对特定应用行为建模，发现异常入侵行为

是一种可行的方法。Krugel等人[23]提出一种基于服务相关的网络异常检测算法，用服务请求

类型（type of request）、服务请求长度（length of request）、服务请求包大小分布（payload 
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distribution）计算网络服务的异常值。异常值的计算公式如下 

 AS=0.3·AStype+0.3ASlen+0.4·ASpd (9) 

其中，AStype，ASlen和 ASpd分别表示服务请求类型、服务请求长度和服务请求包的异常值。

该方法利用已知的攻击方法训练异常阈值，在实际检测中, 通过实时计算出的异常值和所训

练出的阈值作比较，分析判断是否有针对某种网络服务的攻击发生。 

3.1.9  基于文本分类异常检测方法 

基于文本分类的异常检测方法[24]由 Liao 和 Vemuri 提出, 其基本原理是将程序的系统调

用视为某个文档中的“字”，而进程运行所产生的系统调用集合就产生一个“文档”。对于每

个进程所产生“文档”，利用 K最近邻聚类（K-nearest neighbor）文本分类算法，分析文档的

相似性，发现异常的系统调用，从而检测入侵行为。 

3.1.10  其它 

由于篇幅所限，基于神经网络、统计的异常检测方法请参看文献[12,25]。 

3.2  误用入侵检测 

误用入侵检测的前提是，入侵行为能按某种方式进行特征编码。入侵检测的过程，主要

是模式匹配的过程。入侵特征描述了安全事件或其它误用事件的特征、条件、排列和关系。

特征构造方式有多种, 因此误用检测方法也多种多样。下面列举主要的误用检测方法。 

3.2.1  基于条件概率的误用检测方法 

基于条件概率的误用检测方法，系指将入侵方式对应一个事件序列，然后观测事件发生

序列，应用贝叶斯定理进行推理，推测入侵行为 [8]。令 ES 表示事件序列，先验概率为

P(intrusion)，后验概率为 P(ES | intrusion)，事件出现概率为 P(ES)，则 

 
( )

( | ) ( | )
( )

P Intrusion
P Intrusion ES P ES Intrusion

P ES
=  (10) 

通常网络安全员可以给出先验概率 P（ intrusion），对入侵报告数据统计处理得出
( | )P ES Intrusion 和 ( | )P ES Intrusion¬ ，于是可以计算出 

 ( ) (( ( | ) ( | )) ( ) ( | )P ES P ES Intrusion P ES Intrusion P Intrusion P ES Intrusion= − ¬ + ¬i  (11) 

因此，可以通过事件序列的观测推算出 ( | )P Intrusion ES 。基于条件概率的误用检测方法，是

基于概率论的一种通用方法。它是对贝叶斯方法的改进，其缺点是先验概率难以给出，而且

事件的独立性难以满足。 

3.2.2  基于状态迁移分析的误用检测方法 

状态迁移分析方法以状态图表示攻击特征，不同状态刻画了系统某一时刻的特征。初始

状态对应于入侵开始前的系统状态，危害状态对应于已成功入侵时刻的系统状态。初始状态

与危害状态之间的迁移可能有一个或多个中间状态。攻击者执行一系列操作，使状态发生迁

移，可能使系统从初始状态迁移到危害状态。因此，通过检查系统的状态就能够发现系统中

的入侵行为。采用该方法的 IDS有 STAT（state transition analysis technique）[26]和 USTAT（state 

transition analysis tool for UNIX）[27]。 

3.2.3  基于键盘监控的误用检测方法 

基于键盘监控的误用检测方法，假设入侵行为对应特定的击键序列模式，然后监测用户

击键模式，并将这一模式与入侵模式匹配发现入侵行为[8]。这种方法的缺点是，在没有操作

系统支持的情况下，缺少捕获用户击键的可靠方法。此外，也可能存在多种击键方式表示同

一种攻击。而且，如果没有击键语义分析，用户提供别名（例如Korn shell）很容易欺骗这种
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检测技术。最后，该方法不能够检测恶意程序的自动攻击。 

3.2.4  基于规则的误用检测方法 

基于规则的误用检测方法（rule-based misuse detection），系指将攻击行为或入侵模式表

示成一种规则，只要符合规则就认定它是一种入侵行为。Snort入侵检测系统就采用了基于规

则的误用检测方法[28]。基于规则的误用检测按规则组成方式分为以下两类： 

(1) 向前推理规则。根据收集到的数据，规则按预定结果进行推理，直到推出结果时为

止。这种方法的优点是，能够比较准确地检测入侵行为，误报率低；其缺点是，无法检测未

知的入侵行为。目前，大部分 IDS采用这种方法。 

(2) 向后推理规则。由结果推测可能发生的原因，然后再根据收集到的信息判断真正发

生的原因。因此，这种方法的优点是，可以检测未知的入侵行为，但缺点是，误报率高。 

3.2.5  其它方法 

由于篇幅所限，基于专家系统、模型误用推理及 Petri 网状态转换等的误用检测方法，

请参见文献[25]。 

3.3  混合型入侵检测 

3.3.1  基于规范的检测方法 

Ko 等[29]提出了一种介于异常检测和误用检测之间的入侵检测方法，称之为基于规范的

入侵检测方法（specification-based  intrusion  detection），用于发现对系统特权程序的入侵行

为。其基本原理是，用一种策略描述语言 PE-grammars，定义系统特权程序的有关安全的操

作执行序列。每个特权程序都有一组安全操作序列，这些操作序列构成特权程序的安全跟踪

策略（trace policy）。若特权程序的操作序列不符合已定义的操作序列，就进行入侵报警。这

种方法的优点是，不仅能够发现已知的攻击，而且也能发现未知的攻击。 

3.3.2  基于生物免疫的检测方法 

基于生物免疫的检测方法，系指模仿生物有机体的免疫系统工作机制，使受保护的系统

能够将“非自我”（non-self）的攻击行为与“自我”（self）的合法行为区分开来[30]。该方法

综合了异常检测和误用检测两种方法，其关键技术在于构造系统“自我”标志以及标志演变

方法。 

3.3.3  基于伪装的检测方法 

基于伪装的检测方法，系指将一些虚假的信息提供给入侵者，如果入侵者应用这些信息

攻击系统，就可以推断系统正在遭受入侵；并且还可以诱惑入侵者，进一步跟踪入侵的来源。

读者可以进一步参考文献[31]。 

3.3.4  基于入侵报警的关联检测方法 

目前，入侵检测系统的检测方法，基本上都是从检测可疑事件入手，这样就无法防止误

报警和重复报警。对于各种报警信息没有进行关联分析，只能起到记录可疑事件的作用。如

果报警信息量过大，会使安全管理人员无所适从，导致 IDS的作用受到限制。并且，网络攻

击者也会在攻击之前故意制造大量的可疑事件，以降低入侵检测系统的警觉，使真实入侵事

件淹没在大量的可疑事件之中。因此，对报警信息的分析处理成为当前的研究热点。其研究

方法可以分为三类[32,33]。第一类基于报警数据的相似性进行报警关联分析；第二类通过人为

设置参数，或通过机器学习的方法进行报警关联分析；第三类根据某种攻击的条件与结果

（preconditions and consequences）进行报警关联分析。基于入侵报警的关联检测方法，有助

于在大量报警数据中挖掘出潜在的关联安全事件，消除冗余安全事件，找出报警事件的相关
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度及关联关系，从而提高入侵判定的准确性。 

4  入侵检测的发展趋势 

4.1  体系结构演变 

入侵检测系统的结构大致可以分为主机型、网络型和分布型三种。主机型和网络型入侵

检测系统是一种集中式系统，但是，随着网络系统的复杂化和大型化以及入侵行为所具有的

协作性 [34]，入侵检测系统的体系结构由集中向分布式发展。不同 IDS 之间通过共享信息，

协同检测复杂的入侵行为，如攻击策略识别[35]。除此之外，现代网络技术的发展带来的新问

题是，IDS 需要进行海量计算，因而高性能检测算法及新的入侵检测体系也成为研究热点，

高性能并行计算技术将用于入侵检测领域[36,37]。 

4.2  安全技术综合集成 

IDS尽管能够识别并记录攻击，但不能及时阻止攻击，而且 IDS的误报警造成与之联动

的防火墙无从下手。要解决当前的实际网络安全需求,入侵检测系统将与弱点检查系统、防火

墙系统、应急响应系统等逐渐融合，形成一个综合的信息安全保障系统 [38]。例如，

Securedecisions公司研究开发了一个安全决策系统产品，集成 IDS、扫描器、防火墙等功能，

并将报警数据进行可视化处理[39]。 

4.3  标准化 

标准化有利于不同类型 IDS 之间的数据融合及 IDS 与其他安全产品之间的互动。IETF

（Internet engineering task force）的入侵检测工作组（IDWG）已制定了入侵检测消息交换格

式(IDMEF)、入侵检测交换协议(IDXP)、入侵报警(IAP)等标准，以适应入侵检测系统之间安

全数据交换的需要[40]。目前，这些标准协议得到 silicon defense、defcom、UCSB等不同组织

的支持，而且按照标准的规定进行实现[41]。开放源代码的网络入侵检测系统 Snort 也已经支

持 IDMEF的插件。因此，具有标准化接口的功能将是下一代 IDS的发展方向。 

4.4  安全性评估 

近几年来，攻击者不仅攻击网络服务的主机系统，而且采取各种手段逃避 IDS的检测，

攻击网络入侵检测系统。有鉴于此，国外特别重视网络入侵检测系统的评估问题，期望提高

网络入侵检测系统的顽健性。从 1998年起，麻省理工学院的 Lincoln实验室在美国国防部支

持下，研究了离线环境下 IDS性能评估工具，并开发了 IDS评估基准数据集，该数据集得到

广大研究人员的认可[42]。此外，IBM 公司的 Zurich 实验室也研究了一套 IDS测评工具[43]。

Cohen博士从理论上探讨了攻击入侵检测系统的若干方法[44]。另外，一些黑客组织也研究入

侵检测系统攻击技术和评估方法，包括著名的反 IDS工具 Snot、Stick、Fragrouter、Whisker、 

nidsbench等[45 ]。目前，IDS评估还没有工业标准可以参考，评估指标一般包括：�可靠性。

系统具有容错能力，可以不间断地运行。�可用性。系统开销小，不会严重降低网络系统性

能。�适应性。系统具有模块化结构，易于添加新的功能，能够随时适应系统环境的改变。

�实时性。系统能够实时地发现入侵企图、报警并采取相应响应措施。�准确性。系统具有

较低的误报率和漏报率。�抗攻击性。IDS 产品本身难于被攻击者欺骗，能够很好地保护自

身的安全[46~48]。未来，网络入侵检测系统的攻击技术与评估方法研究是一个热点[49,50] 。 

4.5  面向 IPv6的入侵检测 

目前绝大多数入侵检测系统是面向 IPv4的。IPv6是针对 IPv4地址空间有限和安全性不

够而提出的。随着 IPv6 应用范围的扩展，入侵检测系统支持 IPv6 将是一大发展趋势，如
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Snort2.0就增加了对 IPv6协议的分析。 

IPv6 扩展了地址空间，协议本身提供加密和认证功能，因此，面向 IPv6 的入侵检测系

统主要解决如下问题：�大规模网络环境下的入侵检测：由于 IPv6支持超大规模的网络环境，

面向 IPv6的入侵检测系统要解决大数据量的问题，需要融合分布式体系结构和高性能计算技

术。�认证和加密情况下的网络监听：IPv6 协议本身支持加密和认证的特点，极大地增加了

面向 IPv6的入侵检测系统监听网络数据包内容的难度，极端情况下，甚至需要首先获得通信

双方的会话密钥。 

面向 IPv6的入侵检测技术是未来几年该领域研究的主流。 

5  结束语 

本文讨论了入侵检测的基本概念与模型，研究分析异常、误用和混合型入侵检测方法，

同时，就入侵检测的发展趋势进行了概括总结。随着攻击技术不断发展及网络环境的变化，

入侵检测还有许多问题有待研究，如协同入侵检测体系、攻击意图识别算法、攻击模式自动

获取、入侵实时响应、报警数据关联分析与可视化处理、IDS 自身安全和新型网络环境的入

侵检测等。 
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