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LLVM 中间语言的控制流混淆方案 

李成扬, 黄天波, 陈夏润, 文伟平
 

北京大学 软件与微电子学院, 北京  102600 

摘  要：软件安全问题在后疫情时代越发突出，代码混淆作为一种成熟的保护方案，借助于 LLVM 提供了

跨平台使用的可能性，但基于 LLVM 的控制流混淆算法在保护力度上有所局限，一方面是现有的算法模式

固定，缺乏结构上的创新性，另一方面是混淆处理时，未考虑到攻击者可以根据基本块的入度进行虚假块

的预先判断，存在容易被识别的风险，因此提出两种算法：首先是嵌套 switch 混淆，打破固有的扁平化处

理模式，通过在内部重新构造 switch 结构，增强对跳转变量的隐藏；其次是入度混淆，在虚假控制流中添

加防入度分析策略，通过改变虚假块的入度规避虚假块的识别问题。在 LLVM10 上实现了方案原型并进行

实验，结果表明：混淆方法在 1.5 倍内的时空开销内，相较于已有的控制流混淆方案，可以进一步降低 58.67%

的程序基本块相似度，增加 64.44%的跳转指令。 
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Control flow obfuscation scheme for LLVM intermediate languages 

LI Chengyang, HUANG Tianbo, CHEN Xiarun, WEN Weiping 

School of Software and Microelectronics, Peking University, Beijing 102600, China 

Abstract：Software security issues are becoming more prominent in the post-epidemic era, and code obfuscation as 

a mature protection scheme provides the possibility of cross-platform use with the help of LLVM. However, 

LLVM-based control flow obfuscation algorithms are limited in terms of protection strength, on the one hand, the 

existing algorithm model is immutable and lacks structural innovation, On the other hand, the obfuscation pro-

cessing does not take into account the fact that attackers can base on the basic block, Therefore, two algorithms are 

proposed: firstly, nested switch obfuscation, which breaks the inherent flat processing model and enhances the hid-

ing of the hopping amount by reconstructing the switch structure internally; secondly, indegree obfuscation, which 

adds an anti-entry degree analysis strategy to the false control flow to circumvent the false block by changing the 

indegree of the false block. The results show that the obfuscation method can further reduce 58.67% of the basic 

block similarity and increase 64.44% of the jump instructions compared to the existing control-flow obfuscation 

scheme within 1.5 times the temporal overhead. 

Key words：software protection; code obfuscation; control flow obfuscation 

后疫情时代背景下，软件为生产、生活及医疗提

供便利和高效率的同时，始终面临内部存储数据的隐

私性[1]和知识产权有效保护[2]的问题。与此同时，代码

混淆[3]作为一种成熟的低成本软件保护技术得到广泛
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使用。随着 IoT 的飞速发展，对不同架构和语言混淆

处理的需求日益突出，特别是跨平台的混淆方案在当

下成为新的研究热点。目前混淆的跨平台实现方案主

要基于 LLVM进行实现，但现有成熟的实现框架一方

面较少，另一方面现有的算法缺乏内容上的创新、混

淆特征较为明显等问题，特别是基于 LLVM的控制流

混淆，少有研究针对算法结构上进行创新。因此，针

对现有控制流混淆[4]，本文在原有混淆算法基础上，

借助 LLVM[5]的通用性，提出新的混淆算法，以增强

现有的保护力度。 

早期的软件保护关注的是盗版软件问题，企业会

为了占据更多的市场份额而允许盗版的存在[6]，但不

同于早期多是单机版的状态，现在的软件多是网络交

互，涉及众多用户的隐私数据，因此现有的软件保护

在考虑维护企业利益的同时，必须要为用户提供足够

的安全保障。从攻击场景分析，使用文献[7]中的前提

假设：软件运行在恶意的宿主机上，受到盗版、恶意

逆向攻击和篡改的威胁。一般恶意的逆行工程是破解

者根据逆向调试获取到必要的信息，然后根据自身的

需求对程序进行篡改或者绕过某个或某些权限检查。

在获取信息的途径上，根据是否运行程序，逆向调试

可以分为静态和动态两种分析方式。静态分析工具如

IDA1，可以获取程序的控制流图，数据流图和类 C伪

码；动态调试工具如 Ollydbg2，可获取程序运行时具

体的堆栈信息，获取实际的执行路径。从攻击者层面

出发，给予足够的时间和精力，软件一定会被破解，

但若付出的时间和精力成本大于破解获取到的收益，

理性上推导认为攻击者没有动机进行这种破解行为；

从保护者层面出发，软件安全是一个多面体的范畴，

任何一个层面上的缺失都会导致安全性的降低，所以

对于软件保护，追求的是全方位多层次的保护，而非

单一层次的“绝对保护”。 

为了实现软件安全，学术界和工业界提出了包括

软件防篡改[8,9]、代码混淆[3,4]，软件多样性[10,11]、白盒

加密[12,13]和硬件层级的可信平台[14,15]，以及软件水印
[7,16]等技术。代码混淆增大了代码的理解难度，功能

上和静态的软件防篡改、白盒加密有部分交叠，作为

阻止破解者逆向分析软件的第一道防线，自上世纪 90

年代提出，发展至今，其效果从理论和实际生产环境

中均得到了有效性的校验。本文针对代码混淆中的控

制流混淆提出新的算法设计，基于 LLVM平台实现跨

 
1 https://hex-rays.com/ida-free/ 
2 https://www.ollydbg.de/ 

平台的控制流混淆方案。 

本文的贡献在于：1）在原有扁平化算法的基础上，

实现 switch结构的嵌套，进一步加强路径的复杂度的

同时隐藏扁平化处理的原有痕迹；2）增加虚假块的入

度混淆，抵抗针对虚假控制流的入度分析。经实验证

明本文提出的混淆方法可以在较小的时空开销内获得

较高的安全性。 

1  相关工作 

1.1 代码混淆  

上世纪 90年代，开始出现关于代码混淆的相关研

究：1993年 Cohen[17]明确提出指令替换和添加垃圾指

令用于保护软件，但并没有提出代码混淆的概念范畴；

Collberg等[4]在 1997年给出代码混淆的明确概念、分

类和评价指标，从混淆所针对的不同属性，将混淆方

法分为布局混淆、控制流混淆、数据混淆，从软件工

程的角度提出了<potency, resilience, cost, stealth>的四

元组评估指标[18]，其中 potency 指代的是混淆方法对

程序复杂度的影响，resilience指代的是针对混淆方法

进行反混淆的难度，包括反混淆器的构造难度和反混

淆器执行时所需的时空开销，cost 指代的是混淆方法

对程序进行处理时，所需的时空开销，stealth 指代的

是混淆方法添加的混淆代码与原程序代码的相似性，

后期文献[19]从程序安全分析的角度提出了新的混淆

评估指标，给出了结合<code, control flow, data, data 

flow>的四元组评估框架；2001年，Barak[20]从密码学

的角度对混淆方法的安全性进行求证，证明目前并不

存在绝对安全的混淆器，混淆后的程序除输入和输出

信息外，还会暴露其他的一些相关信息，进而提出了

虚拟黑盒（virtual black box）的概念,，引出了代码混

淆新的研究分支，从可证明的安全性角度出发，发展

出面向模型的混淆方法，可以从理论上证明其提供的

安全性，但其可用性是进一步发展中需要解决的难点

之一。同时文献[21]讨论了面向模型混淆方法中提出

的常见模型在安全性上的优劣；Chow[13]在 2002 年提

出白盒加密的策略，为混淆中结合密码学的研究提供

了新的思路。 

跨平台的混淆方案在 Junod等[22]提出基于 LLVM

的混淆框架 ollvm开始得到关注。ollvm中实现了控制

流混淆中的虚假控制流和扁平化，数据混淆中的指令

替换等，但因为其本身是基于 LLVM 4.0，对现有的一

些平台特性无法提供良好的支持，另一方面是提供的

混淆方法本身的混淆特征易被识别，在缺少创新性发

展的情况下，无法有效的对现有的反混淆器产生良好
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的抵抗力。孤挺花项目3提出基于 LLVM的字符串加密

方案，在混淆处理时先识别出程序中的字符串常量，

并与随机生成的 key 值进行异或处理得到加密后的字

符串，而在程序真正执行时，先进行全局异或解密再

执行。虽然加密算法的安全性存在进一步发展的空间，

不过拓展了基于 LLVM进行混淆的方法门类。Hou其

后期出现了 Hikari4对 LLVM IR 层字符串加密的安全

性进行了增强。 

控制流混淆使得程序的控制流图尽可能复杂，文

献[23-25]阐述了控制流图在程序分析中的重要性。对

于控制流混淆的研究主要集中在不透明谓词与扁平化

的研究上：前者包括不同类别的不透明谓词构造方式
[26,27]、不透明谓词用于移动代理的保护[28]，不透明谓

词的安全性[29]以及文献[30]采用具体的真人实验展示

了标识符重命名和不透明谓词对于软件保护的作用；

后者包括对扁平化安全性的证明[31]，对扁平化的隐蔽

性（stealth）[32]的论证以及通过使用轻量级的加密算

法对跳转变量进行隐藏 [33]从而在保证一定安全性的

同时实现轻量级的扁平化。但现有的研究更多的针对

扁平化的跳转变量进行处理，针对扁平化结构未做出

新的设计。因此本文主要关注于控制流混淆中的虚假

控制流和扁平化处理，因此对两者做进一步说明。 

1.1.1 虚假控制流 

定义 1（虚假控制流） 程序中所有的执行路径记

为集合 A，在保证程序功能不变的前提下，构造路径

b，通过在原程序中嵌入不透明谓词 p，将路径 b和

集合 A组成集合 A作为混淆后程序的执行路径集合。 

针对概念做两点补充说明： 

1. 集合 A和 A的集合关系不固定。如果混淆并

未改变程序中的基本块层级关系，移除路径 b后，执

行路径和未混淆前相同，则 A是 A的真子集；若混淆

打乱了基本块的层级关系，在语义等价的前提下，移

除路径 b，执行路径不同于原生的执行路径集合，则 A

不是 A的真子集，甚至相交的程度依混淆算法设计所

影响； 

2. 不透明谓词 p类型不做限定，可以是静态不透

明谓词[18]或动态不透明谓词[27]。 

虚假控制流添加的本质目的在于隐藏原生的控制

流，使得程序在面对静态分析时，也可以有效的隐藏

必要的真实信息，给分析者提供较多的冗余信息。方

 
3 https://github.com/GoSSIP-SJTU/Armariris 
4 https://github.com/HikariObfuscator/Hikari 

法本身的核心在于虚假块的构造和不透明谓词的处

理。前者决定了添加的内容和原生内容融合的程度，

后者决定了破解者手动或者通过自动化工具进行破解

的难度。一般而言，虚假块依据原生程序的虚假块进

行改造生成，例如添加、移除指令或将不同基本块内

的指令进行组合。后者构造的必要条件是：构造的不

透明谓词始终存在恒定关系，若是静态不透明谓词，

则其值是恒真或者恒假，若是动态不透明谓词，则存

在关联的谓词间，其数值上的对应关系是恒定的，同

时谓词变量的定义域空间要足够大。 

虚假控制流因为需要添加基本块，所以混淆后程

序的体积增加较为明显。同时现有的虚假控制流构造

中，为了进一步复杂化虚假块同原生程序的数据流关

系，虚假块的入度一般低于真实块，若攻击者可判断

出程序使用了虚假控制流处理，则完全有可能根据基

本块的入度，对基本块本身是否为真实块做出一个概

率性的预估，所以针对这种攻击方法，本文提出了入

度混淆的概念。 

1.1.2 扁平化 

定义 2（扁平化） 程序的执行路径所构成的路径

树记为T ，树的深度记为D，在保证程序功能不变的

前提下，对程序的基本块进行重组，使得重组后的路

径树为T ，其深度D恒小于D。 

扁平化的核心在于原本存在上下层级的基本块变

为横向的同一层级的基本块之间的调度，可简单理解

为多 if-else分支同 switch-case的对比。因此，现有的

扁平化实现思路多以循环结构内部嵌套 switch实现原

生的程序语义。 

因为原本的执行流变为 switch分发执行，扁平化

在执行时间上的增加较为明显。同时，现有的扁平化

研究中，主要是针对 switch的跳转变量通过加解密或

跳转表等形式进行隐藏，但针对与扁平化本身的结构

创新研究较少，因此本文提出嵌套 switch从扁平化的

结构创新出发进一步强化现有扁平化的效果。 

1.2 LLVM  

Chris[5]在提出并实现 LLVM时，将其定位为一个

编译器框架，用于对任意程序提供透明的、持久化的

程序分析和转换。透明指代的是使用者无需关注内部

的实现细节；持久化指代的是分析和转换等优化工作

不再局限于编译和链接时的优化，而是将优化推广到

软件的全生命周期，包括编译、链接、装载、运行、

离线优化，借助于自身的中间表示（ Intermediate 

Representation, IR）为不同阶段的优化提供了可能性。
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LLVM相较于传统的 GCC等编译器，在代码的优化、

可移植性和模块化设计上有其自身的优势。发展至今，

LLVM 已经变为一个大型项目的统称，包含众多模块

化和可重用的编译工具链相关的技术实现，如针对

C/C++的编译器 Clang, 面向符号执行的 KLEE等。 

因为 LLVM本身的三段式设计，将前端编译层、

中间优化层、后端生成层进行了模块化的拆分，加上

单一静态变量设计的 IR，使得针对于中间表示的优化

工作只需关注于 IR本身，可以不依附于具体的平台和

语言，从而实现和前后端的抽离。因此，基于 LLVM IR

层进行混淆处理，为适用于不同语言和平台提供了可

能性。本文基于 LLVM10实现原型系统，通过实验印

证方法本身的效果。 

2  控制流混淆模型 

针对现有的控制流混淆提出两种算法模式，分别

从扁平化跳转变量的保护和基本块的入度进行设计。

前者关注的是现有扁平化功能的增强，通过在一般扁

平化后的结构中再次构造 switch结构，实现在结构上

创新的同时对跳转变量实现一定的保护，算法也可以

拓展至虚假控制流的构造，如虚假块的构造方式；后

者关注的是相邻基本块间的控制流保护，在基本块间

加入新的数据流虚假块从而实现控制流分析中数据的

复杂化，同时通过算法设计使得虚假块的入度高于真

实块，从而避免针对虚假块的入度分析，方法可以归

属于对现有虚假控制流的增强。 

2.1  嵌套 switch 混淆 

现有的扁平化处理中，将原生的具有上下层级关

系的基本块通过 switch分发转变为同一层级的形式，

所有的基本块均汇聚到统一的分发点后，依据跳转变

量 case进行跳转的调度。case的安全性是扁平化设计

中的核心，保护思路包括对其拆分或者加解密。同时

对于逆向攻击者而言，判断出程序是否进行过扁平化

或虚假控制流混淆处理，这本身也是一种利于程序分

析的有效信息。因此在扁平化的保护上，提出在内部

再次添加 switch-case结构，将扁平化后的层级再次拉

伸成多层关系，同时借鉴虚假控制流中基本块的构造

方式，为了尽可能的减少混淆后程序的体积，在虚假

块中仅对程序中的跳转变量 case进行拆分处理。通过

在构造的基本块中对 case进行混淆处理，从而隐藏真

实的跳转 case构造。算法伪码如表 1所示。 

表 1  嵌套 switch混淆算法 

Table 1  Nested switch obfuscation 

Algorithm 1: Nested switch obfuscation 

Data: IR files, caseNum 

1. Iterating through the basic blocks in programs, noted as the set originBBs  

2. getting entryBlock and exit-

Block,  | s,BBs x x originBB x entryBlock x endBlock=   且  

3. generating loop structure, embedded switch-case in it 

4. for ( BB : BBs){ // attach case value 

5.    mapping case value to BB 

6. } 

7. for ( BB : BBs){ // reset jump case 

8.    succBBs   successor blocks to BB 

9.    for ( succBB : succBBs ){ 

10.        iCase   case value attached to succBB 

11.        storing iCase in BB and perform basic block jumping accord-

ing to iCase 

12.    } 

13. } 

14. for ( BB : BBs ){ // split case value and generate new switch 

15.    continue if BB is the default block for switch 

16.    iCase   case value to the successor block 

17    low, high = split iCase according to bits 

18    generating new switch containing caseNum cases 

19    in the basic block corresponding to each case, random generating 

arithmetic and logical operations for low and high 

20    reorganize low and high into iCase 

21 } 

用户首先指定待创建的 switch中 case的数量，即

caseNum 的数值，考虑到空间开销的问题，默认值为

当前程序中基本块的数量和 10的最小值；然后构造出

扁平化的框架，即外部的无限循环加内部的 switch分

发跳转；再针对基本块的跳转变量 iCase 进行处理，

将其按照高低位拆分为 low和 high；之后生成指定的

caseNum的 switch结构，在每个 case中针对 low和 high

随机生成算数和布尔运算，最后再合并 low和 high，

重新赋值为 iCase。算法的创新点在于 switch 结构的

嵌套构造，通过对跳转变量进行拆分，添加随机化的

算数或布尔运算从而进一步模糊化 iCase 的值，即下

一个后继块对应的 case值。而程序的原本待执行的后

继块的 iCase值存放于 default分支中。当然也可以在

重组 iCase后，再对后继块的 case值进行刷新或者先

获取 iCase 值，在对应的基本块内使用算数或布尔运

算重组出对应的值避免更改后续的 iCase，无论是这里

的“后更改”还是“前更改”均可以避免真正的后继块地

址始终存放在 default分支中，从而提供更高的安全性，

但相较于改变 iCase 的值，本文试图探讨如同 default

分支和 switch的逻辑跳转块这样的相邻局部基本块间

关系的隐藏，即基本块的出入度算法试图解决的问题。 

2.2  入度混淆 

当针对程序中相邻的少量基本块的保护时，在不

过多添加空间资源消耗的情况下，隐藏基本块间的跳

转关系，避免基本块间的入度分析是混淆算法需要考

虑的一个方面。本文通过在构造虚假块时，收集前后

基本块中的数据，在不影响原生基本块数值的前提下，
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在虚假块中构造新的相关变量的处理，从而加强虚假

块同原生块的数据依赖关系，如图 1所示，通过收集

基本块 A、B、C 中的数据，在虚假块 blockOne 和

blockTwo 中构造相应的逻辑处理，并通过在虚假块

blockOne的末尾嵌入不透明谓词，使程序执行时，只

会执行左侧 B、C的路径即可。进而能否移除 blockOne

和 blockTwo，取决于不透明谓词的隐藏性和两个新增

块内对原生数据流的处理逻辑。 

A

B

C

A

blockOne

true

B

false

blockTwotrue

C false

 
图 1  虚假块的添加 

Fig.1  Addition of bogus blocks 

 

但这样的设计，在面对程序的出入度分析时可能

极容易被识破。当破解者有能力识别出程序已经进行

了虚假控制流混淆的操作时，针对图 1所示的模型分

析，会发现基本块 blockOne 的后继块 B 和 blockTwo

中，明显块 B的入度多于块 blockTwo，即在嵌入虚假

块时，一般会产生指向原生基本块的边，换言之，入

度可以作为一种指标评判是否是真实块还是虚假块，

从而跳过不透明谓词或者数据流分析的问题。 

先设计一种入度混淆算法，类比于图 1，在添加

虚假块时，修改原有基本块的跳转关系，增大虚假块

的入度。如图 2 所示，虚假块 blockOne、blockTwo

和 blockThree 的构造亦是通过收集基本块 A、B、C

中的数据，并添加随机的算数和逻辑运算；在基本块

A、B和 blockOne中添加不透明谓词，修改真实块 A、

B 的跳转关系实现虚假块的入度多于真实块，同时在

添加基本块时考虑到 blockOne 在程序执行时是一定

会执行的，在 blockOne中仅可以使用原生的数据，而

在 blockTwo和 blockThree中除了使用，还可以改变原

生的数据，因为在真正执行时 blockTwo和 blockThree

所在的路径是不会被执行的。 

同时因为涉及到原生跳转关系的修改，如果基本

块 A和 B均含有两个后继块时，可以考虑将其转变为

switch-case 的情况从而去除跳转关系的限制。因此对

于扁平化设计中提出的问题，可以使用该方法对新创

建的 switch-case结构中的基本块再次处理，从而进一

步隐藏 default块和其他 case块的差异，进一步隐藏数

据。 

A

B

C

A

true

blockOne

B

blockTwo

true

C

blockThreefalse

false

true

false

 
图 2  虚假控制流入度构造 

Fig.2  Indegree of bogus control flow 

 

3.  实验分析 

OLLVM[22]作为 LLVM平台上实现混淆算法的先

行者，提供了控制流扁平化、虚假控制流和指令替换

的混淆方法。孤挺花项目，基于 OLLVM添加了针对

于字符串的加解密混淆，虽然使用的加密方式较为简

单，但是在字符串混淆方面提供了可供借鉴的新思路。

Hikari提供了基于寄存器的间接跳转和不同于孤挺花

的字符串混淆策略。因为本文关注的是控制流混淆，

因此同原生的 OLLVM进行对比，分别从算法的正确

性、混淆效果、时空开销进行实验说明。 

算法的正确性指代可以成功生成可执行文件且

混淆后的可执行文件可正常执行；混淆效果，使用

BinDiff5分析混淆后可执行文件，从基本块、跳转指令、

函数和整体相似度上对比以展示效果；时空开销，为

了尽可能的减少实验误差，使用脚本文件统计对应的

数值,对于同一文件,连续执行 10次取执行时间的平均

值作为运行时间，取可执行文件的大小作为空间大小。 

3.1  实验数据及环境 

基于 LLVM 的混淆方案的通用性，在文献[34]中

已经得到证明。本文实验数据选择 github上 c语言实

 
5 https://www.zynamics.com/bindiff.html 
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现的算法库 6；实验环境为在 Inter(R) Core(TM) 

i5-4210U、4G 内存的 Ubuntu18.04 64 位机上，基于

LLVM10进行实现。 

同时为了方便脚本的自动执行，对算法中涉及到

输入的部分，由用户输入转为固定值的输入，且去除

了部分输入复杂的样例，最后仅保留 124个源文件。

相关的测试文件和后文实验分析所依据的数据，可以

从 gitee库7中获取。 

3.2  结果及分析 

 从表 2中可以看出，针对 124个源文件，OLLVM

和嵌套 switch混淆均可以生成可执行文件，且均可以

正常执行。在使用入度混淆处理时，因为修改了原生

程序中的跳转关系，对于其中涉及到的 phi 指令需要

在混淆完成后，修正对应的关系。在具体实现时先标

识出程序中的 phi 指令，然后将其转变为对应的堆栈

指令，从而避免 phi 指令引发的错误。从目前的测试

样本中可以看出，本文提出的嵌套 switch混淆和入度

混淆是完全可以混淆所有文件的。 

表 2  算法的正确性 

Table 2  Correctness of algorithms 

 

混淆方法 生成的可执行文件 可正常执行的文件 

OLLVM扁平化 124 124 

嵌套 switch混淆 124 124 

入度混淆 124 124 

  

因为本文关注的是控制流混淆，因此混淆后的基

本块、跳转指令、函数的相似度和程序混淆前后的相

似度可以做为衡量混淆效果的指标之一。因此，使用

BinDiff 在算法样例中，对上述四者进行统计。表 3

是 OLLVM混淆后的指标统计结果，表 4是嵌套 switch

混淆后的指标统计结果，表 5是使用嵌套 switch和入

度混淆后的指标统计结果。因为入度混淆的作用在于

对真实块和虚假块的跳转关系进行转变，虚假块的构

造方法上同 ollvm 一致，因此不再单独对其与源文件

的相似度进行统计。 

表 3  OLLVM混淆文件与源文件的相似度 

Table 3  Similarity of OLLVM obfuscated files to source files 

OLLVM扁平化 平均值 最小值 最大值 标准差 

基本块相似度 68.10 40.60 100.00 13.17 

跳转指令相似度 35.65 12.40 100.00 21.84 

函数相似度 72.65 52.40 90.80 9.18 

 
6 https://github.com/mandliya/algorithms_and_data_structures 
7 https://gitee.com/lcy20/paper_data 

整体相似度 0.74 0.55 0.99 0.10 

 

表 4  嵌套 switch与源文件的相似度 

Table 4  Similarity of nested switch to source files 
本文方法 平均值 最小值 最大值 标准差 

基本块相似度 40.48 15.10 100 20.81 

跳转指令相似度 20.58 4.00 100 23.17 

函数相似度 72.63 52.40 90.80 9.20 

整体相似度 0.58 0.40 0.99 0.14 

  

表 5  嵌套 switch+入度混淆与源文件的相似度 

Table 5  Similarity of nested switch, entry degree obfuscation 

to source files 
本文方法 平均值 最小值 最大值 标准差 

基本块相似度 31.31 11.1 100 18.81 

跳转指令相似度 14.43 2.6 100 19.20 

函数相似度 72.63 2.60 90.80 9.20 

整体相似度 0.51 0.36 0.99 0.13 

  

 首先，从表 3和表 4对 OLLVM和嵌套 switch的

对比分析中可以看出，本文提出的嵌套 switch相较于

OLLVM：1）可以有效的降低基本块的相似度。因为

添加内嵌的 switch 结构，相较于 OLLVM，基本块的

相似度下降 40.56%，但对应的标准差明显高于

OLLVM，证明嵌套 switch 的效果因程序不同而有较

大差异，方法本身的适用性还有待进一步提高；2）跳

转指令上略有下降。因为目前的测试文件以算法文件

为主，对于单文件的基本块数量有限，所以构造的跳

转指令有限；3）函数相似度上基本无差异，因为混淆

算法本身未涉及到相关的函数。 

 其次，从表 4和表 5的数据分析中可以看出：1）

入度分析结合嵌套 switch处理后在基本块的相似度和

指令的相似度上均有明显的强化作用，基本块的相似

度相较于 OLLVM下降 54.02%，跳转指令的相似度上

下降 59.52%；2）在函数相似度上亦无差异。 

 最后，需要做补充说明的是，相似度是混淆效果

的指标之一，但如果只是单纯的增加基本块和跳转指

令的数量，这样的处理方式并不会对实质的逆向破解

起到对应的抵抗作用，因为本文在基本块和跳转指令

的构造上，结合原程序本身的控制流和数据流进行处

理，因此在混淆效果上是有一定保障的。 

 表 6 为自动化脚本统计的混淆后文件相较于未

混淆的文件，在时空开销上的增长倍数：OLLVM 几

乎无增加，本文方法在空间上的开销约在 1.6 倍内，

时间几乎无增加。排除一部分不满足混淆条件的程序

的无效干扰，可以论证本文方法总体上开销较小。当

然算法的测试集中以单文件的算法为主，在大型项目
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中使用时，可能会出现开销增大的情况，因此在具体

的项目使用时，可以针对具体的算法文件进行混淆处

理，因为未改变函数名称，所以混淆后的文件在原项

目中的编译链接应当是不存在影响的。 

表 6  混淆方法的时空开销 

Table 6  Temporal overhead of obfuscation methods 

混淆方法 时间开销 空间开销 

OLLVM扁平化 1.01 1.05 

嵌套 switch混淆 1.03 1.35 

嵌套 switch+入度混淆 1.04 1.62 

 

针对测试数据集，使用 angr[35]对算法文件的最终

执行路径进行求解，统计其对应的时间，并将测试集

的平均值汇总到表 7。其中，针对测试文件

word_search.cpp.out和 bubbleSortDemo.cpp.out的分析

时间超过 5分钟，认定为超时；针对其他文件，对待

分析的路径可以有效进行分析，但相对应的时间开销

上有所增长。 

表 7  angr符号执行的平均时间开销 

Table 7  Average time overhead of angr symbol execution 

 

混淆方法 时间开销 

OLLVM扁平化 1.13 

嵌套 switch混淆 1.18 

嵌套 switch+入度混淆 1.27 

 

4  结束语 

本文提出基于 LLVM 中间代码的控制流混淆增

强方案，通过构造嵌套的 switch结构，隐藏真实的跳

转变量，增强扁平化混淆的安全性；通过增大虚假块

的入度，抵抗对基本块的入度分析，在尽可能的减少

空间开销的前提下，隐藏相邻基本块的数据流和跳转

关系。未来的工作包括：虽然本文提出的方法可以极

大的增加程序控制流图的复杂度，但是对于符号执行

对特定路径的分析上效果有限，可以添加针对符号执

行的控制流混淆设计；在 LLVM平台上实现低开销的

虚拟机软件保护，以对抗针对软件的动态调试，增强

动态保护能力。 
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