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改进的基于底层虚拟机混淆器的指令混淆框架 
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(北京大学 软件与微电子学院，北京 102600) 

(*通信作者电子邮箱 weipingwen@pku.edu.cn) 

摘  要: 针对底层虚拟机混淆器（ollvm）在指令混淆层面只支持指令替换一种算法，且仅支持 5种运算符和 13种替换方
案的问题，设计了一种改进版的指令混淆框架（InsObf），以加强底层虚拟机混淆器指令层面的混淆效果。InsObf包含指令

加花和指令替换，指令加花首先对基本块的指令进行依赖分析，然后插入叠加跳转和虚假循环两种花指令；指令替换在

ollvm的基础上，拓展至 13种运算符，共计 52种指令替换方案。在底层虚拟机（LLVM）上实现了框架原型，通过实验表

明，与 ollvm指令替换功能相比，InsObf在时间开销增长约 10个百分点，空间开销增长约 20个百分点的情况下，圈复杂度
和抗逆向能力均可提高 4倍；与同样基于 ollvm改进的 Armariris和 Hikari相比，InsObf在同一量级时空开销下，可以提供更
高强度的代码复杂度。因此，InsObf可提供指令层级的有效保护。 

关键词: 软件保护; 代码混淆; 指令混淆；底层虚拟机混淆器；指令加花；指令替换 
中图分类号: TP311        文献标志码: A 

Improved instruction obfuscation framework based on 
Obfuscator Low Level Virtual Machine 

WANG Yayi, LIU Chen, HUANG Tianbo, WEN Weiping* 

(School of Software and Microelectronics, Peking University, Beijing 102600, China) 

Abstract: Focused on the issue that only instruction substitution with 5 operators and 13 substitution schemes was supported in 
Obfuscator Low Level Virtual Machine(ollvm) at the instruction obfuscation level, an improved instruction obfuscation 
framework(InsObf) was proposed. InsObf, including junk insertion and instruction substitution, can enhance the obfuscation at the 
instruction level based on the ollvm. For junk insertion, firstly, the dependency of the instruction inside the basic block of the program 
was analyzed, and then two kinds of junk instructions: multiple jump instructions and bogus loop instructions, were inserted to disrupt 
the structure of the basic block. As for instruction substitution, it was expanded to 13 operators, with 52 instruction substitution schemes. 
The framework prototype was implemented on Low Level Virtual Machine (LLVM). The experimental results showed that cyclomatic 
complexity and resilience could be increased by four times, with a time cost of about 10 percentage points and a space cost of about 20 
percentage points, compared to ollvm. Moreover, InsObf can provide higher intensity code complexity at the same amount of space and 
time cost than Armariris and Hikari, which are also based on improved ollvm. Therefore, InsObf can provide adequate protection at the 
instruction level. 

Keywords: software protection; code obfuscation; instruction obfuscation; Obfuscator Low Level Virtual Machine (OLLVM); 
junk insertion; instruction substitution 
 

0 引言 

从早期的个人计算机发展至今，软件的攻击与保护之争

从未停止过，在软件种类和平台呈现百花齐放的当下，如何

有效的保护软件，始终是一个值得探究的问题。 

作为软件保护技术之一的代码混淆因使用上的灵活性和

较低成本带来了可观的安全性，在工业界和学术界得到不断

关注和发展。软件攻击的目的在于理解或部分理解原生代码，

从而添加或者移除代码逻辑，以满足攻击者自身的利益诉求。

代码混淆预期的目标是增大原生程序的理解难度，包括阻止

自动化工具的反编译，增加原生程序本身的复杂度等。

Collberg[1]在 1997 年首次对代码混淆技术进行了明确的分类，
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包括布局混淆、数据混淆、控制流混淆和预防性混淆。此后，

又出现了各种形式的代码混淆研究，涵盖了软件的不同阶段、

代码的不同部分，如在实现[2]或编译时[3]，在源代码[4]、二进

制代码[5,6]或中间代码[7]级别。 

不同于文献[1]的分类方式，本文按照混淆的粒度，将代
码混淆方法分为函数混淆、基本块混淆和指令混淆。指令作

为高级程序的底层组织，面向指令层级的混淆可以做一些更

细致精准的操作。如果攻击者能够破解程序，首先面对的便

是破解后的程序指令，因此指令混淆对此阶段的代码保护具

有重要作用。这也正是本文的工作聚焦于指令混淆的原因。 

底层虚拟机混淆器 [7]（Obfuscator Low Level Virtual 
Machine, ollvm）是一款经典的开源混淆项目，它支持指令替
换、虚假控制流、控制流扁平化等功能。然而，在指令混淆

层面，它只提供指令替换一种功能，并不支持指令加花。并

且，指令替换只支持 5种运算符，共计 13种替换方案。 

针对 ollvm 的不足，本文设计了一种改进的指令混淆框
架，命名为 InsObf，旨在对其中的指令混淆进行补充。已实

现的优化工作包括：拓展指令替换功能至 13种运算符，共计
52种指令替换方案；增加指令加花的功能，包含叠加跳转和

虚假循环两种指令加花方案。通过实验证明，本文提出的指

令混淆框架的效果相较于 ollvm，在时间开销增长约 10个百
分点，空间开销增长约 20个百分点的情况下，圈复杂度和抗

逆向能力均提升了 4倍；在同基于 ollvm改进的 Armariris和
Hikari 相比，本文提出的框架在同一量级时空开销下，圈复

杂度增长最高，达到了混淆前的 6倍，并将指令相似度降低
到 23.5%，可以提供更高强度的代码复杂度。 

1 背景知识 

1.1 指令混淆 

指令混淆是针对程序中的指令进行添加、修改等操作的

一种混淆方法，包括指令加花[8-10]、指令替换[7,11]、指令加

密[12,13]和指令重组[14]。向指令流[15]中添加死代码[16]、冗余操作

数[17]、新段[18]等，都属于这类转换。相较于指令加密和指令

重组带来的时空开销高、程序健壮性差等问题，指令加花和

指令替换相对更为成熟，且使用场景更为广泛，特别地，在

ollvm仅实现了指令替换，存在指令加花的技术空白，因此本

文研究一方面聚焦于填补 ollvm 指令加花的空白，另一方面
着眼于进一步加强目前已有的指令替换方案。下文将介绍指

令加花和指令替换的相关研究工作。 

1.1.1 指令加花 

指令加花的目的是向程序中添加一些冗余信息，这些信

息不会改变程序预期的行为，但可增大指令的理解难度，扰

乱指令的原生特征。 

常见的方式是插入一些不会被执行或执行后不影响程序

预期执行结果的指令。Zhang 等[19]通过引入动态不透明谓词

在两个基本块之间插入一个冗余的基本块，从而扰乱原始基

本块间的依赖关系；Cho等[17]提出插入无关的循环变量和冗

余的操作数，复杂化原有的计算表达式；文献[20]通过插入虚
假的调用，并在后续指令中使用调用结果来干扰程序的分析；

Peng等[21]提出在循环条件前利用不透明谓词插入指令，复杂

化程序结构。也有一些研究[22-24]采用插入 NOP 指令的方

式。尽管 NOP指令不执行任何操作，但其随机性的存在可以
使代码片段在内存中位置的预测变得更加困难。 

另一类是在指令的特定位置插入垃圾指令来阻止反汇编

工具的处理。Linn等[25]通过在指令流的特定位置插入不完整

的字节来引入反汇编错误；文献[26]针对 ARM指令进行混淆

处理，通过添加无效指令和构造随机数据，实现对线性扫描

反汇编同步的延迟，以阻止自动化反编译器对指令的约简。 

1.1.2 指令替换 

指令替换是指用功能相同但更复杂的指令序列替换源程

序中的指令运算符或操作数，使得程序中的指令更难理解。

例如，指令中的操作数可以用一段代码替换[20]，拆分为多个

变量[17,27]，反之，也可以把多个变量合并在一起。Rajba等[28]

使用按位与、左移和异或运算符对加法运算符进行混淆。对

布尔变量进行分割[29]、将常量替换为一串运算表达式[30]或者

利用代码动态生成[29]也是常见的替换方案。Kanzaki 等[31,32]

提出首先通过代码自修改机制将原始指令替换成另一套伪指

令集，然后在代码运行时自动恢复成原始代码片段，使得逆

向人员只能拿到替换后的伪指令集。Darwish 等[33]针对汇编

语言，指出系统中任何操作都可以通过不同方式实现，因此

可以从原指令的可能替换组中随机生成等价的代码替换。 

1.2 混淆工具 

1.2.1 ollvm 

底层虚拟机（Low Level Virtual Machine, LLVM）[34]为代

码混淆技术跨平台使用提供了可能。ollvm 是第一个基于
LLVM 的开源混淆项目，借助于 LLVM 的跨平台性，ollvm

适用于任何 LLVM支持的编程语言，例如 C/C++、Objective-
C、Fortran等。 
在指令替换部分，ollvm支持整数 ADD、SUB和布尔运

算符 AND、OR和 XOR。表 1是具体支持的替换方案。 

1.2.2 Armariris 

Armariris[35]是由上海交通大学密码与计算机安全实验

室维护的 LLVM混淆框架，目前提供了字符串加密、控制流
扁平化和指令替换三个功能。项目本身相较于 ollvm 的改进

在于字符串加密方案的补充，虽然仅针对源代码中的常量字
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符串提供异或加密的方式，但是为基于 LLVM的字符串加密

提供了新的可能性。 
表1 ollvm指令替换方案 

Tab. 1 Instruction substitution in ollvm 

运算符 等价指令序列 

a = b + c 

a = b – (-c) 
a = -(-b + (-c)) 

r = rand(), a = b + r, a = a + c, a = a - r 
r = rand(), a = b – r, a = a + c, a = a + r 

a = b - c 
a = b + (-c) 

r = rand(), a = b + r, a = a – c, a = a - r 
r = rand(), a = b – r, a = a – c, a = a + r 

a = b & c a = (b ^ !c) & b 
a = b && c a = !(!b | !c) && (r | !r) 

a = b | c a = (b & c) | (b ^ c) 

a = b || c 
a = [(!b && r) || (c && !r) ^ (!c && r) ||  

(c && !r)] || [!(!b || !c) && (r ||!r)] 

a = b ^ c 
a = (!b & c) | (b & !c) 

a = (!b && r || b && !r) ^ (!c && r || c && !r) 

1.2.3 Hikari 

Hikari[36]是一个基于 ollvm进行优化的二进制加固工具，
主要改进了控制流混淆和字符串混淆等功能，未涉及指令层

级的混淆优化。其中，控制流混淆的改进，如直接跳转间接

化，通过将程序中跳转指令的目标地址由明文改为数组匹配

的方式，实现间接跳转。在字符串层面，不同于 Armariris的

字符串处理方式，加密是在函数内部完成而非全局处理，且

只有运行过的函数才会将解密过的字符串存放在内存中。 

2 指令混淆框架 

InsObf指令混淆框架的工作原理如图 1所示，可以被分

为三层：源代码层、LLVM中间表示（以下简称 LLVM-IR）
层和目标平台层。源代码层包含待混淆的源程序。在 LLVM-

IR层中，源程序通过 LLVM前端编译器（例如 Clang[37]）转

换为 LLVM-IR文件，然后由指令混淆生成混淆后的 LLVM-

IR 文件。根据预期的混淆强度，可以选择继续混淆或使用
LLVM后端生成基于特定目标平台的可执行程序。 

InsObf指令混淆框架包含两种混淆方法：指令加花和指
令替换。在混淆的过程中，InsObf首先通过指令加花方法来
混淆 LLVM-IR 文件，插入一些冗余指令组成的基本块。然

后用指令替换方法处理操作符和操作数，进一步加强安全性。 
指令加花通过结合指令的数据依赖分析，随机选择花指

令插入的位置，保证混淆结果的多样性和随机性。插入的叠

加跳转指令和原始基本块内的指令高度相似但不同，虚假循

环指令使用原始基本块中的变量作为循环控制条件，两种形

式的花指令在充分利用源程序中指令信息的同时，能够有效

干扰逆向人员的分析，加大分析的难度。指令替换可以从生

成的多个等价表达式中随机选择替换方案，来实现对原有语

义的隐藏，给程序带来多样化。当指令替换同指令加花进行

效果叠加后，这种隐藏能力被最大程度的发挥，既作用于源

程序的真实指令语义，破坏反混淆器既定的模式识别，又作

用于添加的花指令，进一步隐藏真实指令和源程序指令之间

的相似度，使得通过利用程序地址空间的攻击更难实现。 

2.1 指令加花 

本文提出了两种指令加花方法。一种是叠加跳转，另一

种是虚假循环。文献[19,38]将垃圾指令添加到基本块之间，
然而基本块内部指令在语义上更有连贯性，相应地，直接破

坏基本块内部指令结构将给程序的理解上带来更大的难度。

因此，本文在原有基本块内部添加花指令，同时考虑到程序

的三种基本结构中，相较于顺序结构，分支和循环结构包含

更多程序的控制流信息，往往是攻击者关注的重点，大量分

支和循环结构的存在会加大分析的难度。因此，在花指令的

设计形式上，构造叠加跳转和虚假循环的形式。为了构造形

式的完整性，本文将构造的花指令以新的基本块的形式进行

添加，即首先对原有的基本块进行拆分，然后在拆分后的基

本块间插入构造的花指令基本块，并通过不透明谓词进行有

效的整合。 

2.1.1 叠加跳转 

定义 1 叠加跳转。记程序的基本块集合为 originBBs，

对 b originBBs" Î ，将其分割为 b1和 b2，并根据分割后的基

本块生成新的虚假块集合 bogusBBs，在保证程序语义的前提

下，构造 bogusBBs内虚假块与 b1、b2的跳转关系，形成具有

层级的基本块关系。 
添加叠加跳转指令的过程中有如下两点需要讨论说明： 

（1）基本块内的指令之间往往存在数据依赖关系，如何
在不破坏数据依赖关系的情况下对基本块进行分割？ 
（2）插入基本块给程序的运行带来了新的开销，如何尽

可能地降低增加的时空开销？ 
为了解决问题（1），本文设计了一种数据依赖分析算法，

详细的步骤如算法 1所示。在对基本块进行分割之前，需要
先分析基本块指令间的数据依赖关系，进而将原本单一基本

块内的所有指令划分为几个独立的指令集合。每个集合内的

指令是高度内聚的，即具有强相关性；不同集合中的指令无

数据依赖关系。极端情况下，整个基本块内的指令均存在强

相关性，此时，一个基本块即是一个集合，将不对基本块做

任何处理。 
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图1 InsObf系统整体架构 

Fig. 1 System architecture diagram of InsObf 

算法 1：Dependency Analysis Algorithm 
输入：instList←instruction set in the basic block 

输出：resStack←instruction dependency analysis results 
 while instList.size > 0 do 
     inst ← instList.getLast() 
     stack.add(inst); queue.add(inst) 
     while queue.size > 0 do 
         toAnalyzeInst ← queue.pop() 
         depInst← searching forwards for instructions that 

toAnalyzeInst depends on in the instList  
         stack.add(depInst); queue.add(depInst) 
         instList.remove(depInst) 
     end while 
    resStack.add(stack) 
 end while 

 
算法的输入为基本块内所有的 LLVM-IR 指令，输出为

存储指令依赖分析结果的嵌套堆栈集合，集合内的每一个子

集也是一个栈，用于存储一组相互依赖的指令。算法实现的

中间过程需要借助栈和队列来完成，前者用于存储相关依赖

指令，最后作为子集存储到依赖分析结果集中；后者用于存

储当前指令搜索过程中涉及到的直接依赖指令和间接依赖指

令，并不断向外扩展，直到没有新的依赖指令。针对每一条

新加入的指令，均需要备份并对其依赖关系进行重新检查，

通过队列实现每一条加入的新指令，其依赖的指令也会同步

加入指令堆栈中。在指令依赖关系分析过程中，若出现所依

赖的指令已经添加到其他的指令集合中了，则生成原生指令

的备份存储到新的集合中，以避免数据流的断裂问题。在基

本块分割时，则从指令依赖分析结果集之间随机选择一个位

置，如原始的基本块根据算法 1的分析结果被分割成 startBB

和 mainBB，效果如图 2所示。 
问题（2），因受限于算法本身花指令的设计，在空间开

销上未作出较大优化。对于时间开销，本文使用 Palsberg[39]

引入的动态不透明谓词，将花指令添加到运行时不可达的位

置来尽可能降低时间上的开销。如在图 2的基础上将 mainBB

用作原型副本，复制得到新的基本块，并随机替换其中一些

指令（不需要等价），从而获得 bogusBB1，bogusBB2等。这

些新被创建的基本块和 mainBB 高度相似但不同，在充分利

用程序信息的同时起到混淆视听的效果。然后，这些创建的

新基本块将通过不透明谓词控制，插入到 startBB和 mainBB

之间。图 3为插入叠加跳转指令后的控制流示意图。另外，

创建的新基本块的数量可以由用户指定，针对不同规模的程

序提供定制化的功能，从而提供更高的灵活性，默认数值为

2。 

 
图2 拆分基本块示意图 

Fig. 2 Diagram of splitting basic blocks 

 
图3 插入叠加跳转指令后的控制流示意图 

Fig. 3 Control flow diagram after inserting the 

multiple jump instruction 
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2.1.2 虚假循环 

定义 2 虚假循环。构造循环对应的基本块集合

loopBBs ， 记 程 序 的 基 本 块 集 合 为 originBBs, 对

b originBBs" Î ，将其分割为基本块 b1和 b2，在保证程序语

义的前提下，通过构造跳转关系，在 b1和 b2中嵌入 loopBBs

等虚假块。 
为了增加混淆效果的多样性，可以由用户指定混淆概率，

对程序中的所有基本块以设定的概率依次决定是否要添加虚

假循环，默认混淆概率为 80%。 

以一段用 C语言编写的循环程序为例，为了叙述上的简
便性，这里的 loopBBs为程序对应的基本块集合，loopBBs = 

{entryBB, loopCondition, loopBody}。entryBB对应于第 1-2行
循环语句的前序声明对应的基本块，loopCondition为第 3行
循环条件判断对应的基本块，loopBody为第 4行内部循环体

对应的基本块。 
1. int i = 0; 
2. int bound = 10; 
3. while(i < bound){ 
4.    i += 1;   
5. } 
图 4为插入虚假循环指令后的控制流示意图。在 startBB

和 bogusBB 之间插入 loopBBs，如图 4 中深色区域所示。值

得注意的是，循环指令的设计具有高度灵活性，在实际应用

时可以使用与源程序有着数据相关性、更加复杂的形式来代

替。例如，在循环体内添加源程序中相关变量的运算操作，

在循环条件中引入源程序中的变量等，从而进一步和源程序

产生数据关联。 

2.2 指令替换 

指令替换混淆是指令的等效替换，即用语义相同但形式

不同的一条或多条指令来替换。在 ollvm 中，指令替换仅支
持 5种运算符，共计 13种替换方案。本文基于 ollvm，在支

持的指令操作符数量和替换方案上做了补充，共计 13 种运
算符，52种替换方案，具体的运算符和替换方案如表 2所示。

在实际应用时，指令替换可以随机选择替换方案，给程序带

来多样性。 

在 ollvm 的指令替换方案中，主要关注的是指令中操作
符的替换，在操作数方面仅提供了增加冗余操作数的替换方

案，考虑到混淆优化处于 LLVM-IR层，在后端编译时，如果

使用高级别的优化选项，例如-O2和-O3，ollvm中提出的类
似于 a = b + c替换为 a = b – (-c)的方案可以被编译器优化恢

复。因此，除 ollvm 中提供的替换思路，本文还额外增加了
两种更高强度的方法：数据拆分替换和循环替换，来对指令

中的操作数进行破坏，消除后端编译器优化的影响，目前这

两种方法只支持整数类型的变换。 

 

 
图4 插入虚假循环指令后的控制流示意图 

Fig. 4 Control flow diagram after inserting bogus 

loop instruction 

 

表2 ollvm和 InsObf支持的运算符和替换方案数 

Tab. 2 The number of operators and substitution 

schemes in ollvm and InsObf 

运算符 
ollvm支持的

替换方案数 

InsObf支持的

替换方案数 
ADD 4 5 
FADD 不支持 4 
SUB 3 5 

FSUB 不支持 4 
AND 2 5 
OR 2 5 

XOR 2 5 
MUL 不支持 3 

FMUL 不支持 3 
REM 不支持 3 
SHL 不支持 4 

LSHR 不支持 3 
ASHR 不支持 3 

startBB:
%1 = load i32, i32* @x
%2 = load i32, i32* @y
…
br i1 %8, label %mainBB, label %bogusBB

mainBB:
%9 = alloca i32, align 4
store i32 0, i32* %9, align 4
%10 = call i32 (i8*, ...) @printf(i8* getelementptr 

inbounds ([14 x i8], [14 x i8]* @.str, i64 0, i64 0))
ret i32 0

bogusBB1:
%11 = alloca i32, align 4
store i32 0, i32* %11, align 4
%12 = call i32 (i8*, ...) @printf(i8* getelementptr 

inbounds ([14 x i8], [14 x i8]* @.str, i64 0, i64 0))
%15 = add i32 %13, 5
%16 = mul i32 %13, %15
…
br i1 %20, label %mainBB, label %bogusBB2

bogusBB2:  
%21 = alloca i32, align 4
store i32 0, i32* %21, align 4
%22 = call i32 (i8*, ...) @printf(i8* getelementptr 

inbounds ([14 x i8], [14 x i8]* @.str, i64 0, i64 0))
%23 = load i32, i32* @x
%24 = load i32, i32* @y
%25 = add i32 %23, 3
%26 = urem i32 %26, 2
…
br  label %mainBB

T F

T F

entryBB:
%21 = alloca i32, align 4
%22 = alloca i32, align 4
%23 = alloca i32, align 4
store i32 0, i32* %21, align 4
store i32 0, i32* %22, align 4
store i32 10, i32* %23, align 4
br label %loopCondition

loopCondition:
%24 = load i32, i32* %22
%25 = load i32, i32* %23
%26 = icmp slt i32 %24, %25
br i1 %26, label %loopBody, label %bogusBB1

T F

loopBody:
%27 = load i32, i32* %22
%add = add i32 %27, 1
store i32 %add, i32* %22
br label %loopCondition
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定义 3 数据拆分替换。程序的运算操作集记为 O，

O所涉及的常量和变量集合记为 D，Δx记为运算中产生的

进位或借位信息。对 N D" Î ，将 N拆分为高位数据 Nhigh

和低位数据 Nlow， o O" Î 转变为针对 Nhigh和 Nlow的操作，

并同步更新Δx的数值，默认为 0。 
以 32位整数的 ADD指令为例，数据拆分替换会将该整

数拆分为高 16位和低 16位，具体的方案如图 5所示。 

 
图5 ADD指令数据拆分替换示例 

Fig. 5 Example of data split substitution for ADD 

instruction 

在数据拆分替换中，因为在 LLVM-IR 层 8 位整数不能
被拆分为更低位的数字，因此只关注 16位、32位、64位和

128位的整数。 
考虑到数据拆分替换后的混淆特征较为明显，因此进一

步提出循环替换算法，对操作符进行降级处理，例如将左移

指令转变为乘法指令、乘法指令转变为加法指令等。 
定义 4 循环替换。记操作的阈值为 N，操作 Op1为

将程序中的左移指令转变为循环形式的乘法指令，操作 Op2
为将乘法指令转变为循环形式的加法指令。使用 Op1或 Op2

对 { { }}i inst | inst MUL,SHL" Î Î 进行处理，若循环的处理次

数超过阈值 N，阈值内的循环逻辑保留，超出的部分仍使用

之前的指令形式。 
以操作 Op2（乘法指令转变为循环形式的加法指令）为

例，循环替换的过程如图 6所示。需要注意的是，为了保证
程序运行的效率，阈值 N可由用户设定。如用户未设定，在

程序首次使用时，统计程序中所有乘法指令转变为加法指令

的频次分布，取中位数作为默认值。 

 
图6 乘法指令循环替换示例 

Fig. 6 Example of loop substitution for MUL 

instruction 

3 实验评估 

本文选择了 20 个典型的 C++程序[40]为实验数据集，包

括数组、树、图等数据结构和搜索、排序、加密等算法。实

验环境为 8G内存的 Ubuntu 18.04 64位机，实验基于 LLVM 

10 release版进行。为了验证本文提出的指令混淆框架 InsObf
的混淆效果，分别从指令混淆的优化效果和不同混淆方法的

对比上进行实验分析。其中，InsObf指令混淆框架的指令加

花子模块实现，记为 InsObf-junk；InsObf指令混淆框架的指
令替换子模块实现，记为 InsObf-sub；InsObf 指令混淆框架
整体实现，记为 InsObf-mix；ollvm 的指令替换模块，记为

ollvm-sub。 

3.1 基于 ollvm的指令混淆优化效果 

指令混淆优化效果从混淆效果分析和性能分析两方面进

行评估。对于混淆效果分析，采用 Collberg[1]提出的定量的混

淆指标：混淆强度[14]（potency）和抗逆向[14]（resilience）；
对于性能分析，采用时空开销作为测试指标。 

3.1.1 混淆强度 

圈复杂度（Cyclomatic Complexity，简称 CC），由 Thomas 
J. McCabe[41]1976年提出，用来描述程序的复杂性。混淆强度

用来衡量自然人理解程序的难度[1]，常用 CC 进行评估。在
数学上，程序控制流图 G的圈复杂度 V(G)可以定义为： 

( ) 2V G E N= - +  

其中 E是 G中边的数量，N是节点的数量。 

目前公开的圈复杂度工具需依据源码进行数值处理，因

此本文使用 llvm-cbe[42]从混淆前后的可执行文件中获取到对

应的C源代码，然后使用 lizard[43]得到混淆前后的圈复杂度。

结果如表 3所示。 

表3 InsObf和 ollvm圈复杂度分析 

Tab. 3 Cyclomatic complexity of InsObf and ollvm 

混淆方法 圈复杂度增长率/% 
ollvm -sub 128.8 
InsObf -sub 231.7 
InsObf -junk 300.6 
InsObf -mix 607.2 

从表 3的结果可以看出，同 ollvm-sub相比，InsObf-sub
的圈复杂度提升近 1倍，印证了新增的替换模式能够有效增

大程序的复杂性。InsObf-junk 通过构造基本块和跳转关系，
对源程序的控制流进行了破坏，从而实现圈复杂度相较于

ollvm-sub 提升近 2 倍。而指令混淆框架的整体实现 InsObf-

mix的圈复杂度相较于 ollvm-sub更是提升了近 4倍，有效加
大了攻击者分析和理解程序的难度。 

3.1.2 抗逆向 

混淆后的抗逆向能力，表示混淆后的程序抵御自动去混

淆攻击的能力
[1]
，为了有效的量化该指标，本文进一步做了

如下定义： 

定义 5 抗逆向。针对混淆添加的程序代码，使用去

混淆工具无法移除的代码比重。比重越大，即不可移除的混

淆代码越多，则混淆方法的抗逆向能力越强，反之，抗逆向

能力越弱。抗逆向能力计算方式为： 

deobf origin

obfus origin

L L
resilience

L L
-

=
-

 

A  = B + C

x = (Blow + Clow) >> 16
Alow = (Blow + Clow) % (1 << 16)
Ahigh = (Bhigh + Chigh + x) % (1 << 16)
A = (1 << 16) × Ahigh + Alow
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其中，Lorigin是混淆前文件的代码行数，Lobfus是混淆后文件

的代码行数，Ldeobf是去混淆处理后文件的代码行数。 
本文使用 IDA Pro[44]获取混淆前后文件的代码行数，然

后使用插件 D-810[45]对混淆后的文件进行去混淆处理，得到

对应的去混淆文件代码。分别统计针对 ollvm-sub、InsObf-sub、
InsObf-junk和 InsObf-mix抗逆向的效果，并以 ollvm-sub作

为对比基准，结果如表 4所示。 
表4 InsObf和 ollvm抗逆向分析 

Tab. 4 Resilience of InsObf and ollvm 

混淆方法 抗逆向较 ollvm-sub增长率/% 
ollvm -sub 0.0 
InsObf -sub 163.3 
InsObf -junk 301.9 
InsObf -mix 386.7 
从表 4可以看出，InsObf-sub的抗逆向能力在 ollvm-sub

基础上提升近 2倍，InsObf-junk提升近 3倍，可印证两种方

法在防反混淆工具处理层面是有明显的增强效果的，同时考

虑到指令加花添加了更多的指令，因此数值上会高于指令替

换。指令混淆框架的整体实现 InsObf-mix 更是提升近 4 倍，
可有效抵抗反混淆工具的攻击。 

3.1.3 时空开销 

为了获取混淆前后增长的时空开销，首先，针对测试数

据集中的每一个文件进行混淆处理，然后使用脚本获取具体

的混淆前后的时空开销：时间统计上取多次运行的平均值，

空间上取可执行文件的大小。针对数据集，分别使用 ollvm-

sub、InsObf-sub、InsObf-junk 与 InsObf-mix 进行如上处理，
数值记录如表 5所示。 

表5 InsObf和 ollvm时空开销分析 

Tab. 5 Time and space cost of InsObf and ollvm 

混淆方法 时间开销增长率/% 空间开销增长率/% 
ollvm-sub 21.6 20.6 
InsObf-sub 23.3 25.1 
InsObf-junk 15.0 36.4 
InsObf-mix 31.0 42.5 
从表 5可以看出，InsObf-sub的时空开销和 ollvm-sub差

距不大，均在 5个百分点以内。同时 InsObf-junk相较于 ollvm-

sub在时间开销上降低约 6个百分点，空间开销增加约 16个
百分点。在时间开销上，虽然 InsObf-junk使用到的不透明谓

词有所增加，但相较于 ollvm-sub还是有明显的优势。另一方
面，算法本身添加的大量的花指令使其空间开销高于 ollvm-

sub。而整体的指令混淆框架，因为指令加花和指令替换的叠
加效果，相较于 ollvm-sub时间上增加约 10个百分点，空间
上约 20个百分点。 

综合表 3、表 4和表 5，可以得到如下结论： 
（1）InsObf-sub在 ollvm的基础上，以增加 5个百分点以

内的时空开销为代价，可有效增加混淆后的程序圈复杂度和

抗逆向的能力； 

（2）InsObf-junk，相较于 InsObf-sub，在增加 10 个百分

点的空间开销的情况下，圈复杂度可以提升近一半，抗逆向

能力可以提升近一倍； 
（3）相较于 ollvm，InsObf 在时间开销增加约 10 个百分

点，空间开销增加约 20个百分点的情况下，可提高 4倍的圈
复杂度和抗逆向能力。 

3.2 基于 ollvm改进的不同混淆方法的对比 

不同的混淆方法在实现时侧重于程序不同的安全属性，

如指令混淆侧重于指令的替换和复杂化，控制流混淆侧重于

隐藏或扰乱程序的原生路径，字符串混淆侧重于隐藏或保护

程序中的字符串等常量信息，所以目前没有统一的指标可以

在混淆所带来的安全性角度，对不同混淆方法给出一个定性

或定量、足够完备或公平的对比说明。但从广义上的程序复

杂性角度，可以使用时空开销和圈复杂度进行效果的说明。

因此，本文将从时空开销和圈复杂度的角度比较 InsObf和目

前业界针对ollvm的两大改进版：Armariris和Hikari的效果。
分别统计混淆前后可执行文件在时空和圈复杂度上的增长，

表 6是不同混淆方法对比的效果，Armariris-string为Armariris
改进的字符串加密（StringObfuscation）的实现；Hikari-string

为 Hikari 改进的字符串加密（StringEncryption）的实现；
Hikari-cf为 Hikari改进的控制流混淆方法的叠加使用，包括
FunctionCallObfuscate、FunctionWrapper和 IndirectBranching

三种。 
表6 不同混淆方法混淆效果 

Tab. 6 Obfuscation effects of different methods 

混淆方法 
开销增长率 圈复杂度增

长倍数/% 时间/% 空间/% 
InsObf-mix 31.0 42.5 607.2 

Armariris-string 18.4 0 102.8 
Hikari-string 36.1 23.8 215.0 

Hikari-cf 40.1 36.6 — 
时间开销上，Armariris的字符串加密混淆，使用了异或

的加解密方式，所以时间增长上最少，Hikari 的控制流混淆

涉及控制流的多级处理，在时间开销上尤甚。空间开销上，

本文提出的指令混淆框架增加最多，Armariris的字符串加密
混淆增长最少，几乎为 0，考虑到本文方法添加了较多的花

指令，而 Armariris使用异或进行加解密，未在空间上引入额
外开销，结果在预料内。圈复杂度数值处理上，需要使用 llvm-

cbe 获取混淆前后的源文件，但 Hikari 混淆后的文件无法使
用 llvm-cbe 有效生成源文件，因此表 6 中 Hikari-cf 一栏置

空。但从已有的数据中，InsObf-mix 混淆前后的圈复杂度增
长最多，达到了 6倍。 

为了同 Hikari改进的控制流混淆方法进行有效对比，使
用 BinDiff[46]比较 Hikari和 InsObf混淆前后程序的指令相似
度，比较结果如表 7所示。 
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表7 InsObf和 Hikari相似度分析 

Tab. 7 Similarity of InsObf and ollvm 

混淆方法 
指令 

相似度/% 

CALL指令

相似度/% 

JUMP指令

相似度/% 
Hikari -cf 36.3 16.1 39.1 

InsObf -mix 23.5 25.7 19.1 
表 7的结果显示，InsObf混淆前后在指令相似度的降低

上优于 Hikari，这是因为一方面 InsObf-junk通过不透明谓词

引入了大量的跳转指令，这也就导致 JUMP指令的相似度也
随之降低，另一方面由于 InsObf-sub对指令中的运算符和操

作数进行了大量的替换工作，最终使得指令相似度大大降低。

而 Hikari 因为 FunctionWrapper 针对函数调用做了较多混淆
处理，所以其 CALL指令的相似度低于 InsObf。 

综合表 6 和表 7，可以得到如下结论：本文提出的指令
混淆框架 InsObf 在空间开销上和 Hikari 的控制流混淆处于

同一量级；在时间开销上，高于 Armariris的字符串混淆，低
于 Hikari的字符串混淆和控制流混淆，处于中等水平；在圈

复杂度和指令相似度方面，也可以提供明显的增强。在同基

于 ollvm 优化的多种混淆方法的对比中，可以证明本框架可

对程序指令进行完备的混淆处理，提供指令层级的有效保护。 

4 结语 

本文基于 ollvm 的指令混淆模块进行了改进，拓展了指
令替换功能支持的运算符数和替换方案数，并额外增加了指

令加花的功能。其中，指令替换支持 13种运算符共计 52种
方案，可以从生成的多个等价表达式中随机选择替换方案，

使得通过利用程序地址空间的攻击更难实现。指令加花通过

插入叠加跳转指令和虚假循环指令，在充分利用源程序中指

令信息的同时，能够有效破坏程序的结构，加大攻击者分析、

理解程序的难度。通过实验证明，与 ollvm 的指令替换功能
相比，本文提出的框架在时间开销约 10个百分点，空间开销

约 20个百分点的情况下，圈复杂度和抗逆向能力均可提升 4
倍；在同 Armariris 和 Hikari 的对比中，通过时空和圈复杂

度、指令相似度等指标，论证本文提出的指令层级的混淆方

案，在同一量级的时空开销下可以提供更高强度的代码复杂

度。 

未来工作中可以针对时空开销的降低和增加浮点运算符

的指令替换进行处理，且在指令替换中结合加密算法，如密

码学中的同态加密，可以进一步提高代码的安全性。 
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