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摘　要　在软件的分发过程中，要考虑针对软件的静态和动态分析．虚拟机软件保护作为代码混淆
的延伸发展，为抵御 ＭＡＴＥ攻击提供了可能性，囿于目前该领域综述性文章空白的现状，对该问题
进行综述整理．首先指出了现有虚拟机保护发展中存在的问题，然后介绍了虚拟机软件保护的结构，
同时引述相关文章对其安全性进行分析和总结，并对未来的研究方向进行了展望．

关键词　软件保护；虚拟机保护；虚拟混淆；代码混淆；虚拟机

中图法分类号　ＴＰ３１１

　　自２０世纪４０年代至今，计算机（冯·诺依曼
体系架构）的发展和应用已取得巨大成功［１］，对其
进行分析，应包含如下几点：１）足够的抽象性．可以
被应用于各种实际场景，并进一步解放生产力．
２）信息载体的便捷性．更低的存储成本，以及更快

的传播速度．３）不可替代性．目前没有一个更好的
可替代实体可以行使目前计算机的功能．而作为计
算机的“核心”———软件，在发展的过程中始终处
于攻与防的军事备赛中．一方面软件面临着盗版
（ｓｏｆｔｗａｒｅ　ｐｉｒａｃy）、逆向工程（ｒｅｖｅｒｓｅ　ｅｎｇｉｎｅｅｒ）、
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代码篡改（ｃｏｄｅ　ｔａｍｐｅｒ）的威胁；另一方面是代码
混淆（ｃｏｄｅ　ｏｂｆｕｓｃａｔｉｏｎ）、软件水印（ｓｏｆｔｗａｒｅ　ｗａｔｅｒ－
ｍａｒｋｉｎｇ）、软件防篡改（ｓｏｆｔｗａｒｅ　ｔａｍｐｅｒ－ｐｒｏｏｆｉｎｇ）

等保护措施［２］．而虚拟机软件保护（ｖｉｒｔｕａｌ　ｍａｃｈｉｎｅ

ｐｒｏｔｅｃｔｉｏｎ，ＶＭＰ）［３－４］较大程度上阻止了针对软
件的静态和动态分析，可将其表述为：针对程序中
待保护的代码（源码或者二进制段），将其抽离转
变为自定义指令，并同对应的解释器一起嵌入程
序中，在程序运行时，通过解释器对自定义指令解
释执行，在不暴露原有指令的前提下实现程序原
有的语义．

在进一步讨论ＶＭＰ的细节前，需要对进程级
虚拟机和所处的攻击语境作一个铺垫说明．

图１　虚拟机类型

１）为了屏蔽硬件层的设计差异，进一步复用
计算机资源，软件层级的虚拟化技术为使用者提
供了更多的可能性．根据虚拟化对象的层级，可以
进一步将虚拟机分为系统级虚拟机和进程级虚拟
机［５］，前者实现操作系统的虚拟化，后者实现单个
应用的虚拟化，仅针对当前进程生效，如图１所示．
虚拟机在实现虚拟化的过程中，实现的是将虚拟
的客户系统映射到真实主机，本身并不涉及对细
节的隐藏［５］．但在代码保护领域提及的虚拟机软件
保护（ｖｉｒｔｕａｌ　ｍａｃｈｉｎｅ　ｐｒｏｔｅｃｔｉｏｎ）或者虚拟混淆
（ｖｉｒｔｕａｌｉｚａｔｉｏｎ－ｂａｓｅｄ　ｏｂｆｕｓｃａｔｉｏｎ），实现的是虚拟
指令到真实指令的映射，同样的未隐藏、也未缺失
某些指令功能，但对基于模式或者经验开展分析
工作的自动化工具或分析人员而言，因其对虚拟
指令集的不熟悉，可以实现代码逻辑或实现细节
上的保护．本文语境下的ＶＭＰ是进程级别的虚拟
机，致力于提高软件安全性．
２）Ｃｏｌｌｂｅｒｇ等人［６］指出恶意的终端用户在软

件安全保护中应当受到足够的重视，因为合法的

用户也可以对软件程序进行次数或者时间上无限
制的调试，甚至是修改．ＭＡＴＥ攻击（ｍａｎ－ａｔ－ｔｈｅ－
ｅｎｄ　ａｔｔａｃｋ）［７］和具体化的白盒攻击（ｗｈｉｔｅ　ｂｏｘ　ａｔ－
ｔａｃｋ）［８］，对软件拥有完全访问权和控制权的用户，

可以执行任意类型和次数的静态或动态分析，从
而获得软件运行的内部信息或结果，所以如何在
诸如此类的攻击场景中保证软件的安全，便是

ＶＭＰ试图解决的问题．
其次，对于ＶＭＰ保护思路最早被提出的时间

节点并没有统一的定论．文献［９－１０］认为ＶＭＰ保
护最早可以追溯到 Ｍａｕｄｅ等人［１１］提出抽离核心
的代码放在硬件单元中保护执行；文献［１２］认为

Ｃｏｌｌｂｅｒｇ在首次对代码混淆进行分类的文章中提
出的“ｔａｂｌｅ　ｉｎｔｅｒｐｒｅｔａｔｉｏｎ”便是今日虚拟机软件保
护的雏形，因为在相关的章节中已经明确提出“将
代码转变为不同的虚拟机代码，并通过解释器进
行解释执行”［１３］．虽然对于起源的时间节点没有明
确的定论，但商业软件的成功推广，如 ＶＭＰｒｏ－
ｔｅｃｔ［１４］，Ｔｈｅｍｉｄａ［１５］，Ｃｏｄｅ　Ｖｉｒｔｕａｌｉｚｅｒ［１６］等，让工
业界和学术界更多地关注于该领域的发展．同时开
源的ＶＭＰ项目，如ＶＭＰＲＯＴＥＣＴ（ｈｔｔｐｓ：//ｇｉｔｈｕｂ．
ｃｏｍ/ｅａｇｌｘ/ＶＭＰＲＯＴＥＣＴ），ｒｅｗｏｌｆ－ｘ８６－ｖｉｒｔｕａｌｉｚｅｒ
（ｈｔｔｐｓ：//ｇｉｔｈｕｂ．ｃｏｍ/ｒｗｆｐｌ/ｒｅｗｏｌｆ－ｘ８６－ｖｉｒｔｕａｌｉｚｅｒ），

也进一步推动了相关技术的研究．
为了有效梳理现有的研究和工作成果，我们

首先确定了ｖｉｒｔｕａｌ　ｍａｃｈｉｎｅ　ｐｒｏｔｅｃｔｉｏｎ，ｖｉｒｔｕａｌｉｚａ－
ｔｉｏｎ－ｂａｓｅｄ　ｏｂｆｕｓｃａｔｉｏｎ，ｅｍｕｌａｔｉｏｎ－ｂａｓｅｄ　ｏｂｆｕｓｃａ－
ｔｉｏｎ，ｓｏｆｔｗａｒｅ　ｐｒｏｔｅｃｔｉｏｎ，虚拟机软件保护，虚拟
机等关键词，然后通过如下论文数据库进行检索：

Ｔｈｅ　ＤＢＬＰ　Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ　Ｂｉｂｌｉｏｇｒａｐｈy（ｈｔｔｐｓ：//
ｄｂｌｐ．ｕｎｉ－ｔｒｉｅｒ．ｄｅ），Ｗｅｂ　ｏｆ　Ｓｃｉｅｎｃｅ（ｈｔｔｐｓ：//ａｐｐｓ．
ｗｅｂｏｆｋｎｏｗｌｅｄｇｅ．ｃｏｍ），Ｓｃｏｐｕｓ（ｈｔｔｐｓ：//ｓｃｏｐｕｓ．
ｃｏｍ），Ｓｅｍａｎｔｉｃ　Ｓｃｈｏｌａｒ（ｈｔｔｐｓ：//ｗｗｗ．ｓｅｍａｎｔｉｃ－
ｓｃｈｏｌａｒ．ｏｒｇ），中国知网（ｈｔｔｐｓ：//ｗｗｗ．ｃｎｋｉ．ｎｅｔ）．

最后确定了直接相关的期刊论文共４６篇（截
至２０２２年１月）．不同年份论文发表数量统计如图

２所示，可以看出虽然每年的数量不一，但从总体
看是呈上升趋势的，特别是近几年在文章数量上
有了较大的增长．从研究机构看，国内西北大学、南
开大学、国防科技大学等均在此领域有对应的研
究成果，但发表在高质量的国内外期刊上的文章
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数量还较少，同时针对ＶＭＰ的综述文章更少，仅
在ＡＲＥＳ（ｈｔｔｐｓ：//ｗｗｗ．ａｒｅｓ－ｃｏｎｆｅｒｅｎｃｅ．ｅｕ/）上有

１篇针对ＶＭＰ还原的综述［１２］，因此本文汇总整理
目前国内外在ＶＭＰ的研究成果，并对ＶＭＰ的发
展给出一个探讨说明．

图２　不同年份论文数量

本文的贡献在于梳理汇总了国内外目前的

ＶＭＰ研究，针对ＶＭＰ的架构和安全性分析给出
了阐述说明，有助于对该领域的进一步研究．

１　问题与挑战

为了有效标识文献内容，对其进行关键词提
取，如图３所示，可得出如下结论：

１）攻击和保护方案均从不同的维度有对应的
研究成果，其中左侧为攻击方式的研究，右侧为保
护方式的研究；

２）相较于攻击的方式，增强保护呈现出多元
化的状态，对于安全性增强的研究多于攻击一方；

３）相较于保护或者攻击维度的多元化，在效
果的评估指标上并没有针对ＶＭＰ的特定统一指
标，基本上沿用了程序分析的指标，包括安全性的
理论分析和性能分析．

图３　文献分类

　　虽然从统计的文章中可以看出对安全研究的
文章从数量上多于攻击研究的文章，但是因为没

有统一的客观评估指标，针对众多的安全加固方
法，其真实效果是欠缺真实考量的．同时结合年份
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进行分析，从图４可以得到如下结论：

１）近几年针对 ＶＭＰ的研究更为密集，无论
是保护层面还是攻击层面；

２）攻击层面，更多地专注于基于语义的攻击
模式；保护层面相较于早期并没有较大的理论创
新，更多地是针对现有方法在某一层面上的加固
或强化．

现有的ＶＭＰ发展中，无论是攻击层面还是保
护层面均有不同的学术成果的产出，但仍然存在
一些不足和挑战：一方面是保护层面有待新理论
的提出，在性能开销的降低和保护效果的增强上
取得更好的效果；另一方面是对于方法的评估模
型或指标的构建，结合方法本身的特性给出可量
化的评估方案．

图４　文章类型分布

２　虚拟机结构

ＶＭＰ作为软件保护的一种方法，被认为是代

码混淆的一种延伸发展，归结于２点原因：其一，

在处理手法上同混淆相似，对源程序进行变形处
理，在保证原有语义的前提下，使得程序中核心的
内容被有效隐藏；其二，ＶＭＰ和混淆方法的亲和
性，ＶＭＰ中可以使用混淆方法进行自身效果的加

强［１７－１８］．从本质上讲，作为逻辑实体的 ＶＭＰ本身

构成包括：虚拟机指令集（ｖｉｒｔｕａｌｉｚａｔｉｏｎ　ｉｎｓｔｒｕｃ－

ｔｉｏｎ　ｓｅｔ，ＶＩＳ）、虚拟机解释器（ｖｉｒｔｕａｌｉｚａｔｉｏｎ　ｉｎ－
ｔｅｒｐｒｅｔｅｒ）和虚拟上下文（ｖｉｒｔｕａｌｉｚａｔｉｏｎ　ｃｏｎｔｅｘｔ），

其结构如图５所示．
２．１　虚拟机指令集

虚拟机指令集约定了本地指令和虚拟指令的
映射关系，作为解释器的输入，指定了程序原生的
语义逻辑．现有的虚拟机实现中，包括基于栈
（ｓｔａｃｋ－ｂａｓｅｄ）和基于寄存器（ｒｅｇｉｓｔｅｒ－ｂａｓｅｄ）的实

现方式［１７，５７］，这里的分类依据便是指令集的设计．
基于栈式的虚拟机实现中，将原生的指令转变为
基于堆栈的操作，对虚拟机上下文传入的数据以
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图５　虚拟机结构

堆栈的形式进行计算，通过压栈和出栈实现对应
的逻辑运算．从虚拟机的设计上分析，栈式虚拟机
是简单易于实现的，因为没有寄存器的分配问题，
简化了指令集的设计难度，如 ＶＭＰｒｏｔｅｃｔ的指令
架构便是基于栈；基于寄存器的虚拟机，使用类似
精简指令集的形式，模拟出原生的指令功能，因
此，在单条指令的长度上长于基于栈的指令，但实
现相同的功能点时，对应的总体指令数量会少于
栈式实现．因此，文献［１７］对２种实现方式进行对
比，通过实验证明，基于寄存器的解释器相较于基
于栈的实现方式，能有效减少虚拟指令数量，获得
更小的运行时间开销．

图６　ｄｉｓｐａｔｃｈｅｒ类别

在指令集的设计上，考虑到虚拟机本身的开
销较大［１３，３３］，以及因为一些原生指令的使用频率
较低，如ｘ８６架构的一些平台相关的指令，鉴于对
原生指令全部模拟的不必要性，所以一般自定义
的指令并不是图灵完备的，因此必然涉及虚拟机

环境和宿主机真实环境的切换，包括寄存器、堆栈
信息和标志位的状态切换．
２．２　虚拟机解释器

虚拟机解释器和虚拟机指令集是 ＶＭＰ的核
心，整体的安全性和执行效率均受解释器影响．虚
拟机解释器是以虚拟机指令为输入，使用解释器
内部的逻辑处理实现对应的原生语义．内部的处理
方式归结于２个主要组件：分发器（ｄｉｓｐａｔｃｈｅｒ）和
处理例程［３４］（ｈａｎｄｌｅｒ，也称之为原子处理函数［５６］）．
基于程序指令的取指 译码 执行的模式，当解释
器面对接收到的虚拟指令时，首先通过ｄｉｓｐａｔｃｈｅｒ
找到对应的ｈａｎｄｌｅｒ处理单元，ｈａｎｄｌｅｒ再从虚拟
机上下文环境中提取对应的数据，完成相应的逻
辑处理［４１］．

现有ｄｉｓｐａｔｃｈｅｒ的设计可以分为２大类：基于
译码 执行（ｄｅｃｏｄｅ－ｄｉｓｐａｔｃｈｅｒ）的方式和基于线索
化的方式［１７，５７］．前者的架构图如图６（ｂ）所示，解释
器接收到虚拟机指令，通过分发器进行译码，确定
对应的ｈａｎｄｌｅｒ进行处理执行，重复这个过程，直
至处理完虚拟机指令或者遇到错误，记录此时的
虚拟机上下文中的数据，从虚拟机环境返回到宿
主机环境，并重新对程序的堆栈、寄存器和标志位
等信息进行赋值．一般的实现方式为ｗｈｉｌｅ循环内
部嵌套ｓｗｉｔｃｈ结构，通过ｓｗｉｔｃｈ　ｃａｓｅ进行有效的
分发，好处是具有跨平台性，移植性更好，但对应
的是处理逻辑上因为使用ｓｗｉｔｃｈ存在较多的跳转，

包括ｄｉｓｐａｔｃｈｅｒ和ｈａｎｄｌｅｒ之间的跳转，原生程序
同ｄｉｓｐａｔｃｈｅｒ之间的跳转．所以为了提高程序的执
行效率，另一种实现方式是使用线索化（ｔｈｒｅａｄｅｄ）．
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基于线索化的解释器是将原本ｄｉｓｐａｔｃｈｅｒ内
的间接跳转替换为ｈａｎｄｌｅｒ尾部添加的直接跳转，
在执行完对应的ｈａｎｄｌｅｒ逻辑后，直接跳转到下一
个ｈａｎｄｌｅｒ进行处理，为用空间换取时间的策略，

ＶＭＰｒｏｔｅｃｔ中便有该技术的使用［４２］，如图６（ｃ）所
示．但对于复杂的指令序列，涉及多ｈａｎｄｌｅｒ处理
的情况下，这种空间开销反而成为一种负担，因此
出现了混合式，即对于简单的指令序列使用线索
化的方式，对于复杂的指令使用分发的方式，即文
献［５６］中提到的分派式加链式结构，亦即图６（ｄ）
所示．

３　虚拟机安全性分析

ＶＭＰ保护的安全性涉及２种安全实体：首先
是保护后的程序是否足够安全，以抵抗 ＭＡＴＥ等
攻击形式；其次是ＶＭＰ保护程序本身是否足够安
全、是否可以抵抗外在的分析攻击．应当说，前者的
安全是后者安全的超集，因为ＶＭＰ还可以结合其
他保护方法进行效果的强化，如结合加密［１８，３０－３２，３５］，
防篡改［３７］，但 ＶＭＰ自身软件的安全性对于程序
的整体安全性而言是重要的．
３．１　针对虚拟机的攻击方式

目前已有的针对虚拟机的破解方法主要有

２类：１）基于虚拟机结构；２）基于语义分析．
基于虚拟机结构的破解方式指代的是利用

虚拟机本身的结构特性，如译码 执行模式下

ｈａｎｄｌｅｒ与ｄｉｓｐａｔｃｈｅｒ的跳转关系，识别出具体的

ｈａｎｄｌｅｒ范围；使用ｓｗｉｔｃｈ对应的跳转变量识别出
虚拟机的执行流［４３］；使用虚拟机上下文试图推导
虚拟机在切换过程中的数据流等措施［４４］．相应地，
也有众多的文献［９，１９，２２－２３］基于上述的分析手法进
行了加强保护．

Ｒｏｌｌｅｓ［５３］首次提出基于虚拟机结构的攻击，分
为６步逐步将ｘ８６架构的虚拟机代码还原为ｘ８６指
令：１）对虚拟机进行逆向分析．获取虚拟机的执行语
义，并构建等价的中间语言．这个过程只执行１次．
２）检测虚拟机的入口．３）构建反汇编器．识别基于
同套指令模板的指令集异同，并使用正则匹配约
简指令的差异．４）将虚拟机操作码转变为中间代码．
５）对生成的中间代码进行优化处理．６）生成ｘ８６代
码．虽然是基于 ＶＭＰｒｏｔｅｃｔ的软件特性设计了具

体的步骤，但是提供了一种破解虚拟机的范式．类
似地，文献［５４］也是基于虚拟机结构对ＶＭＰ进行
静态分析，以实现功能上的破解．

基于语义分析的攻击［４５］，不需要针对虚拟机
的架构有前提假设，以程序中的数据流和控制流
为基准，使用动态的符号执行、污点分析跟踪程序
中变量的执行流［４６－４７］，从而实现虚拟机指令与实
际指令映射关系的重构．Ｃｏｏｇａｎ［４８］基于恶意软件
必须使用系统调用这一前提，针对虚拟化后的软
件，以系统调用的相关参数为基准，对其相关的指
令进行递归处理，从而实现对原生程序中重要指
令的识别．特别地，在指令的识别过程中，基于用
户 使用链（ｕｓｅ－ｄｅｆｉｎｅ　ｃｈａｉｎｓ），为了减小指令对解
释器的依赖作用，先通过对虚拟化的指令进行数
据分析，再基于识别出的指令结合汇编级指令语
义的方程式推理进行控制流分析．不同于其他文章
力求还原出源程序的结构，该文在对解释器无任
何前提假设的情况下，致力于有效识别出程序中
重要的指令．文献［４９］针对ｓｗｉｔｃｈ分发模式的虚
拟机保护，使用前后向的数据流分析、污点分析对
虚拟机保护后的程序进行分析，通过识别变量、归
类变量和对指令进行语义约简实现将自定义的指
令逐步还原为ｘ８６指令，并构造出程序控制流图．
同时考虑到现有的ＶＭＰ安全性增强实现中，对于
符号执行会有一定的抵抗作用，因此一些攻击方
案中针对符号执行作了强化处理，使用符号执行
结合时间戳的实现方案进行破解［５０］；文献［５１］借
助于编译器的作用从而实现对虚拟指令的有效约
简．需要注意的是基于语义的分析并不只是动态的
分析方式，也可以结合静态方法以提高指令的识
别效率［５２］．

除了上述提到的方法外，针对ＶＭＰ的破解方
式也有结合频率分析的，如文献［４４］提出针对虚
拟机的频率攻击，实现对虚拟指令和本地指令映
射关系的还原；但对于频率分析的使用场景，受限
于指令映射的复杂性，正如文献［１２］指出的，如果
对指令进行分割、合并或者重复等混淆操作，频率
分析便会受到一定的冲击．同时，在探究 ＶＭＰ安
全性时，更多的文章关注的是机密性，而忽视了其
完整性，而文献［５５］对此通过实验验证，现有的

ＶＭＰ完整性方面易受攻击．
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.

３．２　解释器：一个核心
如果ＶＭＰ保护的程序可以脱离解释器进行

执行，则自定义指令集的优势必然消失，因为可以
借助其他语言，如中间语言，重新优化代码组织形
式，建立更直接的接近于宿主机指令的映射关系，

因此，如果可以绕过解释器对虚拟机指令进行转
换或者去除，本质上相当于脱壳后的程序．因此，众
多的文献研究重点在于加强解释器的安全性．而解
释器由ｄｉｓｐａｔｃｈｅｒ和ｈａｎｄｌｅｒ构成，进而安全性的
加强落于这两者安全性的增强．进一步讲，解释器
实现的任务是对约定的映射关系进行有效的处
理，所以这种保护又可以归于２阶段的映射关系，

即虚拟指令和ｄｉｓｐａｔｃｈｅｒ之间的映射，ｄｉｓｐａｔｃｈｅｒ
和ｈａｎｄｌｅｒ之间的映射，因此众多的文章在指令层
级实现了多种增强方案．如文献［２４］提出设计防篡
改指令、反调试指令以增强指令的安全性．文献
［２７－２９］均从指令多样化和随机化入手，以期复杂
化映射关系，提高安全性．另一方面，为了提高抵抗
污点分析和符号执行的能力，文献［２５］通过提出
使用污点漂白和异常机制处理等针对性的设计．也
有结合有限状态机实现对指令语义进行隐藏［３３］的
处理方案．

同时，因为指令层级的保护方案带来的一定
开销，一些文章试图以基本块为基本单位进行保
护［３０－３２］，在兼顾效率的同时，使用块级的加解密提
供更高的安全性．以及牺牲一部分性能，使用嵌套
虚拟机［３８－３９］或多套虚拟机解释器［３４］的实现方式，

而为了更有效地隐藏解释器内的映射关系，文献
［３６］提出不依赖于混淆，而是通过将分发器隐藏
在ＣＰＵ中实现对ｄｉｓｐａｔｃｈｅｒ的有效隐藏，从而实
现对现有虚拟机破解方法的抵抗．

目前国内外的文献所讨论的虚拟机方案大多
作用于ｘ８６架构，有少数文章致力于跨平台的实
现方案，如文献［４０］提出基于 ＬＬＶＭ 实现虚拟
机，从而实现跨平台性．

最后需要补充说明的是，在软件保护及相关
的应用［２０－２１］中，ＶＭＰ的应用领域不仅可以针对可
执行文件，也可以如源代码层级的保护，如针对

Ｃ＃，在源码层级实现了虚拟化混淆的工具［５８］；对

ＪａｖａＳｃｒｉｐｔ代码进行虚拟机保护，将ＪａｖａＳｃｒｉｐｔ代
码转变为 ＷｅｂＡｓｓｅｍｂｌy，然后针对 ＷｅｂＡｓｓｅｍｂｌy

代码进行虚拟化处理［５９］等方案，在实现安全的解
释器的同时提供可靠的虚拟机安全性．

４　未来研究方向

作为软件保护技术的ＶＭＰ，其未来的研究方
向可以归为以下几点：

１）统一的评估指标．虽然文献［１２］从预期效
果、使用方法的类别、自动化程度和方法的通用性
层面对已有的虚拟机破解方法给出了一种评判标
准，但针对虚拟机保护还没有形成统一的评判标
准．现有的众多的方案设计中，仅从软件的可用性、

时空开销或者单一的ｈａｎｄｌｅｒ数量进行效果的评
定，缺乏整体性和针对性．借鉴代码混淆的评估指
标或者密码学的形式化证明，可能更有助于效果
的评估．
２）开销和保护的粒度．结合硬件加密或软件

加密，一定程度上取得了更高的安全性．而如果将

ＶＭＰ本身的处理逻辑视为一种加解密方式，嵌套
虚拟机便是加密算法的叠加使用．但两者均面临程
序带来的不可忽视的运行开销．合理地选择保护的
粒度，如指定保护范围，针对基本块而非每条指
令，可降低开销，但对应的安全性是否仍足以抵抗
现有的语义攻击，粒度的选择上对安全性的影响
还需具体的实验论证．
３）同机器学习的结合．ＶＭＰ本身的优势在于

自定义指令集的难理解，如果可以有效利用机器
学习生成指令集和解释器，利用其本身的不可解
释性，将是ＶＭＰ未来自动化和市场化中可以研究
的方向．
４）跨平台性．目前的软件和硬件平台愈发呈

现出多样化的趋势，针对于具体的平台进行逐个开
发的难度和时间成本都不容小觑，因此，借助于

ＬＬＶＭ等平台，利用中间语言的特性实现跨平台
的方案存在具体的实际需求．但如何在缺失平台特
性的情况下，开发高可用的ＶＭＰ仍是目前的难点．

５　结　　论

虚拟机软件保护有助于提高软件的安全性，
防止被恶意的静态和动态分析．基于国内外目前的
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研究成果，本文首先论述了目前虚拟机保护面临
的问题，包括评估指标和优化方法上的创新局限
性，随后介绍了虚拟机结构，并通过引述文献，分
析了其安全性，最后总结现有成果，对未来进行了
展望．
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李成扬

硕士研究生．主要研究方向为代码混淆、代

码保护．

ｌｃyｍｏｏｎ＠ｐｋｕ．ｅｄｕ．ｃｎ

陈夏润

硕士研究生．主要研究方向为漏洞挖掘、软

件安全防护．

ｘｉａｒ＿ｃ＠ｐｋｕ．ｅｄｕ．ｃｎ

张　汉

硕士．主要研究方向为移动安全．

ｚｈａｎｇｈａｎｐｋｕ＠ｐｋｕ．ｅｄｕ．ｃｎ

文伟平

博士，教授，博士生导师．主要研究方向为

系统与网络安全、大数据与云安全、智能计

算安全．

ｗｅｉｐｉｎｇｗｅｎ＠ｐｋｕ．ｅｄｕ．ｃｎ


