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摘　要　高安全等级保护对象一般是三级以上的保护系统，是极其重要的保护对象，但是，当前高安
全等级保护对象测评偏重于合规性安全评估，测评工作限于静态性安全配置检查，安全机制及安全
产品的实际效用难以确认，缺乏等保对象的抗攻击能力评估．因此，分析了高安全等级系统的抗攻击
能力测评需求，提出了基于ＡＰＴ威胁路径的抗攻击能力测评模型，通过构建高安全等级系统ＡＰＴ
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威胁能力库，模拟实现不同类型的ＡＰＴ组织来分析等级保护对象的保护能力．给出了威胁能力模型
的构建方法以及关键技术的阐述，并对模型进行了实现．最后，通过构建５２０个威胁路径测试用例，
以测试和评估测评对象的抗攻击能力．

关键词　高级持续威胁；测评模型；威胁能力模型；ＡＰＴ；等级保护

中图法分类号　ＴＰ３０９．１

　　高安全等级保护对象［１］一般是三级以上的保
护系统，典型系统为国家关键信息基础设施，其安
全受损将对国家安全、经济运行、社会秩序、公共
利益等造成重大影响．目前，等级保护对象面临着不
同动机的威胁者，承受不同类型的攻击．网络信息
泄露、恶意代码、垃圾邮件、网络恐怖主义、网络间
谍、网络战等都将影响到等级保护对象安全．根据

ＣＮＣＥＲＴ［２］抽样监测数据显示，针对关键信息基
础设施的高级持续威胁（ａｄｖａｎｃｅｄ　ｐｅｒｓｉｓｔｅｎｔ　ｔｈｒｅａｔ，

ＡＰＴ）日趋常态化．２０１８年，全球专业网络安全机
构发布了各类高级威胁研究报告４７８份，同比增长
约３．６倍．已被确认的ＡＰＴ攻击组织包括ＡＰＴ２８、

Ｌａｚａｒｕｓ、Ｇｒｏｕｐ　１２３、海莲花、ＭｕｄｄyＷａｔｅｒ等５３个．
网络安全相关研究工作表明［３－５］，国外 ＡＰＴ组织
已经针对我国的金融、政府、教育、科研等目标系
统持续发动攻击．高安全等级的保护对象具有重要
的价值，因此成为高级持续威胁组织的关注点．

针对高安全等级保护对象，国家相关部门已
经颁布了网络安全法律法规和系列技术规范，从
法律责任、系统建设、应用开发、运行维护、安全管
理等各方面提出具体性要求［６］．同时，国家等级保
护测评机构按照测评标准，评估其是否符合网络
安全等级保护要求．但是，当前高安全等级保护对
象测评偏重于合规性安全评估，测评工作限于静
态性安全配置检查，安全机制及安全产品的实际
效用难以确认，缺乏等保对象的抗攻击能力评估．
基于此，本文提出一种基于网络安全威胁路径想
定抗攻击能力测评方法，通过构建高安全等级系
统ＡＰＴ威胁能力库，模拟不同类型的 ＡＰＴ组织
来分析等级保护对象的保护能力，验证保护对象
相关安全机制的效用．

１　相关工作

ＭＩＴＲＥ机构研究人员根据已发生的攻击实

例，提出了攻击敌手模型框架 ＭＩＴＲＥ　ＡＴＴ＆ＣＫ［７］，

并用此框架评估产品和系统安全．同时，构建一种

网络敌手语言和检测引擎ＣＡＬＤＥＲＡ［８］，可以复制
真实的网络入侵行为．ＮＶＩＳＯ研究人员通过开展
网络敌手仿真（ａｄｖｅｒｓａｒy　ｅｍｕｌａｔｉｏｎ），以测试网络
弹性及高级持续威胁．美国ＣＥＲＴ研究人员提出一
种全球网络敌手能力链模型（ａｄｖｅｒｓａｒｉａｌ　ｃａｐａｂｉｌｉｔy
ｃｈａｉｎ，ＡＣＣ）［９］，ＡＣＣ基于漏洞生命期５阶段能力
链，即漏洞首次发现（ｄｉｓｃｏｖｅｒy）、漏洞破坏力验证
（ｖａｌｉｄａｔｉｏｎ）、漏洞利用攻击可逃避防护（ｅｓｃａｌａｔｉｏｎ）、

漏洞利用攻击低成本（ｄｅｍｏｃｒａｔｉｚａｔｉｏｎ）、漏洞利用
攻击普适化（ｕｂｉｑｕｉｔy）．美国伊利诺伊大学提出了
以敌手的视角评估安全方法 ＡＤＶＩＳＥ（ａｄｖｅｒｓａｒy
ｖｉｅｗ　ｓｅｃｕｒｉｔy　ｅｖａｌｕａｔｉｏｎ）［１０］，该方法使用 Ｍöｂｉｕｓ
模型工具形式化构建敌手模型，并以此分析信息
系统的安全属性．国外公司提供１３０多种攻击者模
板，其中，包括国家级别黑客机构、网络犯罪分子
组织、激进的个人黑客等．文献［１１－１２］提出网络安
全测量方法．

为验证网络安全的实际保护能力．国内外相关
人员都陆续开展了网络安全测评工作．文献［１３］提
出网络敌手模型．文献［１４］对 Ｗｉｎｄｏｗｓ　７操作系统
的５种典型安全机制ＧＳＳｔａｃｋＰｒｏｔｅｃｔｉｏｎ，ＳａｆｅＳＥＨ，

ＨｃａｐＰｒｏｔｅｃｔｉｏｎ，ＤＥＰ，ＡＳＬＲ抵御攻击的整体效
果进行了分析，通过实际的测试用例与获得的测
试数据证明 Ｗｉｎｄｏｗｓ　７系统安全性改进．文献［１５］

提出了网络安全等级保护２．０云计算安全合规能
力模型，基于网络安全等级保护基本要求，对云计
算平台及系统的保护对象、安全措施及安全能力
进行识别，构建网络安全等级保护２．０云计算安
全合规模型，分析得出云计算平台及系统的安全
技术能力．开源网络敌手模拟工具相继出现，如

Ｍｅｔｔａ［１６］，ＨａｃｋＴｈｅＢｏｘ［１７］，Ｒｅｄ　Ｔｅａｍ　Ａｕｔｏｍａｔｉｏｎ［１８］，

ＢＴ３（ｂｌｕｅ　ｔｅａｍ　ｔｒａｉｎｉｎｇ　ｔｏｏｌｋｉｔ）［１９］．
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２　抗攻击能力测评模型

２．１　抗攻击能力测评需求分析
《网络安全等级保护基本要求》ＧＢ/Ｔ　２２２３９—

２０１９［２０］针对不同级别的等级保护对象，给出了５个
能力保护级要求，具体分析如表１所示：

表１　网络安全等级保护能力要求分析表

能力
级别

自然威胁
来源

非自然威胁
来源

恶意攻击
资源数量

恶意攻击
危害程度

一级
一般自然
灾害

个体威胁者 拥有很少资源
关键资源
损害

二级
一般自然
灾害

小型组织
拥有少量资源
的威胁源

重要资源
损害

三级
较为严重的
自然灾害

外部有组织的
团体

拥有较为丰富
资源

主要资源
损害

四级
严重的
自然灾害

来自国家级别
的敌对组织

拥有丰富资源
的威胁源

资源损害

２．２　抗ＡＰＴ攻击能力测评模型
抗ＡＰＴ攻击能力测评模型由系统威胁者能

力模型库、等级评测对象威胁路径、系统威胁用例
生成、系统威胁能力执行引擎、等级评测对象、抗
攻击能力评估构成，如图１所示．

图１　抗攻击能力测评模型

１）等级评测对象．
等级评测对象，即高安全等级保护对象一般

是指三级以上的保护系统，通常为关键信息基础
设施.这些系统的抗攻击能力要求能够抵御有组织
的复杂攻击.本文定义为以 Ｈ 为高安全等级保护
对象节点集，Ｎ 为节点集内保护对象的数量，则等
级保护系统对象Ｓ可表示如下：

Ｓ＝｛ｈｉ｜ｈｉ∈Ｈ，ｉ＝１，２，…，Ｎ}.
以Ｏ 表示构成任意节点组件集合，ｏｉ 为Ｏ 的

第ｉ元素，即ｏｉ∈Ｏ，则第ｋ个等级保护节点的构
成组件集表示为Ｏｈｋ＝｛ｏｉ｜ｏｉ∈Ｏ，ｉ＝１，２，…，Ｎ}，

ｏｉ 为构成ｈｋ 的组件元素.

２）系统威胁者能力模型库.
本文定义Ｃ为能力集合，Ｂ 为威胁行为集合，

Ｇ 为系统威胁组织集合.
定义１．系统威胁能力.
系统威胁能力为一个二元组，即ｃ＝〈ｂ，ｏ〉，其

中，ｃ表示威胁者对某个对象可以实施的威胁操作，

ｂ表示威胁者的行为，ｏ表示ｂ操作的对象.
定义２．系统威胁者组织能力模型.
定义〈ｇｉ，ｃｊ〉表示系统威胁者的组织ｇｉ 拥有的

能力为ｃｊ，则系统威胁者的组织ｇｉ 能力模型可以
表示为二元组〈ｇｉ，ｃｊ〉的集合，即
ＣＧｉ＝｛〈ｇｉ，ｃｊ〉｜ｃｊ∈Ｃ，ｇｉ∈Ｇ，ｉ，ｊ＝１，２，…，Ｎ}.
３）等保评测对象威胁路径想定生成.
给定等级保护对象ｈｉ∈Ｈ，有威胁组织ｇｋ∈Ｇ

的能力ｃｊ，使得ｃｊ＝（ｂｊ，ｏｊ）的ｏｊ∈Ｏｈｉ，则ｇｋ 威
胁ｈｉ 路径描述如下：

ｇｋ
ｂ
→——
ｊ
ｏｊ→ｈｉ.

此威胁路径可记为三元组：〈ｇｋ，ｃｊ，ｈｉ〉.
４）系统威胁测试用例生成.
给定等级保护对象ｈｉ∈Ｈ，对应测试用例为

威胁路径的集合，即

ＴＳｉ＝｛〈ｇｋ，ｃｊ，ｈｉ〉｜ｇｋ∈Ｇ，ｃｊ∈Ｃ，ｈｉ∈Ｈ}，
其中ＴＳｉ 表示等级保护对象ｈｉ 的测试用例集.
５）系统威胁能力执行引擎.
系统威胁能力执行引擎模拟ｇｋ，对ｈｉ 实施ｃｊ，

即验证威胁路径〈ｇｋ，ｃｊ，ｈｉ〉的可行性.
６）保护对象抗攻击能力分析与评估.
给定等级保护对象ｈｉ，含有ｇｋ 的测试集为

ＴＳｉｋ⊆ＴＳｉ，威胁路径验证可行的集合为Ｐｋｉ，则等
级保护对象ｈｉ 对抗威胁组织ｇｋ 的能力计算如下：

Δｋ＝１－
｜Ｐｋｉ｜
｜ＴＳｉｋ｜

，

其中｜ＴＳｉｋ｜表示集合ＴＳｉｋ的元素数量，｜Ｐｋｉ｜表示
集合Ｐｋｉ的元素数量，Δｋ 的数值大小表示等级保
护对象ｈｉ 对抗威胁组织ｇｋ 的能力.
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３　模型实现与关键技术

３．１　系统组成结构
本文抗攻击能力测评系统由高安全等级测评

对象库、等级测评对象威胁路径想定、威胁组织者

模型、系统威胁能力执行引擎、抗攻击能力分析组
成，如图２所示．
３．２　系统ＡＰＴ威胁组织者模型构建

本文系统威胁组织能力库构建方法主要有基
于ＡＰＴ网络安全事件和网络攻击知识库集成，如
图３所示．

图２　抗攻击能力测评系统框架

图３　系统威胁组织能力库构建方法

１）ＡＰＴ网络安全事件数据挖掘．
通过收集ＡＰＴ网络安全事件数据，抽取ＡＰＴ

攻击案例的威胁操作行为和目标对象，构建高安
全等级保护对象的组织威胁者的能力算子．
２）网络攻击知识库集成．
目前，网络上已公开的网络攻击知识库有ＭＩＴＲＥ

ＡＴＴ＆ＣＫ，Ｃ２ Ｍａｔｒｉｘ．其中：ＭＩＴＲＥ　ＡＴＴ＆ＣＫ
是基于真实的观察形成的网络敌手知识库；Ｃ２
（ｃｏｍｍａｎｄ　ａｎｄ　ｃｏｎｔｒｏｌ）是 ＡＰＴ组织攻击者常利
用的战术，用于控制端和受控目标的之间联系．开
源Ｃ２Ｍａｔｒｉｘ包含３５个命令和控制框架［２１］．

ＡＰＴ威胁组织能力库以ＸＹ 标识，其数据格
式表示为二元组〈ｘ，y〉，其中，ｘ为操作行为描述，

y为操作对象．
３．３　等级评测对象威胁路径想定生成

等级评测对象威胁路径想定生成方法利用等
级保护对象的组件、ＡＰＴ威胁组织能力库，通过
威胁数据分析自动生成等级保护节点 ＡＰＴ威胁
路径，如图４所示：

图４　等级保护对象ＡＰＴ威胁路径分析

　　设Ｐｉ 是等级保护节点ｈｉ 威胁路径集合，Ｐ
是等级保护节点所有的威胁路径集合．

算法１．等级保护对象高级威胁路径分析算法.

输入：Ｈ 为等级保护节点ｈｉ 集合、Ｏ 为等级
保护节点ｈｉ 构成的组件集、ＸＹ 为ＡＰＴ威胁组织
能力库；
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输出：Ｐ.
步骤１.从Ｈ 选取１个等级保护节点ｈｉ，直

至集合Ｈ 的元素遍历完；
步骤２.获取ｈｉ 的组件ｏｉ∈Ｏ；
步骤３.从ＸＹ 中遍历取元素〈ｘｊ，yｊ〉；
步骤４.若yｊ＝ｏｉ，则生成威胁路径ｘｊ→yｊ；
步骤５.将〈ｘｊ，yｊ〉添加到Ｐｉ；
步骤６.重复步骤３，直至集合ＸＹ的元素取完；
步骤７.确定等级保护节点威胁路径集合Ｐｉ.
ＡＰＴ组织的攻击活动通常表现为水平移动，

即通过等级保护节点的威胁关联，构成复杂的威
胁路径，形成ＡＰＴ组织的水平移动攻击.

设Ｈ 为等级保护节点集，即 Ｈ 的集合元素
为等级保护对象独立节点；Ｍ 为威胁关联矩阵，Ｍ
的集合元素是节点之间威胁关联函数Ｒ（ｈｉ，ｈｊ）
值，该值为１或０，１表示等级保护节点ｈｉ 的威胁
行为可以威胁到ｈｊ，０表示等级保护节点之间不
存在威胁相互影响.

算法２．ＡＰＴ水平移动威胁路径分析算法．
输入：Ｈ，Ｍ；
输出：等级保护节点关联威胁集.
步骤１.选择待测评的等级保护节点ｈｉ∈Ｈ；
步骤２.选择等级保护节点ｈｉ∈Ｈ 的安全威

胁集合Ｐｉ；
步骤３.确定ｈｉ∈Ｈ 与ｈｊ∈Ｈ 的Ｒ（ｈｉ，ｈｊ）；
步骤４.如果Ｒ（ｈｉ，ｈｊ）＝１，则生成等级保护

节点ｈｉ 和ｈｊ 的威胁关联〈Ｐｉ，Ｐｊ〉；
步骤５.重复步骤３，直到与ｈｉ 有威胁关联的

等级保护节点分析完毕；

步骤６.输出等级保护节点ｈｉ 的关联威胁集；
步骤７.重复步骤１，直到等级保护节点的分

析完毕.
３．４　系统ＡＰＴ威胁能力模型执行引擎

系统威胁能力模型执行引擎的功能是模拟实
现ＡＰＴ组织对等级保护节点的威胁操作．该引擎
支持插件模式，按照 ＡＰＴ组织的攻击过程，集成
各种工具或ＡＰＴ样本数据．具体实现方法如下：

１）攻击工具集成实现．
如图５所示，根据ＡＰＴ组织所利用的攻击方

法和对应的操作，可以集成软件工具实现威胁者
的操作．

图５　ＡＰＴ威胁操作集成示意图

２）ＡＰＴ攻击样本数据重放．
将ＡＰＴ组织的攻击样本数据通过网络流量

重放、文件拷贝等工具，输入到等级保护测评对象
中，以验证等级保护的安全机制防护能力，如图６
所示：

图６　ＡＰＴ攻击样本数据重放示意图

４　模型应用验证与分析

４．１　模型应用方法

４．１．１　模型应用
根据等级保护对象的能力保护要求，对于给

定的高安全等级保护对象，抗攻击能力测评过程
如下：

１）获取等级保护对象的组件配置信息；

２）选取 ＡＰＴ威胁者的能力库，想定生成等
级保护对象威胁路径集；

３）测试验证等级保护对象的威胁路径可行性；

４）给出实际可行的威胁路径数量与想定威胁
路径数的比值，记为α；

５）计算抗ＡＰＴ攻击能力的量化数值Δ＝１－α．
４．１．２　模型实现

本文从已公开的典型 ＡＰＴ组织活动报告中
提取ＡＰＴ威胁组织能力库，并生成威胁路径测试
用例集（ＡＰＴ攻击样本集），最后在待测信息系统
中重放ＡＰＴ攻击样本，计算并输出待测信息系统
抗攻击能力．具体实现过程如下：

１）构建ＡＰＴ威胁者组织能力库．本文从近年
来已公开的网络攻击活动报告中提取９个典型
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ＡＰＴ威胁者组织，并基于待测信息系统列举出每
个ＡＰＴ组织的典型威胁能力，如表２所示：

表２　ＡＰＴ典型威胁能力

ＡＰＴ
威胁者ＩＤ

ＡＰＴ威胁者
组织名称

威胁能力枚举

Ｇ１ Ｂｉｔｔｅｒ

〈Ａｒｂｉ．Ｅｘｅｃ．，Ｂｉｎａｒy〉
〈Ｅｘｐｌｏｉｔ，ＭＳ　Ｗｏｒｄ〉
〈Ｅｘｐｌｏｉｔ，ＭＳ　Ｅｘｃｅｌ〉
〈Ａｖｏｉｄ．Ｄｅｔｅｃｔ．，Ｆｉｌｅ〉

Ｇ２ Ｅｑｕａｔｉｏｎ
〈Ａｒｂｉ．Ｅｘｅｃ．，Ｂｉｎａｒy〉
〈Ａｖｏｉｄ．Ｄｅｔｅｃｔ．，Ｆｉｌｅ〉

Ｇ３ Ｆａｎｃyｂｅａｒ

〈Ａｒｂｉ．Ｅｘｅｃ．，Ｂｉｎａｒy〉
〈Ｅｘｐｌｏｉｔ，ＭＳ　Ｗｏｒｄ〉
〈Ｅｘｐｌｏｉｔ，ＭＳ　Ｅｘｃｅｌ〉
〈Ａｖｏｉｄ．Ｄｅｔｅｃｔ．，Ｆｉｌｅ〉

Ｇ４ Ｌａｚａｒｕｓ

〈Ａｒｂｉ．Ｅｘｅｃ．，Ｂｉｎａｒy〉
〈Ａｒｂｉ．Ｓｃｒ．Ｅｘｅｃ．，Ｓｃｒｉｐｔ〉
〈Ｅｘｐｌｏｉｔ，ＭＳ　Ｅｘｃｅｌ〉
〈Ａｖｏｉｄ．Ｄｅｔｅｃｔ．，Ｆｉｌｅ〉

Ｇ５ ｌｖｂａｎ
〈Ａｒｂｉ．Ｅｘｅｃ．，Ｂｉｎａｒy〉
〈Ｅｘｐｌｏｉｔ，ＭＳ　Ｗｏｒｄ〉
〈Ａｖｏｉｄ．Ｄｅｔｅｃｔ．，Ｆｉｌｅ〉

Ｇ６ ＭｕｄｄyＷａｔｅｒ

〈Ａｒｂｉ．Ｅｘｅｃ．，Ｂｉｎａｒy〉
〈Ａｒｂｉ．Ｓｃｒ．Ｅｘｅｃ．，Ｓｃｒｉｐｔ〉
〈Ｅｘｐｌｏｉｔ，ＭＳ　Ｗｏｒｄ〉
〈Ｅｘｐｌｏｉｔ，ＭＳ　Ｅｘｃｅｌ〉
〈Ａｖｏｉｄ．Ｄｅｔｅｃｔ．，Ｆｉｌｅ〉

Ｇ７ ＯｃｅａｎＬｏｔｕｓ

〈Ａｒｂｉ．Ｅｘｅｃ．，Ｂｉｎａｒy〉
〈Ａｒｂｉ．Ｓｃｒ．Ｅｘｅｃ．，Ｓｃｒｉｐｔ〉
〈Ｅｘｐｌｏｉｔ，ＭＳ　Ｗｏｒｄ〉

〈Ｅｘｐｌｏｉｔ，Ｉｎｔｅｒｎｅｔ　Ｅｘｐｌｏｒｅｒ〉
〈Ａｖｏｉｄ．Ｄｅｔｅｃｔ．，Ｆｉｌｅ〉

Ｇ８ Ｏｉｌｒｉｇ
〈Ａｒｂｉ．Ｅｘｅｃ．，Ｂｉｎａｒy〉
〈Ｅｘｐｌｏｉｔ，ＭＳ　Ｅｘｃｅｌ〉
〈Ａｖｏｉｄ．Ｄｅｔｅｃｔ．，Ｆｉｌｅ〉

Ｇ９ ＷｈｉｔｅＥｌｅｐｈａｎｔ

〈Ａｒｂｉ．Ｅｘｅｃ．，Ｂｉｎａｒy〉
〈Ｅｘｐｌｏｉｔ，ＭＳ　Ｗｏｒｄ〉

〈Ｅｘｐｌｏｉｔ，ＭＳ　Ｐｏｗｅｒ　Ｐｏｉｎｔ〉
〈Ａｖｏｉｄ．Ｄｅｔｅｃｔ．，Ｆｉｌｅ〉

为便于后文描述，对表２中的威胁能力进行
通用定义，如表３所示：

表３　通用威胁定义

威胁能力ＩＤ 威胁能力描述

Ｃ１ 任意代码执行（Ａｒｂｉ．Ｅｘｅｃ．）

Ｃ２ 漏洞利用（Ｅｘｐｌｏｉｔ）

Ｃ３ 恶意脚本执行（Ａｒｂｉ．Ｓｃｒ．Ｅｘｅｃ．）

Ｃ４ 逃逸检测（Ａｖｏｉｄ．Ｄｅｔｅｃｔ．）

２）ＡＰＴ威胁路径想定．本文想定 ＡＰＴ组织
者能把攻击载荷投送到目标对象，形成点对点
威胁路径，即表示为二元组形式〈威胁行为，目标
对象〉．
３）ＡＰＴ威胁者能力实现．本文通过文件拷贝

的方式将ＡＰＴ攻击样本投送到目标对象，然后观
察攻击样本在目标对象的执行情况，以验证相应
的ＡＰＴ威胁路径是否可行．
４．２　模型应用测评示例

４．２．１　测评环境构建
为验证本文提出的抗攻击能力测评模型，本

文构建了一个典型的待测网络信息系统，如图７
所示．受控环境中部署一个典型的企业邮件系统、
办公终端作为测评对象．

在待测网络信息系统中，假定ＡＰＴ威胁者收
集企业员工的邮箱信息，并将攻击样本（包括可执
行恶意代码、恶意文档、恶意脚本３种类型）发送
给企业员工，网络信息安全意识薄弱的员工在办
公终端中打开并运行邮件附件，从而ＡＰＴ威胁者
可以获得办公终端的控制权进而实施进一步的恶
意活动．在本文的测评中，考虑上述待测信息系统
的节点信息如表４所示．

图７　抗ＡＰＴ攻击能力测评网络信息系统拓扑结构图
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表４　抗ＡＰＴ攻击能力测评网络信息系统配置

节点ＩＤ 节点名称 组件信息

Ｅ１ 办公终端１

·Ｗｉｎｄｏｗｓ　７ｘ６４，内部版本７６０１：Ｓｅｒｖｉｃｅ
Ｐａｃｋ　１
·ＭＳ　Ｏｆｆｉｃｅ　２００７，版本１２．０．４５１８．１０１４
·Ａｄｏｂｅ　Ｒｅａｄｅｒ，版本９．４．０
·３６０安全卫士，主程序版本：１３．０．０．２００２，
木马库：２０２２－０１－１７

Ｅ２ 办公终端２

·Ｗｉｎｄｏｗｓ　１０ｘ６４，版本２１Ｈ１，内部版本
１９０４３．１４６６
·ＭＳ　Ｏｆｆｉｃｅ　２００７，版本１２．０．４５１８．１０１４
·Ａｄｏｂｅ　Ｒｅａｄｅｒ，版本９．４．０
·Ｗｉｎｄｏｗｓ　Ｄｅｆｅｎｄｅｒ，反恶意软件客户端版
本：４．１８．２１１１．５，引擎版本：１．１．１８９００．２，
防病毒软件版本：１．３５７．１９４．０，反间谍
软件版本：１．３５７．１９４．０

Ｍ１
企业邮件
服务器

·Ｕｂｕｎｔｕ　Ｌｉｎｕｘ　５．１３．０－２８
·ＣｌａｍＡＶ，版本０．１０４．２/２６４４５/Ｓｕｎ　Ｆｅｂ
６　１７：２６：１２　２０２２

４．２．２　测评数据集
本文实验枚举了９个 ＡＰＴ威胁者组织对测

评对象的威胁路径，并构建５２０个威胁路径测试
用例，以测试和评估测评对象的抗攻击能力．表５
列举了本文测评中所使用的测试用例数．需要指出
的是，并非所有ＡＰＴ威胁者组织均具备所有的威
胁能力和威胁路径．

表５　ＡＰＴ威胁路径及测试用例

威胁路径
ＡＰＴ威胁者

Ｇ１ Ｇ２ Ｇ３ Ｇ４ Ｇ５ Ｇ６ Ｇ７ Ｇ８ Ｇ９

〈Ｃ１，Ｅ１〉 ４１　 ５７　 ２４　 ６　 ９３　 ２　 ４９　 ６　 ５３

〈Ｃ１，Ｅ２〉 ４１　 ５７　 ２４　 ６　 ９３　 ２　 ４９　 ６　 ５３

〈Ｃ２，Ｅ１〉 １４ － ３３　 １５　 ７　 ５３　 １９　 ６　 ２５

〈Ｃ２，Ｅ２〉 １４ － ３３　 １５　 ７　 ５３　 １９　 ６　 ２５

〈Ｃ３，Ｅ１〉 － － － ９ － ６　 ２ － －

〈Ｃ３，Ｅ２〉 － － － ９ － ６　 ２ － －

〈Ｃ４，Ｍ１〉 ５５　 ５７　 ５７　 ３０　 １００　 ６１　 ７０　 １２　 ７８

　注：对于不适用的威胁路径标记为“－”．

４．２．３　测评结果分析
根据４．２．１节所述的测评环境和４．２．２节所述

的测评数据集，基于本文提出抗攻击能力测评模
型，对测评对象的３个节点Ｅ１，Ｅ２，Ｍ１ 按照威胁
路径重放测试用例，并计算每个节点的抗攻击能力．
１）办公终端节点Ｅ１ 的抗攻击能力测评结果

分析．
从表６可以看出，节点Ｅ１ 对于著名的ＡＰＴ组

织ＯｃｅａｎＬｏｔｕｓ（海莲花组织）抗攻击能力最强，而

对于 Ｏｉｌｒｉｇ组织的抗攻击能力最弱，甚至无法防
御该ＡＰＴ威胁者的任何测试用例．

表６　办公终端节点Ｅ１ 的抗ＡＰＴ攻击能力测评结果

ＡＰＴ威胁者ＩＤ
抗攻击能力

〈Ｃ１，Ｅ１〉 〈Ｃ２，Ｅ１〉 〈Ｃ３，Ｅ１〉 Ｅ１合计

Ｇ１ ０.００００ ０.３５７　１ － ０.０９０　９

Ｇ２ ０.１２２　８ － － ０.１２２８

Ｇ３ ０.００００ ０.０６０　６ － ０.０３５　１

Ｇ４ ０.００００ ０.２００　０　 ０.１１１　１　 ０.１３３　３

Ｇ５ ０.０６４　５　 ０.８５７　１ － ０.１２０　０

Ｇ６ ０.００００ ０.０７５　５　 ０.００００ ０.０６５　６

Ｇ７ ０.１４２　９　 ０.６３１　６　 ０.００００ ０.２７１　４

Ｇ８ ０.００００ ０.００００ － ０.００００

Ｇ９ ０．１５０　９　 ０．００００ － ０．１０２　６

　注：对于不适用的ＡＰＴ威胁者ＩＤ标记为“－”．

２）办公终端节点Ｅ２ 的抗攻击能力测评结果
分析．

从表７可以看出，由于Ｅ２的环境为Ｗｉｎｄｏｗｓ　１０
操作系统，因此总体上比Ｅ１ 的 Ｗｉｎｄｏｗｓ　７操作系
统的抗攻击能力显著提升．Ｅ２ 对于Ｅｑｕａｔｉｏｎ组织
（方程式）具有较好的抗攻击能力，而对于来自南
亚大陆的ＡＰＴ组织Ｂｉｔｔｅｒ（蔓灵花）其抗攻击能力
相对较弱．

表７　办公终端节点Ｅ２ 的抗ＡＰＴ攻击能力测评结果

ＡＰＴ威胁者ＩＤ
抗攻击能力

〈Ｃ１，Ｅ２〉 〈Ｃ２，Ｅ２〉 〈Ｃ３，Ｅ２〉 Ｅ２合计

Ｇ１ ０.２６８　３　 ０.６４２　９ － ０.３６３　６

Ｇ２ ０.８７７　２ － － ０.８７７　２

Ｇ３ ０.４５８　３　 ０.３６３　６ － ０.４０３　５

Ｇ４ ０.５００　０　 ０.７３３　３　 ０.８８８　９　 ０.７３３　３

Ｇ５ ０.５３７　６　 ０.１４２　９ － ０.５１０　０

Ｇ６ １.００００ ０.８４９　１　 ０.３３３　３　 ０.８０３　３

Ｇ７ ０.６１２　２　 ０.８４２　１　 １.００００ ０.６８５　７

Ｇ８ ０.３３３　３　 １.００００ － ０.６６６　７

Ｇ９ ０.６７９　２　 ０.９６０　０ － ０.７６９　２

　注：对于不适用的ＡＰＴ威胁者ＩＤ标记为“－”．

３）企业邮件服务器Ｍ１ 的抗攻击能力测评结
果分析．

如表８所示，由于该服务器为Ｌｉｎｕｘ系统，无
法直接打开和运行邮件附件，因此威胁路径仅为
测试用例样本的逃逸检测能力．Ｍ１ 对于 Ｏｉｌｒｉｇ组



  网址  http://www.sicris.cn  |  673

自动化漏洞挖掘与攻击检测专题
Issue on  Automated Vulnerability Mining and Attack Detection

织具有很好的抗攻击能力，而对于ＯｃｅａｎＬｏｔｕｓ组
织的抗攻击能力最弱．
４）系统抗攻击能力整体测评结果分析．
由于ＡＰＴ攻击通常为多阶段活动，为此，对

测评对象应整体分析抗攻击能力．图８示出了所有
节点（Ｅ１，Ｅ２，Ｍ１）抗攻击能力的综合评价．可以看
出，尽管不同节点对于不同ＡＰＴ威胁者的抗攻击
能力有较大差异，但是对于待测信息系统（测评对
象）整体而言，其具有相近的抗攻击能力．图８中横
坐标为ＡＰＴ威胁者，直方图中的不同颜色区块分
别表示节点Ｅ１，Ｅ２，Ｍ１ 的抗攻击能力．其中，黄色
区块表示测评对象的整体抗攻击能力，计算方法
如下：

Δｋ＝１－
｜ＰＥ１ｋ｜＋｜ＰＥ２ｋ｜＋｜ＰＭ１ｋ｜

｜ＴＳＥ１ｋ｜＋｜ＴＳＥ２ｋ｜＋｜ＴＳＭ１ｋ｜
，

其中Δｋ 表示测评对象对于ＡＰＴ威胁者Ｇｋ 的抗
攻击能力.

表８　邮件服务器抗ＡＰＴ攻击能力测评结果

ＡＰＴ威胁者ＩＤ
抗攻击能力

〈Ｃ４，Ｍ１〉

Ｇ１ ０.６３６　４

Ｇ２ ０.７１９　３

Ｇ３ ０.６１４　０

Ｇ４ ０.０６６　７

Ｇ５ ０.３５０　０

Ｇ６ ０.８６８　９

Ｇ７ ０.２４２　９

Ｇ８ １.００００

Ｇ９ ０．５１２　８

图８　测评对象抗ＡＰＴ攻击能力结果

４．３　相关工作讨论
网络安全等级保护２．０增加了新的安全控制

域：安全运营中心（ＳＯＣ）．当测评对象中的任一节
点检测到威胁时，安全运营中心所部署的安全信
息事件与管理系统（ＳＩＥＭ）或态势感知系统可以
快速将威胁情报同步至测评对象的所有节点．为
此，测评对象在ＳＯＣ环境下的抗攻击能力测评方
法有所变化，应将测评对象的所有威胁路径中的
全部节点均验证通过的测试用例视为测评对象的
整体威胁，其抗攻击能力计算如下：

Δ′ｋ＝１－
｜ＰＥ１ｋ∩ＰＥ２ｋ∩ＰＭ１ｋ｜

｜ＴＳＥ１ｋ∪ＴＳＥ２ｋ∪ＴＳＭ１ｋ｜
.

测评结果如表９所示：

表９　基于等保２．０的测评对象抗攻击能力测评结果

ＡＰＴ威胁者ＩＤ 抗攻击能力

Ｇ１ ０.６５４　５

Ｇ２ ０.９２９　８

Ｇ３ ０.７０１　８

Ｇ４ ０.８００　０

Ｇ５ ０.６８０　０

Ｇ６ ０.９３４　４

Ｇ７ ０.８００　０

Ｇ８ １.００００

Ｇ９ ０．８４６　２
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５　结束语

本文研究分析高安全等级系统的抗攻击能力
测评需求，提出一种基于攻击路径的高安全等级
保护的抗ＡＰＴ攻击能力测评模型，给出了国家级
别、敌对组织、拥有丰富资源等威胁者能力模型构
建方法，并提供了相关实现参考．后续的研究工作
将进一步完善威胁者能力模型和威胁知识库自动
化构建，以用于实际的网络安全等级保护测评服
务，探索构建基于ＡＰＴ攻击能力驱动网络靶场服
务平台，开展关键信息基础设施的网络攻防演练．
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