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摘　要　针对智能合约中出现的新型代币买卖后门漏洞以及ｏｗｎｅｒ权限转移漏洞难以全面检测和
验证的问题，基于静态语义分析和符号执行技术，提出了一种在源代码和字节码层面可以全面有效
挖掘代币买卖漏洞和权限转移漏洞的检测和验证方法．该方法首先通过合约收集和预处理，将合约
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源代码转换为字节码；其次通过静态语义分析，对全局敏感变量“ｂａｌａｎｃｅ”以及“ｏｗｎｅｒ”进行定位；然
后通过符号化变量构建状态空间，模拟交易序列，对合约进行符号执行；最后通过漏洞模型特征建立
约束条件，使用约束求解器对约束进行求解．在以太坊、币安智能链主网上以及部分智能合约ＣＶＥ
漏洞集上进行测试，实验结果表明，提出的方法可以有效检测出新的代币买卖后门漏洞以及ｏｗｎｅｒ
权限转移漏洞．
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中图法分类号　ＴＰ３０９．２

　　随着区块链技术和应用的不断发展落地，越
来越多的用户和软件工程师倾向于在区块链平台
上开发、交互应用甚至配置数字资产．智能合约就
是存储和运行在区块链上的应用程序，通过智能
合约和区块链的ＰＯＷ，ＰＯＳ，ＰＢＦＴ等共识机制，

可以在数字世界建立信任．以太坊、币安智能链等
很多区块链平台都支持智能合约的运行．区块链的
智能合约一般由图灵完备的编程语言写成．智能合
约带给开发者和用户以无限的创造性，能够使用
智能合约编程语言（例如Ｓｏｌｉｄｉｔy）定义各种规则，

生成更多去中心化的应用供平台用户进行调用和
交互．

这种去中心化、灵活可变、安全可靠的特性，

使得智能合约被广泛地用于去中心化金融（ＤｅＦｉ［１］）

和数字货币领域．
然而由于智能合约开发者的代码不规范、智

能合约编程语言或虚拟机固有的缺陷，使得区块
链上存在大量有漏洞甚至容易被利用的智能合
约，造成了很多智能合约攻击事件的发生，尤其是
在去中心化金融领域，很多有漏洞的智能合约上
存储的数字资产被攻击者一卷而空，产生不可估
量的损失．

在ＤｅＦｉ领域中最常见的攻击事件中，一类是
欺诈性代币攻击事件，也被称为“貔貅盘”事件．这
种攻击一般和与去中心化交易所进行交互的代币
合约有关，这种代币合约由于合约开发者在编写
智能合约ｔｒａｎｓｆｅｒ函数时产生了有意或者无意的
代码漏洞，或者嵌入了恶意的后门代码，使得该合
约中的代币买卖存在漏洞，例如只能在交易所买
入，无法卖出，或者实际卖出数量与用户所期望数
量不相符等．

另一种则是基于智能合约ｏｗｎｅｒ权限转移漏

洞的攻击事件．几乎所有的智能合约中都有权限控
制相关的代码逻辑，如何正确地将权限控制置于自
己所开发的代码中，对于开发者来说相当重要，如
果设计不当就会产生权限篡改的风险．著名的跨链

互操作协议Ｐｏｌy　Ｎｅｔｗｏｒｋ［２］，就曾因为权限控制

代码逻辑漏洞，被攻击者修改了合约属主权限，从
而在以太坊、币安智能链以及Ｐｏｌyｇｏｎ这３大区块
链平台上分别被盗走２．５亿美元、２．７亿美元、８　５００
万美元的加密资产，损失总额高达６．１亿美元［３］．

目前对于智能合约漏洞的研究往往仅限于
一些传统的特定漏洞，例如：整数溢出、重入、

ｄｅｌｅｇａｔｅｃａｌｌ导致的意外代码执行、合约构造函数

与合约名不一致等漏洞［４］．这些漏洞有一部分已经

被更新版本的智能合约语言编译器消除，例如

Ｓｏｌｉｄｉｔy在０．８版本将默认内置整数溢出检查［５］，

开发者不再为因疏忽引起的整数溢出漏洞而担惊
受怕，同时在Ｓｏｌｉｄｉｔy　０．４．２２版本之后，开发者定
义的合约构造函数名也不需要与合约名一致，而
是统一用ｃｏｎｓｔｒｕｃｔｏｒ代替，消除了合约构造函数
与合约名不一致漏洞的产生．另外为避免一些漏
洞，例如未检查返回值、重入漏洞等，智能合约

Ｓｏｌｉｄｉｔy网站也发布了简洁、可靠的安全编程规

范［６－７］和框架避免写出有漏洞的合约．
可以看出很传统的智能合约漏洞模式已经逐

渐被消除和有效地规避，并且在目前的研究中发

现并未产生过大的危害［８］．但目前各种新型的智能

合约漏洞正在逐渐涌现，例如本文提到的造成欺
诈性代币攻击的代币买卖漏洞和造成权限篡改攻
击的智能合约ｏｗｎｅｒ权限转移漏洞，而目前的研
究很少能够总结出一套全面的、有效的自动化检
测方案．

鉴于此，本文提出了一种针对智能合约字节
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码和源码的基于静态语义分析和符号执行的智能
合约漏洞检测方法，可以用来检测智能合约的代
币买卖漏洞和ｏｗｎｅｒ权限转移漏洞．

本文的主要贡献在于：

１）对于智能合约代币买卖漏洞和权限转移漏
洞进行研究，总结了代币买卖漏洞和ｏｗｎｅｒ权限
转移漏洞模型；

２）在智能合约字节码和源码层面，提出了针
对代币买卖漏洞和ｏｗｎｅｒ权限转移漏洞的自动化
检测工具；

３）调研和总结了目前在以太坊和币安智能链

２大区块链平台上的代币买卖漏洞和ｏｗｎｅｒ权限
转移漏洞的常见利用情况以及攻击背景和手法．

１　相关工作

在基于符号执行的智能合约自动化安全审计
技术领域，Ｌｕｕ等人［９］提出了基于符号执行的

Ｏyｅｎｔｅ工具来自动化检测智能合约中存在的整数
溢出、时间戳依赖、交易顺序依赖以及重入等漏
洞；Ｍｕｌｌｅｒ［１０］提出了另外一款基于符号执行技术
的工具 Ｍyｔｈｒｉｌ，以检测整数溢出、代码重入等常
见安全问题；Ｔｓａｎｋｏｖ等人［１１］开发了一种基于符
号执行的智能合约自动化检测工具Ｓｅｃｕｒｉｆy，该工
具可以针对给定的性质来验证智能合约的行为是
否安全；Ｎｉｋｏｌｉｃ等人［１２］实现了一种基于符号分析
和程序验证器的工具 Ｍａｉａｎ，该工具通过分析智
能合约函数之间调用的字节码序列来检测可能存
在的安全漏洞；Ｚｈｏｕ等人［１３］设计了一种名为

ＳＡＳＣ的静态分析工具，该工具同样基于符号执行
技术，用于智能合约逻辑分析，可以生成函数之间
调用流图，以帮助查找智能合约潜在的逻辑漏洞．
除此之外，还有 Ｍａｎｔｉｃｏｒｅ［１４］，ＶｅｒＸ［１５］等智能合
约自动化检测工具也是采用符号执行技术．

在基于程序静态分析的智能合约自动化安全
审计技术方面，Ｔｉｋｈｏｍｉｒｏｖ等人［１６］提出了一种可
扩展的静态分析工具ＳｍａｒｔＣｈｅｃｋ，将ｓｏｌｉｄｉｔy源
代码转换为基于ＸＭＬ的中间表示形式，然后根据
定义的ＸＰａｔｈ进行漏洞检测；Ｆｅｉｓｔ等人［１７］提出了
一种静态分析框架Ｓｌｉｔｈｅｒ，它集成了大量漏洞检
测模型，通过中间表示（ＳｌｉｔｈＩＲ）可实现简单、高精
度的分析，并提供一个 ＡＰＩ来轻松编写自定义合

约分析；Ｋａｌｒａ等人［１８］提出了智能合约的静态分
析框架ＺＥＵＳ，它能够自定义用户策略，将附加上
用户策略的合约源码转换为ＬＬＶＭ－ＩＲ的中间表
示，然后结合ＬＬＶＭ－ＩＲ的分析工具进行代码分
析和漏洞检测．该方案在进行合约源码到中间表示
转换时容易失真，ＬＬＶＭ－ＩＲ无法完全模拟智能合
约的代码和运行环境．

在基于模糊测试的智能合约漏洞检测领域，

Ｔｒａｉｌ　ｏｆ　Ｂｉｔｓ安全团队［１９］提出了以太坊智能合约
模糊测试框架Ｅｃｈｉｄｎａ，通过静态分析和模拟执行
智能合约源码来自动化生成调用合约方法的交易
数据．而ＣｏｎｔｒａｃｔＦｕｚｚｅｒ［２０］将模糊测试和漏洞检测
方式结合，通过随机生成交易数据、交易发起者、
交易金额和日志监测来检测有无漏洞触发．在模糊
测试种子生成策略方面，ＩＬＦ［２１］采用基于神经网
络的机器学习算法，对通过符号执行后生成的高
覆盖率交易序列进行学习，从而生成更好的模糊
测试策略．但是模糊测试方法相较于符号执行，依
旧存在着路径覆盖不够全面的问题．

以上大多数工具都是针对传统的以太坊智
能合约漏洞，如算术溢出、重入、交易顺序依赖、

ｄｅｌｅｇａｔｅｃａｌｌ导致意外代码执行［２２］等，但对于其他
的一些危害较为严重的新型漏洞模式则不能准确
识别，比如代币买卖漏洞、ｏｗｎｅｒ权限转移漏洞等．

２　漏洞分析及其检测方法

２．１　代币买卖漏洞

２．１．１　漏洞产生的原因及危害
代币买卖漏洞通常发生在遵循ＥＲＣ－２０代币

标准的智能合约的ｔｒａｎｓｆｅｒ函数调用流中．
ＥＲＣ－２０代币标准是以太坊区块链上一种通

用的同质化代币标准，通过遵循ＥＲＣ－２０代币标
准，可以让不同智能合约中发行的代币都具有相
同的类型和接口．

ＥＲＣ－２０代币标准中定义了标准函数和标准
事件，如表１所示．其中涉及到代币买卖的函数是

ｔｒａｎｓｆｅｒ和ｔｒａｎｓｆｅｒＦｒｏｍ函数，这２种函数一般会调
用同一种开发者自定义的子函数“＿ｔｒａｎｓｆｅｒ（ａｄｄｒｅｓｓ
ｓｅｎｄｅｒ，ａｄｄｒｅｓｓ　ｒｅｃｉｐｉｅｎｔ，ｕｉｎｔ２５６ａｍｏｕｎｔ）”，即执
行ｓｅｎｄｅｒ地址向ｒｅｃｉｐｉｅｎｔ地址转账ａｍｏｕｎｔ数量
的代币操作．
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表１　ＥＲＣ－２０代币标准

函数或者事件签名 说明

ｎａｍｅ（） 函数，返回代币名称

ｓyｍｂｏｌ（） 函数，返回代币符号

ｄｅｃｉｍａｌｓ（） 函数，返回代币精度

ｔｏｔａｌＳｕｐｐｌy（） 函数，返回代币总供应量

ｂａｌａｎｃｅＯｆ（ａｄｄｒｅｓｓ＿ｏｗｎｅｒ） 函数，返回＿ｏｗｎｅｒ的代币余额

ｔｒａｎｓｆｅｒ（ａｄｄｒｅｓｓ＿ｔｏ，ｕｉｎｔ２５６＿ｖａｌｕｅ） 函数，调用者向＿ｔｏ地址转入＿ｖａｌｕｅ数量代币

ｔｒａｎｓｆｅｒＦｒｏｍ（ａｄｄｒｅｓｓ＿ｆｒｏｍ，ａｄｄｒｅｓｓ＿ｔｏ，ｕｉｎｔ２５６＿ｖａｌｕｅ） 函数，代＿ｆｒｏｍ地址向＿ｔｏ地址转入＿ｖａｌｕｅ数量代币

ａｐｐｒｏｖｅ（ａｄｄｒｅｓｓ＿ｓｐｅｎｄｅｒ，ｕｉｎｔ２５６＿ｖａｌｕｅ） 函数，授权＿ｓｐｅｎｄｅｒ地址可以代调用者地址转账＿ｖａｌｕｅ额度

ａｌｌｏｗａｎｃｅ（ａｄｄｒｅｓｓ＿ｏｗｎｅｒ，ａｄｄｒｅｓｓ＿ｓｐｅｎｄｅｒ） 函数，返回＿ｓｐｅｎｄｅｒ可代为＿ｏｗｎｅｒ转账的额度

Ｔｒａｎｓｆｅｒ（ａｄｄｒｅｓｓ　ｉｎｄｅｘｅｄ＿ｆｒｏｍ，ａｄｄｒｅｓｓ　ｉｎｄｅｘｅｄ＿ｔｏ，ｕｉｎｔ２５６＿ｖａｌｕｅ） 事件，记录＿ｆｒｏｍ地址向＿ｔｏ地址转入＿ｖａｌｕｅ数量代币

Ａｐｐｒｏｖａｌ（ａｄｄｒｅｓｓ　ｉｎｄｅｘｅｄ＿ｏｗｎｅｒ，ａｄｄｒｅｓｓ　ｉｎｄｅｘｅｄ＿ｓｐｅｎｄｅｒ，

ｕｉｎｔ２５６＿ｖａｌｕｅ）
事件，记录＿ｏｗｎｅｒ地址授权＿ｓｐｅｎｄｅｒ地址可代为转账＿ｖａｌｕｅ额度

　　本文将ｔｒａｎｓｆｅｒ和ｔｒａｎｓｆｅｒＦｒｏｍ函数调用中
的程序行为抽象为 “＿ｔｒａｎｓｆｅｒ（ａｄｄｒｅｓｓ　ｆｒｏｍ，

ａｄｄｒｅｓｓ　ｔｏ，ｕｉｎｔ２５６ａｍｏｕｎｔ）”函数行为．
图１所示为一个代币买卖漏洞代码片段：

１
ｆｕｎｃｔｉｏｎ＿ｔｒａｎｓｆｅｒ（ａｄｄｒｅｓｓ　ｓｅｎｄｅｒ，ａｄｄｒｅｓｓ　ｒｅｃｉｐｉｅｎｔ，

　ｕｉｎｔ２５６ａｍｏｕｎｔ）ｐｕｂｌｉｃ　ｖｉｒｔｕａｌ｛

２ 　　ｒｅｑｕｉｒｅ（ｓｅｎｄｅｒ！＝ａｄｄｒｅｓｓ（０））；

３ 　　ｒｅｑｕｉｒｅ（ｒｅｃｉｐｉｅｎｔ！＝ａｄｄｒｅｓｓ（０））；

４ 　　ｉｆ（ｓｅｎｄｅｒ＝＝ｏｗｎｅｒ）｛

５ 　　　＿ｂａｌａｎｃｅｓ［ｓｅｎｄｅｒ］＝＿ｂａｌａｎｃｅｓ［ｓｅｎｄｅｒ］－ａｍｏｕｎｔ；

６ 　　　＿ｂａｌａｎｃｅｓ［ｒｅｃｉｐｉｅｎｔ］＋＝ａｍｏｕｎｔ；

７ 　　}ｅｌｓｅ｛

８ 　　　＿ｂａｌａｎｃｅｓ［ｓｅｎｄｅｒ］＝＿ｂａｌａｎｃｅｓ［ｓｅｎｄｅｒ］－ａｍｏｕｎｔ；

９ 　　　＿ｂａｌａｎｃｅｓ［ｒｅｃｉｐｉｅｎｔ］＋＝ａｍｏｕｎｔ/２；

１０ 　　}

１１ 　}

图１　代币买卖漏洞代码片段

　　代码第４行条件分支语句中当ｓｅｎｄｅｒ地址为

ｏｗｎｅｒ时，执行正常的第５行和第６行转账操作；
如果ｓｅｎｄｅｒ地址不为ｏｗｎｅｒ时，执行第８行和第

９行操作，即接收方ｒｅｃｉｐｉｅｎｔ地址余额仅增加

ａｍｏｕｎｔ的一半．
代币买卖漏洞是指类似上述代码的这种情

况：实际转账数量与用户所期望数量不相符，收取
了高额的转账手续费；只能特定账户进行转出，普
通用户只能转入，不能转出等．

在ＤｅＦｉ领域，大多数代币都在去中心化交易

所（ＤＥＸ）中建立了交易对和流动池，在去中心化
交易所中用户可以使用其他价值较高的数字货币
（例如ｗＢＴＣ，ｗＥＴＨ，ｗＢＮＢ，ＵＳＤＴ等）来买入这
些代币，一旦这些代币合约中出现买卖漏洞，买入
后无法卖出，或者卖出数量远低于实际数额，那么
用户的ｗＢＴＣ，ｗＥＴＨ，ｗＢＮＢ，ＵＳＤＴ等数字货币
将会锁在合约中，对用户的数字资产造成巨额损失．
２．１．２　漏洞分析与漏洞模型

将合约源代码转换为字节码，第５，６，８，９行
关于“＿ｂａｌａｎｃｅｓ”的修改存储操作在字节码层面的
模型特征为

ＳＨＡ（ｍｅｍｏｒy）

→ＳＬＯＡＤ（ｋｅy）

→ＡＤＤ（ｖａｌｕｅ，ａｍｏｕｎｔ）

→ＳＳＴＯＲＥ（ｋｅy，ｎｅｗ＿ｖａｌｕｅ）

全局变量＿ｂａｌａｎｃｅｓ在Ｓｏｌｉｄｉｔy智能合约中是
一个ａｄｄｒｅｓｓ映射到ｕｉｎｔ２５６类型的 Ｍａｐｐｉｎｇ数
据结构，其在以太坊虚拟机（ＥＶＭ）底层通过ｋｅy－
ｖａｌｕｅ方式进行存储，ｖａｌｕｅ就是映射中对应的

ｕｉｎｔ２５６数值，ｋｅy值是将ａｄｄｒｅｓｓ与全局变量
＿ｂａｌａｎｃｅｓ的槽位拼接后进行哈希（ＳＨＡ３指令）得
到的２５６位数值．ＳＨＡ３指令对ｍｅｍｏｒy中存储的
值进行哈希，ＳＬＯＡＤ指令则通过哈希后得到的

ｋｅy值在ｓｔｏｒａｇｅ中进行检索相应的ｖａｌｕｅ．对检索
到的ｖａｌｕｅ值进行加或减（ＳＵＢ指令）操作，然后
将新的ｖａｌｕｅ值存储（ＳＳＴＯＲＥ指令）到ｋｅy对应
的变量＿ｂａｌａｎｃｅ中．
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漏洞点在于在ＳＳＴＯＲＥ指令时，任意ｒｅｃｉｐｉｅｎｔ
地址（０地址和ｓｅｎｄｅｒ地址这种特殊地址除外）以
及＿ｂａｌａｎｃｅ的槽位作为ｋｅy时，其存储的ｖａｌｕｅ数
值不等于原ｖａｌｕｅ数值与用户调用ｔｒａｎｓｆｅｒ函数
时ａｍｏｕｎｔ的加和．
２．１．３　漏洞检测方法

本文代币买卖漏洞检测方法步骤如图２所示：

图２　代币买卖漏洞检测方法

图２中：

１）对智能合约源代码进行编译形成字节码；

２）对字节码和操作码进行静态分析，构建基
本块和控制流图；

３）通过ＥＲＣ－２０标准函数签名对第２步静态
分析处理后的ｃｏｎｔｒａｃｔ对象匹配出符合ＥＲＣ－２０
标准的代币合约；

４）对符合ＥＲＣ－２０标准的代币合约的ｂａｌａｎ－
ｃｅＯｆ（ａｄｄｒｅｓｓ＿ｏｗｎｅｒ）进行静态语义分析，确定在
执行“＿ｂａｌａｎｃｅ［＿ｏｗｎｅｒ］”时的＿ｂａｌａｎｃｅ变量的槽位；

５）基于符号执行技术，符号化ｔｒａｎｓｆｅｒ以及
ｔｒａｎｓｆｅｒＦｒｏｍ函数参数，符号化ｍｓｇ．ｓｅｎｄｅｒ地址；

６）建立约束条件，求解当满足
ｂａｌａｎｃｅ［＿ｔｏ］＝＝ｂａｌａｎｃｅ［＿ｔｏ］＋ａｍｏｕｎｔ

的ｍｓｇ．ｓｅｎｄｅｒ的值集合情况；

７）当满足模型的ｍｓｇ．ｓｅｎｄｅｒ值为有限个，则
上报代币买卖漏洞．

２．２　ｏｗｎｅｒ权限转移漏洞

２．２．１　漏洞产生的原因及危害
在编写智能合约的过程中，合约的开发者一

般会设置一个“ｏｗｎｅｒ”值，该值所代表的地址拥有
一些特权，如转账、函数调用等．如果对“ｏｗｎｅｒ”值
的修改没有施加限制条件，那么攻击者能够修改
该值为自己的地址，从而攻击者会利用这些特权
来攻击合约并获取利益．

图３所示为ｏｗｎｅｒ权限转移漏洞代码片段：

１ ｃｏｎｔｒａｃｔ　Ｄｅｍｏ｛

２ 　ａｄｄｒｅｓｓ　ｐｕｂｌｉｃ　ｏｗｎｅｒ；

３ 　ｍａｐｐｉｎｇ（ａｄｄｒｅｓｓ＝＞ｕｉｎｔ２５６）ｐｕｂｌｉｃ＿ｂａｌａｎｃｅｓ；

４ ｕｉｎｔ２５６ｔｏｔａｌＳｕｐｐｌy；

５ 　ｃｏｎｓｔｒｕｃｔｏｒ（）｛

６ 　　ｏｗｎｅｒ＝ｍｓｇ．ｓｅｎｄｅｒ；

７ 　}

８ 　ｍｏｄｉｆｉｅｒ　ｏｎｌyＯｗｎｅｒ｛

９ 　　ｒｅｑｕｉｒｅ（ｍｓｇ．ｓｅｎｄｅｒ＝＝ｏｗｎｅｒ）；

１０ 　　＿；

１１ 　}

１２

　

　ｆｕｎｃｔｉｏｎ　ｍｉｎｔ（ａｄｄｒｅｓｓ＿ｔｏ，ｕｉｎｔ２５６ａｍｏｕｎｔ）ｏｎｌyＯｗｎｅｒ

　　ｐｕｂｌｉｃ｛

１３ 　　＿ｂａｌａｎｃｅｓ［＿ｔｏ］＋＝ａｍｏｕｎｔ；

１４ 　　ｔｏｔａｌＳｕｐｐｌy＋＝ａｍｏｕｎｔ；

１５ 　}

１６ 　ｆｕｎｃｔｉｏｎ　ｓｅｔＯｗｎｅｒ（ａｄｄｒｅｓｓ＿ｎｅｗＯｗｎｅｒ）ｐｕｂｌｉｃ｛

１７ 　　ｏｗｎｅｒ＝＿ｎｅｗＯｗｎｅｒ；

１８ 　}

１９ }

图３　ｏｗｎｅｒ权限转移漏洞代码片段

　　图３中第５行表明在构建函数时可以将ｏｗｎｅｒ
权限设置给合约创建者，同时第１２行 ｍｉｎｔ函数
附加了修饰符ｏｎｌyＯｗｎｅｒ，第９行判断只有当调
用者等于ｏｗｎｅｒ时才可以进行第１３，１４行的ｍｉｎｔ
函数操作．ｍｉｎｔ函数用于属主向某个地址铸造更
多的代币．在第１６行ｓｅｔＯｗｎｅｒ函数可以修改

ｏｗｎｅｒ变量，但是未附加修饰符ｏｎｌyＯｗｎｅｒ，使得
任意地址可以调用ｓｅｔＯｗｎｅｒ函数对ｏｗｎｅｒ变量
进行修改，从而让属主转变为攻击者地址，再调用

ｍｉｎｔ函数就可以铸造大量代币分发给攻击者地址．
２．２．２　漏洞分析与漏洞模型

经过调研发现，ｏｗｎｅｒ所在的ｓｔｏｒａｇｅ槽位一般
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与ｏｎｌyＯｗｎｅｒ修饰符以及构造函数中 ｍｓｇ．ｓｅｎｄｅｒ
相关．在构造函数中，ｏｗｎｅｒ一般由 ｍｓｇ．ｓｅｎｄｅｒ或
者普通地址类型变量进行初始化．在ｏｎｌyＯｗｎｅｒ
修饰符中，ｏｗｎｅｒ一般被用于与 ｍｓｇ．ｓｅｎｄｅｒ值比
较，其在字节码层面的模型特征为

ＥＱ（ｏｗｎｅｒ，ｍｓｇ．ｓｅｎｄｅｒ）→ＩＳＺＥＲＯ→ＪＵＭＰＩ．
同时从字节码层面分析，ｏｗｎｅｒ权限转移漏洞

模型可以总结为：合约执行过程中存在ＳＳＴＯＲＥ指
令，并且ＳＳＴＯＲＥ指令的ｋｅy值与ｏｗｎｅｒ所在的

ｓｔｏｒａｇｅ槽位相等．
２．２．３　漏洞检测方法

本文ｏｗｎｅｒ权限转移漏洞检测方法的步骤如
图４所示：

图４　ｏｗｎｅｒ权限转移漏洞检测方法

图４中：

１）对智能合约源代码进行编译形成字节码．
２）对字节码和操作码进行静态分析，构建基

本块和控制流图．
３）确定“ｏｗｎｅｒ”的存储位置．详细过程为：在合

约内，一般会对“ｏｗｎｅｒ”变量赋值为ｍｓｇ．ｓｅｎｄｅｒ，即
合约的创建者，ｍｓｇ．ｓｅｎｄｅｒ由ＣＡＬＬＥＲ操作码压
入ＥＶＭ栈中，赋值操作由ＳＳＴＯＲＥ操作码完成．
在操作码序列中寻找ＣＡＬＬＥＲ操作码，ＣＡＬＬＥＲ
会将 ｍｓｇ．ｓｅｎｄｅｒ的值放入栈中，对栈中该数据进
行跟踪．在操作码序列中寻找ＳＳＴＯＲＥ操作码，

ＳＳＴＯＲＥ操作会从栈中获取ｋｅy和ｖａｌｕｅ．如果

ｖａｌｕｅ为ｍｓｇ．ｓｅｎｄｅｒ或者经过ＡＮＤ运算后的２０Ｂ
变量（一般为ａｄｄｒｅｓｓ类型变量），那么ｋｅy就是
“ｏｗｎｅｒ”在ｓｔｏｒａｇｅ中的存储位置．同时通过第２步
静态语义分析中寻找的ｏｎｌyＯｗｎｅｒ修饰符，对与

ｍｓｇ．ｓｅｎｄｅｒ变量比较的全局变量槽位进行捕获．
将上述这２种方式确定的存储位置记录下来，取其
交集作为ｏｗｎｅｒ变量的存储位置供后续步骤使用．
４）符号执行，根据步骤３）确定的存储位置，

判断写操作的存储位置是否是该位置．遍历寻找

ＳＳＴＯＲＥ操作码，ＳＳＴＯＲＥ操作码会从ＥＶＭ 栈
中取出ｋｅy，判断ｋｅy是否与步骤１）中找到的
“ｏｗｎｅｒ”的存储位置一致．如果是，则记录该路径．
５）对满足上述条件的路径进行约束求解，有

解则报告该漏洞．根据当前的约束条件进行求解，
如果有解则表明存在任意调用者可以对“ｏｗｎｅｒ”
的值进行修改，即存在漏洞．

３　漏洞检测工具的设计与实现

３．１　总体架构
该漏洞检测模型总体架构如图５所示，主要

包括合约收集、预处理、静态分析、符号执行和漏
洞模型分析５个模块：

图５　漏洞检测模型总体架构

３．２　模块设计与实现

３．２．１　合约收集模块
合约收集模块集成了以太坊ｉｎｆｒａ节点和币
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安智能链节点，可以通过各种方式对合约源代码
和字节码进行收集，收集方式包括本地读取、通过

ｅｔｈｅｒｓｃａｎ收集源代码、通过合约地址收集链上字
节码和ｅｔｈｅｒｓｃａｎ源码及字节码、通过块高度区间
收集链上合约源码和字节码等．

同时集成了Ｅｔｈｅｒｅｕｍ　Ｓｉｇｎａｔｕｒｅ　Ｄａｔａｂａｓｅ［２３］

的ＡＰＩ，可以通过字典查询的方式对字节码中的
函数签名进行猜解．
３．２．２　预处理模块

预处理模块的主要功能是对输入的数据进行
预处理，包括输入校验和数据处理．对于输入的智
能合约ｓｏｌｉｄｉｔy源码数据和ＥＶＭ 字节码数据，首
先校验其合法性．如果输入的数据为ｓｏｌｉｄｉｔy源
码，则需要使用ｓｏｌｃ编译器编译为ＥＶＭ字节码．

预处理模块执行流程如图６所示：

图６　预处理模块

３．２．３　静态分析模块
静态分析模块构建基本块和控制流图，基本

块只包含顺序执行的指令，只有１个入口和１个
出口，入口处于基本块的第１条指令，出口位于基
本块的最后１条指令，中间不出现任何分叉．如果
遇到跳转指令（ＪＵＭＰ或ＪＵＭＰＩ），那么结束当前
基本块，将该指令作为当前基本块的最后１条指
令，并分叉出１个新的基本块，将ＪＵＭＰＤＥＳＴ指
令作为新基本块的第１条指令．基本块Ｂ和基本块

Ｃ之间存在１条边则构建形成基本块控制流．
３．２．４　符号执行模块

经过预处理模块得到字节码数据以及静态分
析处理后的基本块和控制流图，模拟ＥＶＭ执行字

节码，并创建当前的执行状态，包括Ｓｔａｃｋ，Ｍｅｍｏｒy
和Ｓｔｏｒａｇｅ．每个操作码指令都对应１个状态，通过
符号执行，可以获取每个状态下Ｓｔａｃｋ，Ｍｅｍｏｒy
和Ｓｔｏｒａｇｅ所存储的内容．然后利用该状态空间的
基本代码块和路径约束条件集，添加约束和路径
集合形成新的符号执行控制流图．如图７所示：

图７　符号执行模块

３．２．５　漏洞分析模块
漏洞分析模块包括代币买卖漏洞检测模块和

ｏｗｎｅｒ权限转移漏洞模块．

图８　漏洞分析模块

漏洞分析模块通过符号执行以及静态分析暴
露的接口，对ＥＶＭ的ｓｔａｃｋ，ｍｅｍｏｒy，ｓｔｏｒａｇｅ，ｃａｌｌ－
ｄａｔａ，ｓｅｎｄｅｒ等进行符号化，同时由于ＳＭＴ对哈
希指令ＳＨＡ３的支持较弱，添加ＳＨＡ３的符号化
组件，在符号化表达式语义层面对涉及ＳＨＡ３的
约束进行求解．最终利用Ｚ３求解器对约束进行求
解并上报漏洞，如图８所示：
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４　工具测试与实验分析

４．１　测试环境及样本类型
为验证工具的有效性以及性能等指标，本文

使用以下硬件和软件环境进行测试，如表２和表３
所示：

表２　硬件环境

硬件 配置

ＣＰＵ　 ＩｎｔｅｌⓇ ＣｏｒｅＴＭｉ７－８５５０ＵＣＰＵ＠１．８０ＧＨｚ

内存/ＧＢ　 ８

存储/ＧＢ　 ５１２

表３　软件环境

软件 配置

Ｕｂｕｎｔｕ　 ２０．０４．３ＬＴＳ

Ｌｉｎｕｘ　Ｃｏｒｅ　 ５．１１．０－４１－ｇｅｎｅｒｉｃ

Ｐyｔｈｏｎ　 ３．８．１０

本文 在 以 太 坊 主 网 的 去 中 心 化 交 易 所

Ｕｎｉｓｗａｐ以及币安智能链主网的去中心化交易所

ＰａｎｃａｋｅＳｗａｐ各抽取５０个代币合约作为代币买
卖漏洞的测试样本，一共１００个代币合约．

本文爬取了以太坊主网区块高度１３　０００　０００
～１３　００１　０００中新部署的合约，共计１７２个，同时
在此样本基础上，增加１２个与ｏｗｎｅｒ权限转移漏
洞相关的智能合约ＣＶＥ，作为ｏｗｎｅｒ权限转移漏
洞的检测样本．

代币买卖漏洞在ＣＶＥ库中没有相应案例，故
只使用链上交易所合约样本．
４．２　测试结果与分析

４．２．１　代币买卖漏洞
对代币买卖漏洞检测工具进行测试，结果如

表４所示：

表４　代币买卖漏洞测试结果

指标 结果

总合约数 １００

检出漏洞合约数量 ７９

确认有漏洞合约数量 ６

运行用时 １９６ｓ/ｋ条指令

　　由表４可发现，代币买卖漏洞检测工具运行
用时较长，误报率较高．

经过分析，运行用时长主要是符号执行耗时
过长．

误报率过高主要原因有２个：一是由于大量
代币合约在转账时设置手续费，使得实际转账金
额与原数额有差别．经粗略统计，对于正常合约手
续费设置基本在２５％以内．二是因为一些合约设
置了白名单和黑名单，限制了一些地址的转账权．

以代币合约ＤｏｇｅＫｉｎｇ（币安智能链地址０ｘ６４１
ＥＣ１４２Ｅ６７ａｂ２１３５３９８１５ｆ６７ｅ４２７６９７５ｃ２ｆ８Ｄ５０）为例，
其代码片段如图９所示：

１ ｆｕｎｃｔｉｏｎ＿ｔｒａｎｓｆｅｒ（

２ 　ａｄｄｒｅｓｓ　ｆｒｏｍ，

３ 　ａｄｄｒｅｓｓ　ｔｏ，

４ 　ｕｉｎｔ２５６ａｍｏｕｎｔ

５ ）ｉｎｔｅｒｎａｌ　ｏｖｅｒｒｉｄｅ｛

６ 　//ｏｔｈｅｒ　ｃｏｄｅ　ｈｅｒｅ．．．

７ 　//ｉｆ　ｂｅｌｏｎｇｓ　ｔｏ＿ｉｓＥｘｃｌｕｄｅｄＦｒｏｍＦｅｅ　ａｃｃｏｕｎｔ　ｒｅｍｏｖｅ　ｔｈｅ　ｆｅｅ

８

　

　ｉｆ（＿ｉｓＥｘｃｌｕｄｅｄＦｒｏｍＦｅｅｓ［ｆｒｏｍ］‖＿ｉｓＥｘｃｌｕｄｅｄＦｒｏｍＦｅｅｓ

　　［ｔｏ］）｛

９ 　　ｔａｋｅＦｅｅ＝ｆａｌｓｅ；

１０ 　}

１１ 　ｉｆ（ｔａｋｅＦｅｅ）｛

１２ 　　ｕｉｎｔ２５６ｆｅｅｓ＝ａｍｏｕｎｔ．ｍｕｌ（ｔｏｔａｌＦｅｅｓ）．ｄｉｖ（１００）；

１３ 　　ｉｆ（ａｕｔｏｍａｔｅｄＭａｒｋｅｔＭａｋｅｒＰａｉｒｓ［ｔｏ］）｛

１４ 　　　ｆｅｅｓ＋＝ａｍｏｕｎｔ．ｍｕｌ（１）．ｄｉｖ（１００）；

１５ 　　}

１６ 　　ａｍｏｕｎｔ＝ａｍｏｕｎｔ．ｓｕｂ（ｆｅｅｓ）；

１７ 　　ｓｕｐｅｒ．＿ｔｒａｎｓｆｅｒ（ｆｒｏｍ，ａｄｄｒｅｓｓ（ｔｈｉｓ），ｆｅｅｓ）；

１８ 　}

１９ 　ｓｕｐｅｒ．＿ｔｒａｎｓｆｅｒ（ｆｒｏｍ，ｔｏ，ａｍｏｕｎｔ）；

２０ 　//ｏｔｈｅｒ　ｃｏｄｅ　ｈｅｒｅ．．．

２１ }

图９　代币合约ＤｏｇｅＫｉｎｇ代码片段

　　该合约就是收取手续费类型的代币合约．第

７～１８行，合约对不包含在＿ｉｓＥｘｃｌｕｄｅｄＦｒｏｍＦｅｅｓ
映射中的地址收取转账手续费．由于该合约转账手
续费不高，其用户也普遍知晓并遵从其手续费的
机制，因此该合约不属于代币买卖漏洞．
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以检出的漏洞合约（币安智能链地址０ｘｅ９Ｅ
３６６６ｆ６４ｃ６９９５２９ｃ９ｄ３ｆ９ｅ２ｃ５０６ＦＦ１３ｆＤｅ０Ｅ６１）为例，
对漏洞样本进行分析，由于该合约未开源，其字节
码反编译后的代码片段如图１０所示：

１ ｄｅｆ　ｔｒａｎｓｆｅｒ（ａｄｄｒｅｓｓ＿ｔｏ，ｕｉｎｔ２５６＿ｖａｌｕｅ）：＃ｎｏｔ　ｐａyａｂｌｅ

２ 　ｉｆ　ｎｏｔ　ｕｎｋｎｏｗｎ１ｅ４４５ａ９０：

３ 　　ｓｔｏｒ８［ｃａｌｌｅｒ］－＝＿ｖａｌｕｅ

４ 　　ｓｔｏｒ８［＿ｔｏ］＋＝＿ｖａｌｕｅ

５ 　　ｌｏｇ　０ｘｆｅｄｄｆ２５２：＿ｖａｌｕｅ，ｃａｌｌｅｒ，＿ｔｏ

６ 　　ｒｅｔｕｒｎ　１

７ 　ｉｆ　ｓｔｏｒ７［ｃａｌｌｅｒ］：

８ 　　ｓｔｏｒ８［ｃａｌｌｅｒ］－＝＿ｖａｌｕｅ

９ 　　ｓｔｏｒ８［＿ｔｏ］＋＝＿ｖａｌｕｅ

１０ 　　ｌｏｇ　０ｘｆｅｄｄｆ２５２：＿ｖａｌｕｅ，ｃａｌｌｅｒ，＿ｔｏ

１１ 　　ｒｅｔｕｒｎ　１

１２ 　ｉｆ　ｕｎｋｎｏｗｎ１ｂ３５５４２７Ａｄｄｒｅｓｓ＝＝＿ｔｏ：

１３ 　　ｓｔｏｒ８［ｃａｌｌｅｒ］－＝＿ｖａｌｕｅ

１４ 　　ｓｔｏｒ８［＿ｔｏ］＋＝＿ｖａｌｕｅ

１５ 　　ｌｏｇ　０ｘｆｅｄｄｆ２５２：＿ｖａｌｕｅ，ｃａｌｌｅｒ，＿ｔｏ

１６ 　　ｒｅｔｕｒｎ　１

１７ 　ｉｆ　ｃａｌｌｅｒ＝＝ｕｎｋｎｏｗｎ１ｂ３５５４２７Ａｄｄｒｅｓｓ：

１８ 　　ｓｔｏｒ８［ｃａｌｌｅｒ］－＝＿ｖａｌｕｅ

１９ 　　ｓｔｏｒ８［＿ｔｏ］＋＝＿ｖａｌｕｅ

２０ 　　ｌｏｇ　０ｘｆｅｄｄｆ２５２：＿ｖａｌｕｅ，ｃａｌｌｅｒ，＿ｔｏ

２１ 　　ｒｅｔｕｒｎ　１

图１０　０ｘｅ９漏洞合约反编译后的代码片段

　　在第２～６行、第７～１１行、第１２～２１行，均
对用户转账行为进行了限制．第２行的变量

ｕｎｋｎｏｗｎ１ｅ４４５ａ９０是一个全局开关，值由属主控
制，当为ｆａｌｓｅ时，所有普通用户才可以转账．第７行
是一个特权数组，在数组中的地址才可以进行转账．
第１２～２１行，全局变量ｕｎｋｎｏｗｎ１ｂ３５５４２７Ａｄｄｒｅｓｓ
存储属主地址，如果转账用户为属主才允许转账．
在币安智能链上观测该合约的交易可以发现，该
合约代币ａｐｐｒｏｖｅ函数同样存在上述类似的恶意
限制，ｂａｌａｎｃｅＯｆ函数进行了恶意改写，ｂａｌａｎｃｅＯｆ
函数代码片段如图１１所示．

在满足全局开关变量ｕｎｋｎｏｗｎ１ｅ４４５ａ９０为

ｆａｌｓｅ（第２行所示）、查询余额的地址为属主（第３
行所示）、查询余额的地址属于特权数组（第４行

所示）３个条件之一的情况下，才会返回真实余额
（第６行所示），否则所有用户将返回１个固定值
的全局变量（第５行所示）．恶意ｂａｌａｎｃｅＯｆ函数让
所有普通用户观察到自己的地址内有大量代币，
诱使他们通过去中心化交易所进行投资买入，却
无法卖出．该合约属于有后门的恶意合约．

１ ｄｅｆ　ｂａｌａｎｃｅＯｆ（ａｄｄｒｅｓｓ＿ｏｗｎｅｒ）：＃ｎｏｔ　ｐａyａｂｌｅ

２ 　ｉｆ　ｕｎｋｎｏｗｎ１ｅ４４５ａ９０：

３ 　　ｉｆ　ｕｎｋｎｏｗｎ１ｂ３５５４２７Ａｄｄｒｅｓｓ！＝＿ｏｗｎｅｒ：

４ 　　　ｉｆ　ｎｏｔ　ｓｔｏｒ７［ａｄｄｒ（＿ｏｗｎｅｒ）］：

５ 　　　　ｒｅｔｕｒｎ　ｓｔｏｒ６

６ 　ｒｅｔｕｒｎ　ｓｔｏｒ８［ａｄｄｒ（＿ｏｗｎｅｒ）］

图１１　ｂａｌａｎｃｅＯｆ函数代码片段

４．２．２　ｏｗｎｅｒ权限转移漏洞
对ｏｗｎｅｒ权限转移漏洞检测工具进行测试，

结果如表５所示：

表５　ｏｗｎｅｒ权限转移漏洞测试结果

指标 结果

总合约数 １８４

检出漏洞合约数量 １５

确认有漏洞合约数量 ６

运行用时 ３２０ｓ/ｋ条指令

由表５可知，本文工具运行用时较长，误报率
较低，检出率低．

经过分析，运行用时长主要是符号执行耗时
过长，并且由于符号执行中对所有的ＳＳＴＯＲＥ都
尝试进行约束求解，使得时间消耗相较于代币买
卖漏洞的检测用时高．检出率低和误报率低原因
一是因为模型针对性强，准确度高，其次是因为

ＯｐｅｎＺｅｐｐｌｉｎ区块链应用标准中规范了访问控制
权限的开发模式，帮助开发者避免一些容易疏忽
的权限漏洞．

以检出的ＣＶＥ－２０２１－３４２７３漏洞合约为例，对
漏洞样本进行分析，漏洞合约代码片段如图１２所示．

该合约为ＥＲＣ－２０代币合约ＢＴＣ２Ｘ（Ｂ２Ｘ）的
一部分，用来初始化合约中的ｏｗｎｅｒ值，以及定义
限定修饰符ｏｎｌyＯｗｎｅｒ，并且可以将ｏｗｎｅｒｓｈｉｐ转
移给其他地址．

在漏洞合约中使用ｏｗｎｅｒ变量来存储合约拥
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有者地址，但由于构造函数名的错误，合约允许任
何人调用ｏｗｎｅｄ（）函数来修改合约的所有者，存
在ｏｗｎｅｒ权限漏洞．第４行代码中，由于ｏｗｎｅｄ（）
函数访问修饰符为ｐｕｂｌｉｃ，从而任何人可以调用该
函数修改ｏｗｎｅｒ值为自己账户的地址．当恶意攻
击者调用该函数修改ｏｗｎｅｒ值为自己账户的地址
后，便可以调用代币合约中的其他函数来获利．

１ ｐｒａｇｍａ　ｓｏｌｉｄｉｔy　０．４．２４；

２ ｃｏｎｔｒａｃｔ　Ｏｗｎｅｄ｛

３ 　ａｄｄｒｅｓｓ　ｐｕｂｌｉｃ　ｏｗｎｅｒ；

４ 　ｆｕｎｃｔｉｏｎ　ｏｗｎｅｄ（）ｐｕｂｌｉｃ｛

５ 　　ｏｗｎｅｒ＝ｍｓｇ．ｓｅｎｄｅｒ；

６ 　}

７ 　ｍｏｄｉｆｉｅｒ　ｏｎｌyＯｗｎｅｒ｛

８ 　　ｒｅｑｕｉｒｅ（ｍｓｇ．ｓｅｎｄｅｒ＝＝ｏｗｎｅｒ）；

９ 　　＿；

１０ 　}

１１ 　ｆｕｎｃｔｉｏｎ　ｔｒａｎｓｆｅｒＯｗｎｅｒｓｈｉｐ（ａｄｄｒｅｓｓ　ｎｅｗＯｗｎｅｒ）ｏｎｌyＯｗｎｅｒ

１２ 　　ｐｕｂｌｉｃ｛

１３ 　　ｏｗｎｅｒ＝ｎｅｗＯｗｎｅｒ；

１４ 　}

１５ }

图１２　检出的ＣＶＥ－２０２１－３４２７３漏洞合约代码片段

５　结　　论

针对代币买卖的后门漏洞以及ｏｗｎｅｒ权限转
移漏洞的检测问题，本文提出了一种源代码和字
节码层面的自动化检测方法．通过静态语义分析与
符号执行相结合的技术，对漏洞点进行检测，并且
通过符号执行自动化形成利用路径．通过在以太坊
和币安智能链上主网合约进行测试，发现了新的
代币买卖漏洞合约，通过实验，与ｏｗｎｅｒ权限转移
漏洞相关的ＣＶＥ也得到自动化的检测和复现．
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