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摘　要　随着人们的日常生活被网络所覆盖，网络空间的安全问题也逐渐被重视起来．网络中的攻

击手段多种多样，高级持续威胁（ａｄｖａｎｃｅｄ　ｐｅｒｓｉｓｔｅｎｔ　ｔｈｒｅａｔ，ＡＰＴ）攻击是其中较为复杂并且危害性

较高的一种，具有攻击过程贯穿系统外部与系统内部且持续性强的特点，并且难以检测与彻底防御．
提出一种基于ＬＳＴＭ（ｌｏｎｇ　ｓｈｏｒｔ－ｔｅｒｍ　ｍｅｍｏｒｙ）的Ｌｉｎｕｘ系统下ＡＰＴ攻击检测方案，构建了一款基

于内核插桩的分析恶意Ｌｉｎｕｘ　ＥＬＦ文件的沙箱ＬＡｎａｌｙｓｉｓ来捕获ＡＰＴ攻击中的恶意行为；通过使

用ＬＡｎａｌｙｓｉｓ分析结果数据集结合网络攻击流量数据集ＮＳＬ－ＫＤＤ，依据攻击时序特征构建了ＡＰＴ
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攻击数据集，解决了当前业内Ｌｉｎｕｘ系统下ＡＰＴ攻击数据集较为缺乏的问题；最后将ＡＰＴ攻击中

的时序性引入检测，基于ＬＳＴＭ进行ＡＰＴ攻击的检测．实验结果表明，构建的ＡＰＴ攻击检测模型

具有良好的应用效果．

关键词　ＡＰＴ攻击；Ｌｉｎｕｘ沙箱；长短期记忆网络；ＡＰＴ攻击数据集；ＥＬＦ文件
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　　随着网络逐渐渗透到人们生活的方方面面，
网络空间的安全问题也逐渐被重视起来．网络中
的攻击手段多种多样，高级持续威胁（ａｄｖａｎｃｅｄ
ｐｅｒｓｉｓｔｅｎｔ　ｔｈｒｅａｔ，ＡＰＴ）攻击为其中较为复杂并
且危害性较高的一种．ＡＰＴ攻击过程贯穿系统外
部与系统内部，且持续性很强，因此难以进行检测
与彻底防御，需要得到更多的关注．近年来，全球

ＡＰＴ组织持续增多，攻击涉及金融、政府、教育、
科研等重点行业［１－２］．到２０２１年上半年［３］，ＡＰＴ攻
击整体形势严峻，发现和披露的ＡＰＴ攻击活动较

２０２０年同期大幅增加．
ＡＰＴ攻击周期一般较长，在长期且持续的攻

击下，攻击者会将多种攻击方式进行组合并调整，
导致防护系统无法对经过精心处理的攻击特征完

成规则匹配，最终导致目标机器遭到入侵．目前，大
多数ＩＤＳ系统仅具有单步攻击的检测能力，并没
有将持续性的攻击联系起来，且检测内容往往局
限于网络流量，如鱼叉攻击、ＸＳＳ、ＳＱＬ注入等．一
些ＡＰＴ攻击监控系统使用ＩＤＳ的告警日志进行
攻击判定．报警日志往往具有一定比例的误报，判
定的攻击行为并不准确．更重要的是，仅检测流量
往往会忽略完整的 ＡＰＴ攻击过程，ＡＰＴ攻击攻
入系统后，会进一步释放控制机器的恶意代码，导
致主机系统发生大量攻击．因此，将主机内的攻击
行为与网络流量中的攻击行为相结合，共同作为

ＡＰＴ攻击的判断条件是十分必要的，并且对于

ＡＰＴ攻击检测而言，主机内的恶意行为非常重要．
目前，针对 Ｗｉｎｄｏｗｓ系统的入侵检测系统与

沙箱系统较多，而针对Ｌｉｎｕｘ系统攻击的分析与
防御措施较为薄弱．很多恶意代码检测分析工具与
防火墙都是针对 Ｗｉｎｄｏｗｓ系统的，侧重于Ｌｉｎｕｘ系
统的恶意文件检测手段较少．例如，开源的Ｃｕｃｋｏｏ
沙箱、商用的腾讯微步沙箱、奇安信文件分析平台
等对 Ｗｉｎｄｏｗｓ恶意文件的检测较为成熟，但是对
于Ｌｉｎｕｘ平台上的恶意文件缺乏检测能力．因此针

对Ｌｉｎｕｘ系统的 ＡＰＴ攻击检测亟待解决．此外，

目前业内普遍用于研究的攻击数据也只局限于网

络流量数据或某些ＡＰＴ攻击释放的恶意文件，并
不具有很强的关联性．ＡＰＴ攻击持续时间长、攻击
步骤繁多的特点导致ＡＰＴ攻击样本并不丰富，目
前还没有形成一套科学的数据集供广大安全从业

人员进行研究．
针对以上问题和研究现状，本文提出并实现

了一种基于ＬＳＴＭ（ｌｏｎｇ　ｓｈｏｒｔ－ｔｅｒｍ　ｍｅｍｏｒｙ）的

Ｌｉｎｕｘ系统下 ＡＰＴ攻击检测方案．该方案综合了
主机侧与网络侧的双侧行为特征，将特征数据集
依据ＡＰＴ攻击的生命周期进行建模重构，进而使
用ＬＳＴＭ进行训练，得到了检测效果良好的ＡＰＴ
攻击检测模型．
本文主要贡献如下：

１）捕获恶意Ｌｉｎｕｘ　ＥＬＦ文件行为的ＬＡｎａｌｙｓｉｓ
沙箱．
构建了一款能力较强的分析Ｌｉｎｕｘ　ＥＬＦ文件

的ＬＡｎａｌｙｓｉｓ沙箱，通过对相关内核函数以及系统
调用函数的针对性内核插桩，ＬＡｎａｌｙｓｉｓ可以获取
恶意代码的持久化、隐藏与伪装、权限提升、进程
注入等１０类共１６种不同的恶意行为．
２）符合ＡＰＴ攻击生命周期的数据集．
使用ＬＡｎａｌｙｉｓｅ沙箱分析了５００个恶意家族

的共４　１０１个恶意样本．获取了恶意样本的主机侧
攻击行为特征，构建了Ｌｉｎｕｘ主机侧的攻击数据
集，并结合网络侧数据集ＮＳＬ－ＫＤＤ按照ＡＰＴ攻
击生命周期，构建了一套兼具主机行为和网络行
为特征的ＡＰＴ攻击数据集．
３）基于ＬＳＴＭ的ＡＰＴ攻击检测模型．
将符合ＡＰＴ生命周期的数据集放入注重时

序性特征的ＬＳＴＭ 进行训练，其中包含网络与主
机双侧特征，得到了可以检测ＡＰＴ攻击的深度学
习模型，并取得了良好的应用效果．
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１　相关工作

ＡＰＴ攻击生命周期较长，各种攻击行为之间
具有一定的关联性，这给检测带来很大挑战．目前
的检测手段主要分为侧重于主机侧 ＡＰＴ攻击部
署的恶意代码的检测、侧重于网络侧恶意流量分
析的检测以及将多步攻击相结合的注重攻击关联

性分析的检测等．
主机侧恶意代码检测主要是对 ＡＰＴ攻击释

放的木马［４］或后门等文件进行检测．当前针对可疑
恶意程序的分析方法主要为动态分析与静态分

析［５］．冯学伟等人［６］利用恶意代码中使用的ＩＰ地
址之间的联系进行聚类；霍彦宇［７］将分析恶意代
码时产生的行为警报信息处理为特征，使用聚类
的方法进行分类识别；Ｓｈａｒｍａ等人［８］提出一种入
侵检测框架，使用６个监视器监视系统中的行为，

统计４天中各个文件的更改情况以及进程数据作
为正常情况后续进行状态检测，若文件与进程数
据出现异常就会发出威胁告警；Ｍｏｏｎ等人［９］提出
一种基于主机中发生行为的攻击检测方法，通过
捕获主机中３９种特定行为的发生作为特征对

ＡＰＴ攻击进行检测；孙增等人［１０］提出基于沙箱回
避对抗的相关检测方法，统计了常见沙箱中使用
系统的各种特征，在代码运行前查找所运行系统
的相关特征，进而判别当前软件是否在沙箱中运行．
网络侧恶意流量分析检测是对流量中的信息

进行特征提取［１１］，利用这些特征通过规则匹配或
机器学习与深度学习训练模型等方式判定是否为

异常流量．攻击者通过系统中运行的 Ｗｅｂ服务进
行入侵，或从已经完成入侵的系统中横向移动至
其他系统，在此期间都会产生大量的异常流量．因
此检测相关攻击可以从异常流量入手．戴震等
人［１２］通过流量分析发现恶意软件的远端控制服务

器对其进行指令发送的过程具有一致性，进而通
过解析报文的通信特征对攻击进行判定；Ｃｈｕａｎ
等人［１３］通过结合机器学习模型形成了一种集成学

习器对ＵＲＬ中的特征进行分析与提取，对具有恶
意风险的网站进行识别；Ｌｉｕ等人［１４］通过对数据
集ＮＳＬ－ＫＤＤ进行处理形成了一套新的网络攻击
数据集，使用ＤＢＮ网络降维后通过ＳＶＤ模型对

可疑数据进行识别与分类．ＡＰＴ攻击流量检测中
还有一部分是通过域名检测来判定恶意流量的．
Ｖｉｎａｙａｋｕｍａｒ等人［１５］收集了网上公开的恶意域名
数据集，并在系统中收集了ＤＮＳ日志，在合并处
理后采用ＬＳＴＭ进行检测；Ｎｉｕ等人［１６］针对移动
端的ＤＮＳ日志进行Ｃ２域名检测．
攻击关联性分析检测更加注重对 ＡＰＴ攻击

之间关联性的分析与建模．Ｂａｈｒａｍｉ等人［１７］利用
杀伤链模型对ＡＰＴ攻击场景进行建模，该模型将

ＡＰＴ攻击分解为４０多项子活动，并确定了 ＡＰＴ
攻击中的行为特征，进而进行攻击检测；Ｋｉｍ 等
人［１８］对杀伤链模型进行了改进与细化，主要用于

对ＩＯＴ网络的ＡＰＴ攻击进行检测；Ｚｈｏｕ等人［１９］

通过对移动目标进行防护来处理 ＡＰＴ攻击中的
路径突变问题；Ｊａｓｉｕｌ等人［２０］和杜镇宇等人［２１］设
计了不同的基于Ｐｅｔｒｉ网的攻击检测模型，文献
［２０］使用主机内的系统特征与文件特征生成了有
色Ｐｅｔｒｉ网，利用其对恶意软件中的恶意行为进行
建模，文献［２１］中的模型通过匹配攻击路径，并根
据收集到的报警信息对攻击行为进行预测；Ｇｈａｆｉｒ
等人［２２］将属于一个完整 ＡＰＴ攻击的不同子攻击
活动的检测结果进行关联，通过 ＨＭＭ 对其解码，

确定最有可能的攻击序列；Ｎｉｕ等人［２３］使用动态
步骤图对ＡＰＴ攻击进行映射，建立网络攻击模型
捕获ＡＰＴ攻击因素；孙文新［２４］提出了因果场景生
成算法，将相关流量以及对应的攻击步骤匹配至
杀伤链模型中，发掘流量数据之间的相关性．
通过对以上ＡＰＴ攻击检测方法的研究发现，

目前的检测方法存在若干问题，包括对ＡＰＴ攻击
中单个攻击之间的时序性结合关注度不高；针对

Ｌｉｎｕｘ系统中恶意软件的检测与行为捕获工具较
少，且已有工具效果较差；由于 ＡＰＴ攻击周期过
长导致业内对于ＡＰＴ攻击的高质量数据集较少等．

２　Ｌｉｎｕｘ系统下ＡＰＴ攻击原始数据
集的构建

　　高质量的ＡＰＴ攻击数据集是构建ＡＰＴ攻击
检测模型的关键．本文构建的原始数据集融合了

ＡＰＴ攻击的主机侧与网络侧双侧特征，为后续生
成ＡＰＴ攻击数据集提供了良好基础．构建Ｌｉｎｕｘ
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主机攻击行为捕获沙箱 ＬＡｎａｌｙｓｉｓ，利用其分析

Ｌｉｎｕｘ　ＥＬＦ恶意文件生成主机侧初始数据集，对
网络公开数据集 ＮＳＬ－ＫＤＤ进行处理，生成网络
侧初始数据集．
２．１　沙箱ＬＡｎａｌｙｓｉｓ
目前常用的开源沙箱以及众多商用和在线文

件分析平台针对Ｌｉｎｕｘ　ＥＬＦ文件的恶意代码样本
分析能力较弱，以致无法获取恶意样本的全部恶
意行为．本文构建了一款能力较强的分析 Ｌｉｎｕｘ

ＥＬＦ文件的沙箱ＬＡｎａｌｙｓｉｓ，针对 ＡＰＴ攻击中使
用的恶意代码进行分析，进而构建ＡＰＴ攻击中的
主机行为数据集．

ＬＡｎａｌｙｓｉｓ为Ｃ/Ｓ架构，分为服务端（监控端）

与客户端（被监控端）２部分．检测方式为服务端将
样本发送至客户端，对目标样本进行检测，检测完
后将检测报告进行回传，服务端将检测报告进行
分类处理，形成不同类恶意行为的特征文件．系统
结构如图１所示：

图１　ＬＡｎａｌｙｓｉｓ架构

　　服务端分为通信层、分析层、控制层共３层．控
制层依据用户传递过来的指令启动沙箱工作，并

且通过命令执行的方式对沙箱进行控制；通信层
负责收集和处理另一端发来的消息并进行下一步

流程的推进；分析层对客户端发来的分析样本的
行为报告以及流量进行处理与分析，进一步提取

出该样本的恶意行为特征．
客户端由一个沙箱虚拟机组成，沙箱分为通

信层、检测层与对抗层共３层．检测层负责部署沙

箱检测模块，对目标样本进行行为分析；通信层负
责与服务端的沟通并将分析结果回传给服务端；

对抗层负责部署沙箱自我保护模块与规避行为检

测模块，对恶意样本进行检测并与破坏沙箱的行
为进行对抗．

ＬＡｎａｌｙｉｓｉｓ获取恶意代码的１０类共１６种不

同的恶意行为，在检测与分析ＡＰＴ攻击中部署的
恶意Ｌｉｎｕｘ　ＥＬＦ文件的恶意行为上表现更为出色．

２．２　Ｌｉｎｕｘ　ＥＬＦ恶意文件行为捕获与检测

ＬＡｎａｌｙｓｉｓ对恶意代码的１０类恶意行为进行

捕获，用于构建主机行为数据集．具体为反调试行
为、迟滞代码行为、持久化行为、文件隐藏行为、网

络隐藏行为、进程隐藏行为、网络行为、权限提升

行为、进程注入行为、对系统的窥探行为．捕获行
为的选择来自攻击框架ＡＴＴ＆ＣＫ中常用的攻击

行为．
恶意行为的捕获与检测主要依赖于ＬＡｎａｌｙｓｉｓ

的检测层，它运行在沙箱内部，部署沙箱监控的各

个模块以检测目标样本的各类恶意行为，是整个
沙箱系统的核心检测层，由ＳｙｓｔｅｍＴａｐ编写的８
个恶意行为检测模块构成，分别为文件主动探测
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模块、迟滞代码检测模块、反调试检测模块、隐藏
行为检测模块、进程注入检测模块、持久化检测模
块、窥探行为检测模块、进程追踪模块．除此之外
还有为了防止沙箱被破坏所构建的沙箱自我保护

模块．另外，还有一些恶意行为的检测不是通过

ＳｙｓｔｅｍＴａｐ部署内核探针完成的，而是通过恶意
代码运行前后系统发生的变化进行检测．
２．３　ＡＰＴ攻击数据集构建
在ＡＰＴ攻击中，主机攻击指攻击者通过各种

方式入侵受害者的主机系统，在主机系统中植入
恶意代码，进而产生对受害者主机的控制与破坏
行为．网络侧攻击指在进入主机前在网络空间中进
行的流量攻击或建立Ｃ２通道远程操控进行攻击
的手段．
２．３．１　ＡＰＴ攻击主机行为数据集的构建
通过对大量不同恶意家族中恶意样本的分

析，获取其在Ｌｉｎｕｘ主机上产生的恶意行为，将其
构建为ＡＰＴ攻击的主机行为数据集．通过对无害
良性样本进行分析，提取与恶意样本同样的特征，
作为正常主机行为特征，为构建非ＡＰＴ攻击数据
集提供原数据基础．另外，为了方便生成 ＡＰＴ攻
击样本数据，需要将主机行为数据集进行标签化
处理．
２．３．２　ＡＰＴ攻击流量数据集的处理
本文选用的流量数据集为 ＮＳＬ－ＫＤＤ．ＮＳＬ－

ＫＤＤ是入侵检测领域的一个经典数据集，其每条
数据均由４１种特征组合而成，每个网络连接被标
记为ｎｏｒｍａｌ或ａｔｔａｃｋ．本文使用 ＮＳＬ－ＫＤＤ作为

ＡＰＴ攻击网络攻击数据集的原始数据集，其中

ａｔｔａｃｋ表示攻击数据，共有４大类，这４大类又被
细分为２２种不同的攻击，共有１２５　９７３条数据．为
了适应深度学习模型的训练，通过ｏｎｅ＿ｈｏｔ对数
据进行编码．对数据集进行维度处理后，还需要将
数据和标签进行分离，同时将同一类标签的数据
进行归类，以生成ＡＰＴ攻击流量数据集．

３　基于ＬＳＴＭ的ＡＰＴ攻击检测方案

３．１　总体设计

ＡＰＴ攻击检测方案分为３个部分，分别为原
始数据集生成模块、ＡＰＴ攻击数据集生成模块、
模型构建模块．总体设计图如图２所示．

１）原始数据集生成模块．
在原始数据集生成模块中，构建了沙箱

ＬＡｎａｌｙｓｉｓ并对采集的恶意样本与良性样本进行
分析，形成ＡＰＴ攻击的主机行为数据集；同时使
用ＮＳＬ－ＫＤＤ作为 ＡＰＴ攻击的网络流量初始数
据集．
２）ＡＰＴ攻击数据集生成模块．
ＡＰＴ攻击数据集生成模块用于将网络行为

数据集与主机行为数据集根据 ＡＰＴ攻击的攻击
流程进行合并重构，将各种单独的攻击方式组合
成具有前后上下文关联的 ＡＰＴ攻击，生成 ＡＰＴ
攻击数据集．同时，还需要生成非 ＡＰＴ攻击数据
集作为深度学习模型训练的负样本．
３）ＬＳＴＭ模型构建模块．
利用生成的ＡＰＴ攻击数据集与非ＡＰＴ攻击

数据集构建基于ＬＳＴＭ的ＡＰＴ攻击检测模型．
３．２　ＡＰＴ攻击数据的生成
在ＡＰＴ攻击数据生成前首先要针对ＡＰＴ攻

击过程进行攻击步骤拆分与建模，之后使用网络
行为数据集与主机行为数据集中的子攻击标签组

成ＡＰＴ攻击标签序列，形成符合 ＡＰＴ攻击生命
周期的攻击数据．
３．２．１　攻击过程建模
根据 Ｈｕｔｃｈｉｎｓ等人［２５］提出的网络攻击杀伤

链分析模型（Ｃｙｂｅｒ　Ｋｉｌｌ　Ｃｈａｉｎ）可知，１次ＡＰＴ攻
击分多个具体的攻击步骤．因此将网络侧行为数据
与主机侧行为数据依据 ＡＰＴ攻击过程进行建模
是生成 ＡＰＴ攻击数据的关键．由于 ＡＰＴ攻击方
式多种多样，每次攻击都可能有不同的战术变化，
本文只选用最经典的３种ＡＰＴ攻击方式进行模拟．
这３种最经典的 ＡＰＴ攻击方式是：钓鱼攻

击、利用 Ｗｅｂ漏洞与操作系统漏洞入侵、利用线
下移动设备入侵．３种攻击方式都包含相似的必要
攻击步骤，但是在感染主机和感染后的行为上略
有不同．例如，钓鱼攻击通常没有针对 Ｗｅｂ的攻击
行为，但会有可疑的网络流量出现，若被攻击者成
功执行钓鱼程序，则其可以直接以被攻击者的权
限运行，有时不需要进一步提升权限．利用 Ｗｅｂ漏
洞与操作系统漏洞的攻击方式往往有较多的网络

攻击流量，且攻入系统后有权限提升行为．利用线
下移动设备入侵没有任何网络攻击流量，直接利
用Ｕ盘、移动硬盘等通过植入恶意代码进行攻击，
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图２　ＡＰＴ攻击检测方案总体设计图

但是在入侵后具有与控制服务器交互的行为，会产
生网络流量．
１）通过网页或邮件等进行钓鱼攻击．
由于被攻击者安全意识不强，误执行了攻击

者发送的邮件或网页链接的不可信内容，以致主
机被感染后遭受到一系列攻击行为．该种攻击方式

的攻击过程如表１所示．
２）利用 Ｗｅｂ漏洞与操作系统漏洞进行入侵．
利用运行的 Ｗｅｂ漏洞或开放的高危端口对

应的系统漏洞，通过网络入侵进入主机后，进一步
部署恶意代码进行针对主机的攻击．该种攻击方式
的攻击过程如表２所示．
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表１　钓鱼攻击流程

攻击步骤 攻击操作

１ 扫描目标ＩＰ以及开放的端口

２ 初始探测攻击

３ 对被攻击者进行钓鱼攻击

４ 成功部署恶意软件

５ 恶意软件利用ｒｏｏｔ进程

６ 获取被攻击者账户

７ 恶意软件针对主机进行持久化攻击

８ 隐藏攻击者信息

９ 横向移动与ＤｏＳ攻击

表２　利用 Ｗｅｂ漏洞与操作系统漏洞进行入侵

攻击步骤 攻击操作

１ 对被攻击者的ＩＰ地址和端口进行扫描并监视

２ 探测运行的 Ｗｅｂ服务和高危系统服务

３
利用 Ｗｅｂ漏洞或高危端口入侵上传 Ｗｅｂｓｈｅｌｌ

或木马等

４ 攻击者进行提权操作

５ 下载并安装恶意软件

６ 恶意软件窥探攻击

７ 恶意软件对主机进行持久化攻击

８ 隐藏攻击者信息

９ 横向移动与ＤｏＳ攻击

　　３）利用线下移动设备入侵．
以便携式的移动设备进行攻击，如移动硬盘、

Ｕ盘、手机等设备接入主机，可以直接进行植入式
攻击．该种攻击方式的攻击过程如表３所示：

表３　利用线下移动设备入侵

攻击步骤 攻击操作

１ 恶意软件线下植入

２ 恶意软件窥探攻击

３ 恶意软件部署

４ 攻击者获得本地账户及密码

５ 权限提升

６ 恶意软件对主机进行持久化攻击

７ 隐藏攻击者信息

８ 横向移动与ＤｏＳ攻击

３．２．２　攻击序列标签生成
在对ＡＰＴ攻击行为进行建模后，使用网络行

为数据标签与主机行为数据标签针对这３类攻击
的攻击过程进行对应，形成ＡＰＴ攻击的标签序列
可以通过变更标签中的不同样本，生成大量不同
的ＡＰＴ攻击样本．表４～６分别为３种ＡＰＴ攻击
方式对应的攻击标签．
在生成ＡＰＴ攻击数据时，由于真正的攻击步

骤在时间上不可能是完全连续的，各个步骤之间
会有不可估计的时间间隔，因此需要在表４～６中
的步骤之间穿插一系列的非攻击操作．在实际生成

ＡＰＴ攻击数据集时，在表４～６中的各个步骤间，

选择在随机位置插入随机数量的标签为ｎｏｒｍａｌ
的数据，表示网络行为中的正常行为与主机行为
中的正常行为．同时每个标签都对应较多不同样
本，保证了ＡＰＴ攻击数据集中数据的丰富性．

表４　钓鱼攻击流程的攻击标签

攻击步骤 网络行为数据标签 主机行为数据标签

１ ｉｐｓｗｅｅｐ，ｐｏｒｔｓｗｅｅｐ ｎｏｒｍａｌ

２ ｐｅｒｌ，ｎｍａｐ，ｓａｔａｎ，ｓｐｙ　 ｎｏｒｍａｌ

３ ｆｔｐ＿ｗｒｉｔｅ，ｇｕｅｓｓ＿ｐａｓｓｗｄ　 Ｅｎｄｕｒａｎｃｅ＿ｆｉｌｅ＆ｃｏｄｅ

４ ｗａｒｅｍａｓｔｅｒ，ｍｕｌｔｉｈｏｐ Ｅｎｄｕｒａｎｃｅ＿ｆｉｌｅ＆ｃｏｄｅ，Ｅｎｄｕｒａｎｃｅ＿ｒｏｏｔｋｉｔ

５ ｌｏａｄｍｏｄｕｌｅ，ｂｕｆｆｅｒ＿ｏｖｅｒｆｌｏｗ，ｉｍａｐ ｐｒｉｖｉｌｅｇｅ，Ｅｎｄｕｒａｎｃｅ＿ｓｈｅｌｌ

６ ｉｍａｐ，ｇｕｅｓｓ＿ｐａｓｓｗｄ　 Ｅｎｄｕｒａｎｃｅ＿ｐａｓｓｗｄ

７ ｒｏｏｔｋｉｔ，ｐｈｆ，ｗａｒｚｅｃｌｉｅｎｔ
Ｅｎｄｕｒａｎｃｅ＿ｆｉｌｅ＆ｃｏｄｅ，Ｅｎｄｕｒａｎｃｅ＿ｒｏｏｔｋｉｔ，Ｅｎｄｕｒａｎｃｅ＿ｐａｓｓｗｄ，

Ｅｎｄｕｒａｎｃｅ＿ｓｈｅｌｌ

８ ｒｏｏｋｉｔ　 ｐｒｏｃｅｓｓ＿ｈｉｄｅ，ｎｅｔｗｏｒｋ＿ｈｉｄｅ，ｆｉｌｅ＿ｈｉｄｅ，ｐｒｏｃｅｓｓ＿ｉｎｊｅｃｔ

９ ｂａｃｋ，ｌａｎｄ，ｐｏｄ，ｓｍｕｒｆ，ｔｅａｒｄｒｏｐ，ｎｅｐｔｕｎｅ，ｉｐｓｗｅｅｐ　 ｓｐｙ＿ｐｒｏｃｅｓｓ，ｓｐｙ＿ｓｙｓｈａｒｄ，ｓｐｙ＿ｓｙｓｓｏｆｔ，ｎｅｔ＿ｉｎｖａｓｉｏｎ，ｎｅｔ＿ｄｏｓ
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表５　利用 Ｗｅｂ漏洞与操作系统漏洞进行入侵的攻击标签

攻击步骤 网络行为数据标签 主机行为数据标签

１ ｉｐｓｗｅｅｐ，ｐｏｒｔｓｗｅｅｐ ｎｏｒｍａｌ

２ ｎｍａｐ，ｐｏｒｔｓｗｅｅｐ，ｐｈｆ　 ｎｏｒｍａｌ

３ ｇｕｅｓｓ＿ｐａｓｓｗｄ，ｉｍａｐ，ｓａｔａｎ，ｍｕｌｔｉｈｏｐ Ｅｎｄｕｒａｎｃｅ＿ｆｉｌｅ＆ｃｏｄｅ

４ ｌｏａｄｍｏｄｕｌｅ，ｂｕｆｆｅｒ＿ｏｖｅｒｆｌｏｗ，ｉｍａｐ　 ｐｒｉｖｉｌｅｇｅ

５ ｗａｒｅｚｍａｓｔｅｒ　 Ｅｎｄｕｒａｎｃｅ＿ｆｉｌｅ＆ｃｏｄｅ，Ｅｎｄｕｒａｎｃｅ＿ｒｏｏｔｋｉｔ

６ ｒｏｏｔｋｉｔ，ｓｐｙ　 ａｎｔｉ＿ｄｅｂｕｇ，ａｎｔｉ＿ｔｉｍｅ，ｓｐｙ＿ｐｒｏｃｅｓｓ，ｓｐｙ＿ｓｙｓｈａｒｄ，ｓｐｙ＿ｓｙｓｓｏｆｔ

７ ｒｏｏｔｋｉｔ，ｐｈｆ，ｗａｒｚｅｃｌｉｅｎｔ
Ｅｎｄｕｒａｎｃｅ＿ｆｉｌｅ＆ｃｏｄｅ，Ｅｎｄｕｒａｎｃｅ＿ｒｏｏｔｋｉｔ，Ｅｎｄｕｒａｎｃｅ＿ｐａｓｓｗｄ，

Ｅｎｄｕｒａｎｃｅ＿ｓｈｅｌｌ

８ ｓｐｙ，ｍｕｌｔｉｈｏｐ　 ｐｒｏｃｅｓｓ＿ｈｉｄｅ，ｎｅｔｗｏｒｋ＿ｈｉｄｅ，ｆｉｌｅ＿ｈｉｄｅ，ｐｒｏｃｅｓｓ＿ｉｎｊｅｃｔ

９ ｂａｃｋ，ｌａｎｄ，ｐｏｄ，ｓｍｕｒｆ，ｔｅａｒｄｒｏｐ，ｎｅｐｔｕｎｅ，ｉｐｓｗｅｅｐ　 ｓｐｙ＿ｐｒｏｃｅｓｓ，ｓｐｙ＿ｓｙｓｈａｒｄ，ｓｐｙ＿ｓｙｓｓｏｆｔ，ｎｅｔ＿ｉｎｖａｓｉｏｎ，ｎｅｔ＿ｄｏｓ

表６　利用线下移动设备入侵的攻击标签

攻击步骤 网络行为数据标签 主机行为数据标签

１ ｎｏｒｍａｌ　 Ｅｎｄｕｒａｎｃｅ＿ｆｉｌｅ＆ｃｏｄｅ

２ ｉｐｓｗｅｅｐ，ｐｏｒｔｓｗｅｅｐ，ｓｐｙ，ｍｕｌｔｉｈｏｐ　 ａｎｔｉ＿ｄｅｂｕｇ，ａｎｔｉ＿ｔｉｍｅ，ｓｐｙ＿ｐｒｏｃｅｓｓ，ｓｐｙ＿ｓｙｓｈａｒｄ

３ ｗａｒｅｚｃｌｉｅｎｔ　 Ｅｎｄｕｒａｎｃｅ＿ｆｉｌｅ＆ｃｏｄｅ，Ｅｎｄｕｒａｎｃｅ＿ｒｏｏｔｋｉｔ

４ ｇｕｅｓｓ＿ｐａｓｓｗｄ，ｉｍａｐ Ｅｎｄｕｒａｎｃｅ＿ｐａｓｓｗｄ

５ ｌｏａｄｍｏｄｕｌｅ，ｂｕｆｆｅｒ＿ｏｖｅｒｆｌｏｗ，ｉｍａｐ　 ｐｒｉｖｉｌｅｇｅ

６ ｒｏｏｔｋｉｔ，ｐｈｆ，ｗａｒｅｚｃｌｉｅｎｔ
Ｅｎｄｕｒａｎｃｅ＿ｆｉｌｅ＆ｃｏｄｅ，Ｅｎｄｕｒａｎｃｅ＿ｒｏｏｔｋｉｔ，Ｅｎｄｕｒａｎｃｅ＿ｐａｓｓｗｄ，

Ｅｎｄｕｒａｎｃｅ＿ｓｈｅｌｌ

７ ｒｏｏｔｋｉｔ　 ｐｒｏｃｅｓｓ＿ｈｉｄｅ，ｎｅｔｗｏｒｋ＿ｈｉｄｅ，ｆｉｌｅ＿ｈｉｄｅ，ｐｒｏｃｅｓｓ＿ｉｎｊｅｃｔ

８ ｂａｃｋ，ｌａｎｄ，ｐｏｄ，ｓｍｕｒｆ，ｔｅａｒｄｒｏｐ，ｎｅｐｔｕｎｅ，ｉｐｓｗｅｅｐ　 ｓｐｙ＿ｐｒｏｃｅｓｓ，ｓｐｙ＿ｓｙｓｈａｒｄ，ｓｐｙ＿ｓｙｓｓｏｆｔ，ｎｅｔ＿ｉｎｖａｓｉｏｎ，ｎｅｔ＿ｄｏｓ

图３　１条ＡＰＴ攻击数据构成

３．２．３　依据标签生成ＡＰＴ攻击数据
在生成的ＡＰＴ攻击数据中每个步骤都会有主

机行为和网络行为与之对应，ＡＰＴ攻击的每个时间
步的数据由网络行为与主机行为合并而成，表示当
前步骤中的网络状态与主机状态．特征处理方面，
表示网络状态的特征为１２２维，即１个ＮＳＬ－ＫＤＤ
数据标签表示当前的网络情况．主机行为特征由

１个或多个当前步骤中的不同主机攻击行为随机
组合而成．由于每种不同的主机攻击行为在８９维
中都有自己固定的位置，因此组合后不会造成互

相的覆盖，而是会将各自的特征保留下来，没有融
合进来的其余位置都用０进行补齐，表示当前步
骤中没有类似的行为．因此１个或多个主机攻击行
为标签最终会组合成８９维的主机行为特征．１个
步骤有网络行为数据集的１２２维加上主机行为数
据集的８９维共２１１维特征．而１条ＡＰＴ攻击数据
就是由多个时间步的行为按照攻击方式对应的标

签顺序排列而成．
１条ＡＰＴ攻击数据的生成过程如图３所示，
每条数据都由若干个时间步构成，表示每次攻击
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中的攻击步骤，而每个时间步有２１１维特征，由网
络侧特征与主机侧特征组合而成．利用线下移动设
备入侵行为中的第７个攻击步骤的１个时间步构

成如图４所示，其网络行为数据标签为ｒｏｏｔｋｉｔ，主
机侧特征由恶意行为特征集ｆｉｌｅ＿ｈｉｄｅ和ｐｒｏｃｅｓｓ＿

ｉｎｊｅｃｔ中随机选取１种组合而成．

图４　１个时间步构成示例

３．３　非ＡＰＴ攻击数据的生成

ＡＰＴ攻击数据集在最终模型的数据集中使
用标签１进行对应，表示正样本集，还需生成非

ＡＰＴ攻击数据作为负样本集，用标签０与之对应．
网络特征部分使用 ＮＳＬ－ＫＤＤ中标签ｎｏｒｍａｌ的
样本，总共为１２２维特征．主机行为的正常行为样
本在创建时就没有按攻击行为进行拆分，整个８９
维的标签ｎｏｒｍａｌ的样本就是当前时刻正常的主
机行为，因此从中随机选取进行利用即可．将主机
行为数据和网络行为数据进行组合形成２１１维的
当前步骤下的单步非ＡＰＴ攻击数据．
使用单步非 ＡＰＴ攻击数据生成１条完整的

非ＡＰＴ攻击数据的方式共有２种：第１种由标签

为ｎｏｒｍａｌ的网络单步数据与主机单步数据组成，
这样得到的数据为完全正常的行为序列；第２种
是在ＡＰＴ攻击的３种入侵方式中只生成某步骤
之前的攻击序列，代表攻击的中止与失败，该条数
据也为非ＡＰＴ攻击数据，为了与攻击数据有一定
的区分度，截取的步骤为整体步骤的前２/３处，不
会从接近攻击结束的地方进行截取．
３．４　基于ＬＳＴＭ的ＡＰＴ攻击检测模型构建
基于构建出的ＡＰＴ攻击数据集与非ＡＰＴ攻

击数据集，使用ＬＳＴＭ进行训练，训练过程分为以
下几个步骤：数据集划分与处理、模型初步训练、
调参优化．生成参数最优的ＡＰＴ攻击检测模型．整
体流程如图５所示：

图５　ＡＰＴ攻击检测模型训练过程

　　１）数据集划分与处理．
首先对输入模型的数据进行时序划分处理，

使用ＬＳＴＭ进行模型训练时，３个较为关键的可
以体现时序特征的参数为单个数据维度、时间步
长度与最大数据长度．本文单个数据维度为１２２＋
８９＝２１１维，表示当前步骤的网络状态与主机状
态，最长数据由４０个时间步构成，因此最大数据
长度为４０×２１１＝８　４４０．为了输入数据的长短一
致，将所有数据的长度补齐至８　４４０．
本文共生成１６　０００条ＡＰＴ攻击数据与１６　０００

条非ＡＰＴ攻击数据，将训练集与测试集按照３:１
进行划分，则训练集共有１２　０００条正样本数据与

１２　０００条负样本数据，测试集共有４　０００条正样本
数据与４　０００条负样本数据．
２）模型的调参优化．
针对ＬＳＴＭ 的ｌｅａｒｎ＿ｒａｔｅ，ｂａｔｃｈ＿ｓｉｚｅ以及

ｅｐｏｃｈ这３个参数进行优化，比较取何值时模型的
表现最好.ｂａｔｃｈ＿ｓｉｚｅ是单批次训练数据的大小，
影响训练时间与训练速度.ｅｐｏｃｈ 为训练的轮数，
值越大训练的时间就越长，随着ｅｐｏｃｈ 的增大损
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失函数会逐渐收敛，此时模型趋于稳定，因此需要
找到合适的ｅｐｏｃｈ值.ｌｅａｒｎ＿ｒａｔｅ是１个相对重要
的超参数，其取值会影响模型最终的准确率．
３）模型评价标准．
ＡＰＴ攻击检测是一个二分类问题，模型的预

测出的结果只有１和０这２种取值．本文采用准确
率、精确率、召回率和Ｆ１值这４个深度学习与机
器学习中较为常用的指标衡量模型的优劣程度．

４　测试与结果分析

４．１　测试环境

４．１．１　ＬＡｎａｌｙｓｉｓ实现环境

ＬＡｎａｌｙｓｉｓ分为服务端与客户端，都是基于

Ｐｙｔｈｏｎ３进行开发，同时还使用了ｓｈｅｌｌ脚本、Ｓｙｓ－
ｔｅｍＴａｐ脚本进行相关功能的实现．服务端与客户
端采用虚拟机嵌套的方式运行，服务端使用主机
系统中的ＶＭｗａｒｅ创建，客户端使用服务端系统
中的ＶｉｒｔｕａｌＢｏｘ创建．具体环境参数如表７所示：

表７　ＬＡｎａｌｙｓｉｓ环境参数

沙箱结构 参数名称 具体参数

服务端

操作系统 Ｌｉｎｕｘ　Ｃｅｎｔｏｓ７　６４ｂｉｔ

内存/ＧＢ　 １０

ＣＰＵ　 ６核

软件版本 ＶｉｒｔｕａｌＢｏｘ　６．１．１６

开发语言 Ｐｙｔｈｏｎ３．６．８

客户端

操作系统 Ｌｉｎｕｘ　Ｃｅｎｔｏｓ７　６４ｂｉｔ

内存/ＧＢ　 ４

ＣＰＵ　 ２核

开发语言 Ｐｙｔｈｏｎ３．６．８，Ｓｈｅｌｌ，ＳｙｓｔｅｍＴａｐ

服务端虚拟机

主机

操作系统 Ｍａｃｏｓ　Ｍｏｊａｖｅ　１０．１４．６

处理器 ２．６ＧＨｚ　Ｉｎｔｅｌ　Ｃｏｒｅ　ｉ７

内存信息 １６ＧＢ　２４００ＭＨｚ　ＤＤＲ４

软件版本 ＶＭＷａｒｅ　Ｆｕｓｉｏｎ　１０．１．６，Ｐｙｃｈａｒｍ

４．１．２　ＬＳＴＭ构建环境

ＬＳＴＭ的构建环境为Ｌｉｎｕｘ操作系统，主要
使用Ｐｙｔｈｏｎ进行开发．神经网络模型开发框架使
用开源的Ｋｅｒａｓ框架．具体环境参数如表８所示．
４．２　ＬＡｎａｌｙｓｉｓ行为检测效果与分析
将本文自主构建的沙箱ＬＡｎａｌｙｓｉｓ与开源沙

箱Ｃｕｃｋｏｏ、业内较常用的微步云沙箱和腾讯哈勃

沙箱以及奇安信文件分析平台进行对比，从 Ｖｉｒ－
ｕｓｔｏｔａｌ与ＶｉｒｕｓＳｈａｒｅ　２０１９—２０２０ＥＬＦ样本集中
随机选取２０个恶意样本，对比统计分析出的恶意
行为种类及个数．

表８　ＬＳＴＭ环境参数

参数名称 具体参数

操作系统 Ｍａｃｏｓ　Ｍｏｊａｖｅ　１０．１４．６

处理器 ２．６ＧＨｚ　Ｉｎｔｅｌ　Ｃｏｒｅ　ｉ７

内存信息 １６ＧＢ　２４００ＭＨｚ　ＤＤＲ４

开发语言 Ｐｙｔｈｏｎ３．６．８，Ｓｈｅｌｌ

开发框架 Ｋｅｒａｓ２．２．５

　　２０个恶意样本的用例编号如表９所示，根据
恶意样本用例编号可以直接在 Ｖｉｒｕｓｔｏｔａｌ和 Ｖｉｒ－
ｕｓＳｈａｒｅ中找到该恶意样本，这是每个恶意样本的
唯一性标识．
由于２０个恶意样本并不能完全覆盖１０类的

１６种恶意行为，因此将恶意行为概括为对抗行为、
隐藏行为、持久化行为、窥探行为以及其他恶意行
为５种．由于２０个样本一一列举篇幅占用过多，因
此只列出其中２个样本的详细对比结果与２０个
样本的总体分析结果．
１）０ｄｂｃｃ４６４ａ０ｄｃ０４６３ｂｃ９９６９ｆ７５５ｅ８５３ｄ８．
该样本为盖茨家族的恶意样本，各沙箱分析

结果如表１０所示．
２）０Ａ９ＢＢＣ９０ＣＡＢ３３９Ｆ３７Ｄ５ＢＤＤ０Ｂ９０６Ｆ１Ａ９Ｃ．
该样本为Ｓｋｅｅｙａｈ家族的恶意样本，各沙箱

分析结果如表１１所示．
３）２０个样本．
各沙箱所检测出来的２０个恶意样本的恶意

行为总量如表１２所示．
由对比结果可知，虽然Ｃｕｃｋｏｏ、腾讯哈勃、奇

安信文件分析平台以及微步在 Ｗｉｎｄｏｗｓ文件分
析上较为成熟，在业内也较为常用，但是对Ｌｉｎｕｘ
ＥＬＦ文件的分析能力十分薄弱．
以上结果证明了本文构建Ｌｉｎｕｘ　ＥＬＦ文件分

析沙箱的合理性，同时也证明了ＬＡｎａｌｙｓｉｓ在分析

Ｌｉｎｕｘ　ＥＬＦ文件上的功能十分强大．ＬＡｎａｌｙｓｉｓ较
好地分析了众多恶意家族的恶意样本，因此基于

ＬＡｎａｌｙｓｉｓ构建的ＡＰＴ攻击主机行为数据集较为
全面，利用这些数据构成的ＡＰＴ攻击样本的合理
性与丰富性也因此得到了保障．
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表９　２０个恶意样本的用例编号

序号 用例编号

１　 ０ｄｂｃｃ４６４ａ０ｄｃ０４６３ｂｃ９９６９ｆ７５５ｅ８５３ｄ８

２ ＶｉｒｕｓＳｈａｒｅ＿３２０ａｄｅｅ４７ｅ５３８２３ａｌｂｅ８ａ３３５ｅ４ｂｅｂ２４６

３　 ０ｅ４０ａｃｄ８９６ｅ３２ｆ４０４ｃ２０７ｃ５８３６ａ０ｂ５１４ｆ３１６ｂ４ｄｃ６８ｃｅａｄ０３ａ３ｃｃ４ｂ７４０ｂ８１２ｄｄｃ

４ ＶｉｒｕｓＳｈａｒｅ＿７ｅ２１ｄ４ｆｂｄ６ｄ６ｅｆ１２ｄｅｂ０ｆ８ａｂｅｅａａ９４２ｄ

５ ＶｉｒｕｓＳｈａｒｅ＿７ｃｃｄ９１ｅｂｌｅ２ｅ５６ｄｄｅ３ｄ１０７２ｃ８ａｅ２００ｃ４

６ ＶｉｒｕｓＳｈａｒｅ＿７ｂｃａ３６ｄｅｂｄ５ｂｆ１ｂｃｃ４４９３６３７７０５３４８ｄ３

７ ＶｉｒｕｓＳｈａｒｅ＿６ｄ０１１８８４ｃ２２６４４ｅａ７ｄｅｄ６６ｄ１５ｅ４５７ｄｃｃ

８ ＶｉｒｕｓＳｈａｒｅ＿０６ｃｂ６２ｅｃｃ７８１０４０ｂ７ｄｆ６ｄ３８８ｆ１ｆ９４４０８

９ ＶｉｒｕｓＳｈａｒｅ＿５ｄ７２６ａ５ｃ５７１ｆ５ｄ７２８９ｂ５ａｂ１９ｅ５８ｅ７００５

１０　 ０Ａ９ＢＢＣ９０ＣＡＢ３３９Ｆ３７Ｄ５ＢＤＤ０Ｂ９０６Ｆ１Ａ９Ｃ

１１　 １ｆａ３２３９９９ｃ７ａ９７３ｅ２７ｃ４８５７ｂ４７５６２１１ｄ８ｄ８０ｆｂ７ｆ５５１ａ５５ｅ０ｃｅｂ０ｅｄ１２ｃ６ｅ６０８７４

１２　 ４ａ２ｃ１３ｃ９ｃｂ５４６５２９８０ｅ１ｂ８１ａｅａ７４ｅ５０ｂｃ００ｆｄ９７ｅ０３ｄｅ７８ｃｃ９４ａ８４３ｅ５１ｄ９ｄｄ７８ｄ

１３　 ４ｆ５９１９４８ｆ１７０１ｂ７ｄ６５６ｅｄ０ｅ０３ａｆ８２５８８４９７ｃ６６ａ８２ｃ８ａｅ７ｂｅｂｄｂ２３８５０ｃ９ｆｄｅ２４７

１４　 ６ｃａｅ８４６５７ａ７ｂ３９９ｆ４ｆ００８ｂｄ７０２２ｂｄｄ４３ｄ０ａ４５ｅ９７０ｃ９６４２ｃ７４３６６７７ｄｂ１８１ｃ９２５

１５　 １７６７９２２６ｂ５ｆ０ｄ３３ｅｅｆ６ｆ０８４１ｃｃａ９ｃ３６ｄ

１６　 ８７７５９２６４８ｄｂ７ｆｃ４７ｂ４４８ａ９ｅｂ１ｄ５ｂ８２８９７４７ｂｂ９４６２５４５６９ａｅｆ３ａ７９ａ３７ｆ５ｂ４ｅ１ｆ４

１７　 ６ｆａｅ７８４ｄ１３１０９０ｅ７ｃ７ａｅ７５ｂ６４６ｄ３９ｅ３ｃ９２０ｅｅｆ１０３６３ａ７３２０７ｄｅａｂ８ｄ２１ｅｆ４０９４０

１８　 ８ｂ９ｂｄ０ｂ７ｂ４３ｃｅ０ｃｆ８２９ｃ９ｅ５０ｃｂｆ４７ａ６１０７ｅ３０ｆ２７２０９ｃ２７１３ｄａａ３ｃ０７４９ｄ９ｂ０ｅｅｅ

１９ ＶｉｒｕｓＳｈａｒｅ＿５ｆ９１６４ｅｃ０ｄ７５８ｄｅ７０ｂｅｅ４ａａｄ２ｆ９ｃ０８ａ７

２０ ＶｉｒｕｓＳｈａｒｅ＿５ｅ４８８ａａ３８ｅｂｄｂ１７６ｄ１１ｆｄｂｆａ４２９１９８２ｆ

表１０　０ｄｂｃｃ４６４ａ０ｄｃ０４６３ｂｃ９９６９ｆ７５５ｅ８５３ｄ８的沙箱分析结果对比

沙箱 对抗行为 隐藏行为 持久化行为 窥探行为 其他恶意行为

ＬＡｎａｌｙｓｉｓ
（本文）

反调试行为、
迟滞代码行为２项

进程隐藏行为、
文件隐藏行为２项

代码驻留与后门

部署８项
ｐｒｏｃ目录探测、配置文件
探测、虚拟机探测３项

可疑ＩＰ与端口
访问２项

奇安信文件

分析平台
无 无

代码驻留与后门

部署１项
配置文件探测１项

可疑ＩＰ与端口
访问２项

腾讯哈勃 无 无
代码驻留与后门

部署１项
无 可疑ＩＰ访问１项

微步 无 无 无 无 无

Ｃｕｃｋｏｏ 无 无 无 无 无

表１１　０Ａ９ＢＢＣ９０ＣＡＢ３３９Ｆ３７Ｄ５ＢＤＤ０Ｂ９０６Ｆ１Ａ９Ｃ的沙箱分析结果对比

沙箱 对抗行为 隐藏行为 持久化行为 窥探行为 其他恶意行为

ＬＡｎａｌｙｓｉｓ
（本文）

反调试行为、迟滞代码
行为、敏感系统命令３项

文件隐藏行为

１项
代码驻留与后门

部署４项
ｐｒｏｃ目录探测、配置文件
探测、ｓｙｓ目录探测３项

可疑ＩＰ与端口访问２项、
权限提升行为２项

奇安信文件

分析平台
敏感系统命令１项 无 无 无

可疑ＩＰ与端口访问２项、
权限提升行为１项

腾讯哈勃 无 无
代码驻留与后门

部署３项
无 无

微步 无 无 无 无 无

Ｃｕｃｋｏｏ 无 无 无 无 无
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表１２　２０个恶意样本的沙箱分析结果对比 项

沙箱 对抗行为 隐藏行为 持久化行为 窥探行为 其他恶意行为

ＬＡｎａｌｙｓｉｓ（本文） ４１　 １８　 ９１　 ４９　 ４０

奇安信文件分析平台 ５　 ２　 ５　 ３　 １９

腾讯哈勃 ０　 ０　 ５　 ０　 ４

微步 ０　 ０　 １　 ０　 ０

Ｃｕｃｋｏｏ　 ０　 ０　 ０　 ０　 ０

４．３　模型检测效果实验及对比分析

４．３．１　ＬＳＴＭ模型训练与优化
将３．４节所给出的训练集与测试集的正样本

与负样本形成２维数组输入模型，标签为ｘ＿ｔｒａｉｎ，

ｙ＿ｔｒａｉｎ与ｘ＿ｔｅｓｔ，ｙ＿ｔｅｓｔ．
首先设置ｂａｔｃｈ＿ｓｉｚｅ＝３２，ｌｅａｒｎ＿ｒａｔｅ＝

０．０００　１，ｅｐｏｃｈ＝１０．将初始参数设定为较小的值可
以提高调参优化的效率．此时的评价指标如表１３
所示：

表１３　初始状态的评价指标

准确率 精确率 召回率 Ｆ１

０．８６３　９　 ０．８８４　０　 ０．８５３　３　 ０．８６８　４

１）改变ｂａｔｃｈ＿ｓｉｚｅ.
ｂａｔｃｈ＿ｓｉｚｅ是训练１次所使用数据量的大小，
对训练速度与时间具有较大影响，因此先对ｂａｔｃｈ＿

ｓｉｚｅ进行调整有利于为后续ｅｐｏｃｈ和ｌｅａｒｎ＿ｒａｔｅ的
调整节省时间．ｂａｔｃｈ＿ｓｉｚｅ受总内存值的影响，取
值从３２开始翻倍增长，当ｂａｔｃｈ＿ｓｉｚｅ增大到２５６
时程序会明显变慢，出现卡顿，因此ｂａｔｃｈ＿ｓｉｚｅ最
合适的大小应设置为１２８.后续的调参过程中

ｂａｔｃｈ＿ｓｉｚｅ均设定为１２８，此时训练速度是最快的．
２）改变ｅｐｏｃｈ.
ｅｐｏｃｈ为训练的轮数，初始状态ｅｐｏｃｈ＝１０，
此时损失函数的变化曲线如图６所示.通过图６可
知损失函数尚未收敛，说明模型仍在优化的过程
中，因此应该增大ｅｐｏｃｈ的值进行再次训练．
当ｅｐｏｃｈ＝５０时，损失函数变化曲线如图７

所示，此时可以看到模型随着训练轮数的增多逐
渐收敛，当ｅｐｏｃｈ＝４０时可以看到模型基本收敛，
因此后续的调参过程将ｅｐｏｃｈ设定为４０.
３）改变ｌｅａｒｎ＿ｒａｔｅ．
通常ｌｅａｒｎ＿ｒａｔｅ的取值范围为［０．０００　１，１］，

但是若直接取值，大概率会选择到［０．１，１］的范围

图６　ｅｐｏｃｈ＝１０时的损失函数曲线

图７　ｅｐｏｃｈ＝５０时的损失函数曲线

内，此时ｌｅａｒｎ＿ｒａｔｅ的值难以在较大范围内变化．
因此采用对数取值的方式，先选定４个区间，即
［０．０００　１，０．００１］，［０．００１，０．０１］，［０．０１，０．１］，［０．１，１］，
在这４个区间内再进行平均取值．本文在ｂａｔｃｈ＿

ｓｉｚｅ＝１２８，ｅｐｏｃｈ＝４０的情况下不断改变ｌｅａｒｎ＿

ｒａｔｅ进行训练，不同ｌｅａｒｎ＿ｒａｔｅ下的评价指标对
比情况如表１４所示．
由表１４可知，ｌｅａｒｎ＿ｒａｔｅ＝０．００２时模型的

Ｆ１值是最好的，因此模型的最终指标于ｂａｔｃｈ＿

ｓｉｚｅ＝１２８，ｅｐｏｃｈ＝４０，ｌｅａｒｎ＿ｒａｔｅ＝０．００２时取
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得，如表１５所示．

表１４　不同ｌｅａｒｎ＿ｒａｔｅ下的评价指标对比情况

ｌｅａｒｎ＿ｒａｔｅ 准确率 精确率 召回率 Ｆ１

０．０００１　 ０．９１８　６　 ０．９２６　３　 ０．９２１　７　 ０．９２４　０

０．００１　 ０．９２５　２　 ０．９２０　２　 ０．９３１　３　 ０．９２５　７

０．００２　 ０．９２１　７　 ０．９１６　５　 ０．９３７　１　 ０．９２６　７

０．０１　 ０．９０６　０　 ０．８９９　４　 ０．９３８　４　 ０．９１８　５

０．０２　 ０．９０９　５　 ０．８９７　０　 ０．９３９　３　 ０．９１７　７

０．１　 ０．７０４　９　 ０．７０８　７　 ０．７１８　９　 ０．７１３　８

０．２　 ０．６０５　８　 ０．６１６　８　 ０．５９６　２　 ０．６０６　３

表１５　模型最终指标

准确率 精确率 召回率 Ｆ１

０．９２１　７　 ０．９１６　５　 ０．９３７　１　 ０．９２６　７

４．３．２　不同检测模型和方案的对比与分析

１）不同时序处理模型的比较．
本文方案的模型准确率为９２．１７％，Ｆ１值为

０．９２６　７．为确定最优的时序处理模型，训练了ＲＮＮ
模型、ＧＲＵ模型与ＬＳＴＭ 模型进行对比，实验结

果如图８所示．从图８可以看出 ＬＳＴＭ 在处理

ＡＰＴ攻击时序数据时效果要好于 ＲＮＮ与 ＧＲＵ
模型．

图８　不同时序处理模型的比对情况

２）不同ＡＰＴ攻击检测方案的比较与分析．
目前业内有众多利用机器学习与深度学习进

行ＡＰＴ攻击检测的方法．本文选择了较有代表性
的４种［９，１４，２２，２６］与本文构建的模型从模型准确率、
特征全面度以及ＡＰＴ攻击建模等方面进行比较，
结果如表１６所示：

表１６　ＡＰＴ攻击检测模型对比

检测模型 网络侧特征 网络侧特征来源 主机侧特征 主机侧特征来源 时序性建模 模型准确率

本文 １２２维－２３种标签 ＮＳＬ－ＫＤＤ　 ８９维－１６种标签
４　１０１个恶意代码－
自建沙箱分析

是 ０．９２１　７

文献［２２］ ８种标签
自主模拟生成

网络告警４　９００条
无 无 是 ０．８４８　０

文献［９］ 无 无 ３９种标签
３　１３３个恶意代码－
沙箱Ｃｕｃｋｏｏ分析

否 ０．９２２　０

文献［１４］ １２２维－５种标签 ＮＳＬ－ＫＤＤ 无 无 否 ０．９３１　７

文献［２６］ １２２维－５种标签 ＫＤＤ９９ 无 无 是 ０．８４９　６

　　由表１６可知，对比的４种方法没有完全兼顾
网络侧特征、主机侧特征以及ＡＰＴ攻击的时序性
建模这３个ＡＰＴ攻击检测的重要方面，模型都存
在不足之处．
文献［２２］使用自主构建的网络告警数据进行

模型训练，没有在大量网络数据集中进行验证与
复现，具有一定的片面性．此外，虽然其考虑到了
ＡＰＴ攻击中对子攻击的时序性建模，但是没有将
主机侧的行为数据放入模型，对ＡＰＴ攻击的检测
具有片面性与不合理性．
文献［９］使用沙箱Ｃｕｃｋｏｏ对恶意代码进行分

析，由４．２节可知Ｃｕｃｋｏｏ对恶意代码的分析能力

并不出色，因此基于Ｃｕｃｋｏｏ进行恶意样本分析以
检测ＡＰＴ攻击具有很大的提升空间．另外文献［９］
并没有考虑ＡＰＴ攻击的时序性，仍局限于单种恶
意代码的检测，并不能作为有效的ＡＰＴ攻击检测
模型．
文献［１４］在数据处理时没有使用 ＮＳＬ－ＫＤＤ

中的恶意行为细分标签，而是将攻击行为局限于
大类，导致对攻击的刻画不够具体．另外其没有将

ＡＰＴ攻击与普通的入侵检测进行区别，仍是针对
单种攻击进行检测，没有将ＡＰＴ攻击的时序性特
征考虑在内．虽然其准确率为９３．７％，但却不能视
为较好的ＡＰＴ攻击检测效果．
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文献［２６］在实验中使用的数据集为 ＫＤＤ９９，
该数据集相较于 ＮＳＬ－ＫＤＤ有明显不足，存在大
量冗余数据，目前已很少被业内使用．同时文献［２６］
也没有使用ＫＤＤ９９中更为细分的攻击小类，而是
使用大类进行检测，对攻击的刻画不够具体．另外，
文献［２６］没有使用任何主机数据构建 ＡＰＴ攻击
数据集，仅用 ＫＤＤ９９中包含的网络侧特征数据，
而仅依据ＫＤＤ９９构建的ＡＰＴ攻击数据集与ＡＰＴ
攻击检测模型是不合理的．

５　总　　结

针对业内检测方案对 ＡＰＴ攻击中单个攻击
之间的时序性结合关注度不高、对于Ｌｉｎｕｘ系统
中的恶意代码攻击检测工具较少、ＡＰＴ攻击周期
过长导致ＡＰＴ攻击研究样本较少等问题，本文提
出一种基于ＬＳＴＭ的Ｌｉｎｕｘ系统下 ＡＰＴ攻击检
测方案，并与其他方案进行了对比．实验证明，本文
方案能够较好地对ＡＰＴ攻击进行检测，并且能够
构建一套兼具主机行为和网络行为特征的 ＡＰＴ
攻击数据集，较好解决了当前业内缺乏高质量的

ＡＰＴ攻击数据集的问题，为后续研究工作打下了
良好的基础．
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