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摘  要 ：近年来,无论是钓鱼攻击的数量还是其造成的损失都在不断增加,网络

钓鱼攻击成为人们面临的主要网络安全威胁之一。当前,已有许多网络钓鱼检测方法

被相继提出以抵御网络钓鱼攻击,但现有钓鱼检测方法多为被动检测,且容易引起大

量误报。针对上述问题,文章提出一种钓鱼扩线方法。首先,根据钓鱼网站的信息从

多维度进行分析,得到与之相关的其他网站,以找到更多还未被发现的钓鱼网站 ；然

后,针对钓鱼网站的视觉仿冒特性,提出一种基于深度学习的网络钓鱼检测方法,将

截图进行切割,得到判定为 logo 的区域,再使用 EfficientNetV2 挖掘视觉仿冒特性 ；最

后,对疑似钓鱼网站进行综合评价,以降低误报率。通过对现有钓鱼网站进行实验验证,

证明了文章所提方法的有效性。
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Brand-Specific Phishing Expansion and Detection Solutions

WEN Weiping, ZHU Yifan, LYU Zihan, LIU Chengjie
（School of Software and Microelectronics, Peking University, Beijing 100080, China)

Abstract: In recent years, both the number of phishing attacks and the losses caused by 
them have been increasing, and phishing attacks have become one of the main network security 
threats that people face. Currently, many phishing detection methods have been proposed to 
defend against phishing attacks, but most of the known phishing detection methods are passive 
detection and are prone to cause a large number of false positives. In response to the above 
issues, this paper proposed a phishing expansion method. Firstly, according to the phishing 
website information, it was analyzed in a multi-dimensional manner, and other related websites 
were obtained, so as to find more phishing websites that have not been discovered yet. Then, 
aiming at the visual counterfeiting characteristics of phishing websites, this paper proposed 
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a phishing detection method based on deep learning, cutting the screenshots to obtain the 
area judged as a logo, and using EfficientNetV2 to mine visual counterfeiting characteristic. 
Finally, conducted a comprehensive evaluation of suspected phishing websites to reduce the 
false positive rate. The effectiveness of the method proposed in this paper was proved by the 
experimental verification of the existing phishing websites.
Key words: phishing detection; deep learning; picture cutting; expansion of phishing 

sites

0 引言

互联网已经成为人们生活中不可或缺的一部分，

截至2020年，互联网活跃用户数约有53亿人。随着

互联网技术的广泛应用，网络攻击的频率也不断增

加。反网络钓鱼工作组APWG（Anti-Phishing Working 

Group）发布的《2022年第四季度网络钓鱼活动趋势

报告》显示，2022年攻击事件超过470万次。2020年，

Verizon数据泄露调查报告显示，67%的数据泄露事件

是由网络钓鱼或电子邮件网络钓鱼等社会工程攻击造

成的 [1]。社会工程是指在信息安全方面利用人的心理，

使其采取行动或泄露机密信息 [2]，以获取用户数据甚

至骗取财产。网络钓鱼攻击是一种典型的社会工程攻

击，网络钓鱼者通过模仿网站来冒充受信任的品牌，

并要求受害者提供个人敏感信息，使用户产生巨大的

经济损失。

现有的网络钓鱼检测技术方案主要基于黑名单、

分类和截图设计解决方案 [3]。基于黑名单的解决方案 

（如 Google Safe Browsing[4] 和 OpenPhish），使用动态

黑名单跟踪报告的钓鱼网址。基于分类的解决方案，

在收集的网络钓鱼数据集上进行训练，使用从给定网

页及其统一资源定位器（Uniform Resource Locator，

URL）中提取的特征对网络钓鱼进行二进制预测 [5-8]。

虽然VERMA[5] 等人认为基于URL特征的二进制预测

钓鱼网站有希望实现。但是在现实中，随着网络钓

鱼工具包的不断发展，钓鱼工具包的创建通常是自

动化的。用于训练的黑名单和收集的钓鱼网页很快

就会过时，因此，大量没有模仿目标品牌URL 的钓

鱼网站无法被基于URL特征的二进制预测方法检测。

本文提出一种基于截图的网络钓鱼检测解决方案，

网络钓鱼攻击的主要手段是用视觉上类似于合法网站

的页面来欺骗用户。因此，一些研究者提出一种基于

截图相似性的检测方法，早期的网络钓鱼识别方案将

给定网页的屏幕截图与参考数据库中所有网页的截

图 [9,10]进行比较。例如，FU[9]等人提出使用地球移动器

距离（Earth Mover’s Distance，EMD）技术来计算两个

网页截图的相似度，但这种方法受限于网页内容频繁

更新，且许多钓鱼网站与合法网站的整体截图相似性

不高，导致准确率较低。因此，最近的研究转向使用

品牌 logo进行网络钓鱼识别 [11-14]。本文采用Detectron2

框架下的Faster R-CNN模型，对截图进行切割识别，获

取截图中的 logo部分，并将其与品牌列表中及已知钓

鱼网站的截图进行对比，以提高检测的准确率和效率。

考虑受保护品牌列表变化时分类模型需要重新进行

训练，本文采用训练速度快、准确率高的EfficientNetV2

模型，以适应实际应用需求，降低时间成本。基于logo

的方法可能会在某些场景下产生误报，例如，一个良性

网页使用淘宝logo但该logo不在其域名列表中，可能被

误判为钓鱼网站。针对这种情况，本文设计了一种网页

评价方法，对疑似钓鱼网站进行多角度评价，包括Page 

Rank值、Alexa排名等，以防止误报。

1 相关工作

1.1 网络钓鱼

网络钓鱼诈骗包括利用欺骗性电子邮件、网站和

短信等手段，旨在激发受害者的急迫感或好奇心，诱

使受害者访问仿冒的钓鱼网站或打开含恶意软件的附

件，进而透露敏感信息。这些钓鱼网站在外观和内容

上与信誉良好的网站极为相似，导致受害者输入敏感

信息。一旦信息被提交，将会泄露给攻击者。
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使用钓鱼网站的主要攻击类型包括网络钓鱼、偷

渡式下载和垃圾邮件。网络钓鱼通过伪装的网页欺骗

用户泄露私人信息或敏感信息 ；偷渡式下载是用户在

访问链接时无意中下载的恶意软件 ；垃圾邮件是未经

请求发送的、出于广告或网络钓鱼目的的邮件。钓鱼

网站的存在对网络信息安全构成了巨大威胁，对用户

的隐私安全造成了严重损害，因此研究出能够及时准

确地检测到钓鱼网站的方法显得尤为迫切 [15]。

在反钓鱼手段方面，研究者也在不断开发多种方

法以对抗网络钓鱼的威胁。现有的网络钓鱼检测方法大

致可以分为非机器学习方法和机器学习方法。非机器学

习方法包括黑名单方法、视觉相似性检测等 ；机器学习

方法包括AdaBoost、朴素贝叶斯等，其中深度学习是机

器学习领域中一个新的研究方向，其涵盖卷积神经网

络（Convolutional Neural Network，CNN）、循环神经网络等。

1.2 基于深度学习的钓鱼网站识别技术

随着深度学习技术的发展，一些研究人员开始探

索基于深度学习的网络钓鱼检测方法 [16]。例如，BU[17]

等人提出一种深度自动编码器模型，用于检测零日网

络钓鱼攻击，该模型主要从URL字符串中提取字符

级特征。SOMESHA[18] 等人引入深度学习模型，使用

从HTML页面和第三方服务中提取的10个特征来检

测网络钓鱼网站，另外对比了3种不同的深度学习模

型，并对18个特征进行权重计算。ADEBOWALE[19] 等

人采用CNN和长短期记忆（Long Short-Term Memory，

LSTM）算法来构建一个混合分类模型，该模型从

Phish Tank和Common Crawl收集URL，并从网站中提

取图像、文本和框架等网站内容。其中，图像特征被

用于离线CNN模型，而文本特征被用于LSTM分类器。

该方案的创新之处在于它结合了图像和文本的特点，

为网络钓鱼检测提供了一个多维度的视角。

2 针对品牌的网络钓鱼防护方案

本文提出的方案主要包括钓鱼网站扩线模块、钓

鱼网站识别模块和钓鱼网站评价模块，整个过程如图1

所示。当收到报告的钓鱼网站URL列表后，首先，通

过分析钓鱼网站扩线模块，找出更多可疑网站 ；然后，

通过钓鱼网站识别模块对扩线模块输出的可疑网站列

表进行筛选，识别出更可能是钓鱼网站的候选 ；最后，

钓鱼网站评价模块对识别出的可疑网站进行进一步的

分析和评估，确定哪些是真正的钓鱼网站。对于新发

现的钓鱼网站，系统将再次启动钓鱼网站扩线模块，

进行新一轮的钓鱼网站发现和确认。这种设计使得钓

鱼网站的检测更加全面和系统，可以有效提高识别准

确率和效率。

图 1 网络钓鱼防护方案

2.1 钓鱼网站扩线

本文所设计的钓鱼网站扩线模块算法如算法1所示，

旨在通过分析已知钓鱼网站的特征来发现新的钓鱼网

站，输入为已知的钓鱼网站URL列表。在获取每个钓

鱼网站的标题和网址信息后，进行以下3个步骤。步骤一 ：

URL分析。如果URL是IP地址，则通过如virtual total和

奇安信等工具来分析和获取相关的域名 ；如果URL是

域名，则获取其对应的IP地址，从而找到关联域名和子

域名。步骤二 ：whois信息分析。获取钓鱼网站的whois

信息，如果注册邮箱和注册人不在白名单内（即不属于

品牌列表下的URL的注册邮箱和注册人，或者通用的

注册邮箱和注册人），则通过whois反查，获取同一注册

邮箱和注册人注册的其他域名和IP，进而获取相关域名

和子域名。步骤三 ：fofa查询。使用fofa查询功能，根

据钓鱼网站的标题搜索其他IP地址和域名。将从步骤一

至步骤三中获取的IP、域名以及它们的标题和截图输出，

为下一步的筛选工作做准备。钓鱼网站扩线模块的核心

在于通过分析和对比钓鱼网站的特征，寻找具有相似特

征的其他网站，从而有效识别出新的钓鱼网站。

算法1 钓鱼网站扩线模块算法
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Input :InurlList
Output: OuturlList Title Pic
for each url in InurlList do //step1:url 分为 ip 和域名两种情况

gettitle // 获取标题

if url= =url.ip then // 如果为 ip，则获取相同 ip 下其他相关

联的域名及其子域名

OuturlList ← FindDomain, FindSub

else if url = = url.domain then // 如果为 domain，获取相应

ip，然后得到其他相关联域名和子域名

OuturlList ← FindDomain, FindSub, Findip

if (Email, Person)=getwhois(url) not in whitelist then //step2:
获取 url 的 whois 信息，找到相关联 url

OuturlList ← getsame(whoisEmail,whoisPerson)

if title not null then
OuturlList ← fofa(title)//step3: 通过 fofa 找到与钓鱼网

站拥有相同 title 的 url
getPic
return OuturlList Title Pic

2.2 钓鱼网站识别

钓鱼网站识别模块如图2 所示，该模块将URL、

描述合法品牌 logo及其网络域的目标品牌列表作为输

入，将生成的可疑钓鱼网站（如果URL在识别模块

被判断为网络钓鱼）作为输出。网络钓鱼识别任务可

以被分解为目标切割任务和图像识别任务。首先，使

用目标切割模型，将截图中的 logo切割出来 ；然后，

通过CNN模型将检测到的 logo与目标品牌列表中的

logo进行比较，从而识别出网络钓鱼目标 ；最后，如

果检测到的 logo与目标品牌列表中的 logo匹配，表明

其已通过白名单筛选，可将其URL视为可疑钓鱼网

站输出。

图 2 钓鱼网站识别模块

2.2.1 目标切割任务

本文选择 Detectron2 平台的 Faster R-CNN 模型实

现目标切割功能，图3展示了Faster R-CNN模型的结

构。模型的输入为一个屏幕截图，该截图首先通过

ResNet50[20] 转换成形状为M×M×c的特征图，其中M表

示特征图的大小，c表示通道数。ResNet50网络采用残

差网络结构，该结构通过引入残差连接来解决深层网

络中的退化问题，使得模型能够在保持网络深度的同

时，提升训练的精度。

图 3 Faster R-CNN 模型

在Faster R-CNN中，区域建议网络（Region Proposal 

Network，RPN）用于预测输入屏幕截图上的一组边界框。

RPN通过表示特征图来估计包含的对象（如logo）的存

在概率和形状。RPN模型如图4所示，在每个滑动窗口

位置，RPN同时预测多个区域提案，每个位置最多可预

测k个提案。特征图上的每个点都作为一个锚点，RPN

会生成多种尺度和宽高比的锚点框，这些锚点框的坐

标基于原始图像坐标。锚点框被输入到分类层（cls层）

和回归层（reg层）两个网络层，cls层输出的概率得分

为2k，评估每个提议作为对象或非对象的概率，即判

断特征图中的锚点框是否属于k类对象中的一种。reg

层输出4个位置坐标，共有4k个输出，用于编码k个

锚点框的坐标 [21]。传统的检测方法在生成检测框时耗

时较长，如R-CNN中的选择性搜索（Selective Search，

SS）。相比之下，Faster R-CNN直接利用RPN生成检测框，

显著提升了生成速度，是其一大优势。

本文采用Faster R-CNN模型来预测对象类别，并

细化每个对象的形状和大小，输入为特征图和边界框。

总体而言，给定一张屏幕截图，Faster R-CNN模型能够

报告一系列候选标志，每个标志附有一个置信度得分。
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根据置信度得分对这些标志进行排名，排名最高的标

志被视为潜在的身份标识。

2.2.2 图像识别任务

目标品牌列表中包括中国银行、茅台等多个品牌。

针对每个品牌，本文维护一个包含合法网站和已确认

为钓鱼网站的 logo图像列表，合法网站的 logo一般通

过在HTML中提取或进行图片搜索获得。为了提高准

确率，本文将品牌合法网站的截图通过目标切割任务

处理后被认定为 logo的矩形区域作为合法 logo。这一

做法旨在防止通过目标切割得到的截图中的矩形区域

被错误识别为 logo，或者与正规 logo相混淆，从而导

致误判。钓鱼网站通常批量制作，一旦发现新的钓鱼

网站，就将其识别为 logo的矩形区域，若其与 logo列

表中的其他图像相似度较低，就将该图像加入 logo列

表，以此提高识别效率。

给定一个 logo，如果其与目标品牌列表中的 logo

相似度超过预设阈值，则将相应品牌标记为潜在的网

络钓鱼目标。本文使用基于CNN的EfficientNetV2模型

进行图像分类，将图像分为受保护的品牌和非相关图

像。对于被分类为受保护品牌的图像，若具有模仿特征，

则被视为可疑的钓鱼网站。在图像处理阶段，对训练

集的图像进行处理，由于训练集图像为 logo图，无需

进行旋转处理，仅进行大小调整和归一化处理，以加

快训练速度。

EfficientNetV2模型自2021年发布以来，在参数效

率和训练速度方面表现均优于现有技术 [22]。由于受保

护的品牌列表经常变动，如果添加一个新品牌就要求

重新训练整个网络。因此，相比于VggNet、GoogLeNet

等常用的图像分类模型，EfficientNetV2[23]的快速训练优

势显得尤为重要。虽然通过训练过程中逐渐增加图像

大小可以进一步加速训练，但这可能导致准确率下降。

为了补偿在准确率方面的损失，EfficientNetV2提出一

种改进的渐进学习方法，通过自适应地调整图像大小

和正则化（如数据增强）来优化学习过程。通过这种

渐进学习方法，EfficientNetV2的性能显著优于其他模型，

有助于提高本文系统在识别钓鱼网站方面的准确率。

2.3 钓鱼网站评价

钓鱼网站视觉上与合法品牌网站相似，其目的是

窃取用户提交的敏感信息。因此，识别钓鱼网站需要

提取两类关键特征 ：网页相似度相关特征和窃取功能

特征。本文通过图像切割任务和图像识别任务输出的

网页，满足了网页相似度相关的特征需求 [24]。然而，

对于窃取功能特征的判断尚未涉及，这可能导致如下

情况。一个合法网页，若在介绍或引用保护品牌列表

中的品牌（如中国银行）时使用了该品牌的 logo，且

该网页不在白名单中，该网页的截图也可能被错误地

认定为钓鱼网站。

为解决上述问题，本文对图像识别任务输出的图片

进行进一步评估，以判断其是否为钓鱼网站。特征空间

下的评价特征如表1所示，针对窃取功能特征和信用度

特征进行判断。窃取功能特征指与窃取敏感信息相关的

特征，如账号和密码，根据HTML中是否包含<form>、

<password>、<submission>等标签进行判断。因此，在评

估网站时，本文将获取网站的文档对象模型 （Document 

Object Model，DOM）树，检查是否包含这些窃取功能

特征，并根据这些特征的标签使用频率以及与获取信息

的相关性进行加权评估，以综合判断网页是否存在窃取

功能特征。

表 1 特征空间下的评价特征

特征空间 特征

窃取功能特征
<form> 标签

<password> 标签
<submission> 标签

信用度特征
Page Rank
Alexa 排名

域名存在时间

图 4 RPN 模型
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信用度特征是指判断网站可受信任程度的特征，

对于钓鱼网站经常使用子品牌和第三方品牌元素的情

况，本文发现现有的目标检测和图像识别方法尚不能

准确地将此类网站识别为良性网站。因此，在评估

一个网站的信誉度时，需要考虑诸如域名存活时间、

Page Rank 值、Alexa排名等因素。对于各个评价特征，

判定为钓鱼网站的评价分数如公式（1）所示。

F x y g x h y( , ) = ×( ) ( )  （1） 

其中，g x( )为窃取功能特征评价分数，h y( )为信用度

特征。窃取功能特征评价分数 g x( ) 的计算方法如公

式（2）所示。

g x x x x( ) = + +α α α( ) ( )1 2 3( )  （2） 

其中，α值的计算方法如公式（3）所示。

α (x) = ■■
■1,  

0,  网页不存在 标签

网页存在 标签m
m

 （3） 

信用特征评价分数 h y( ) 的计算方法如公式（4）

所示。

h y y y y( ) = × ×β γ δ( 1 2 3) ( ) ( )  （4） 

其中，β γ( y y)、 ( ) 和 δ ( y) 是信用度特征判别函数，

当 y 超过阈值时记为 1，不超过时记为 0。即判定为钓

鱼网站需要同时满足具有窃取功能、网站信用度低以

及域名存在时间短等要求，以降低误报率。

3 实验设计与结果分析

3.1 模型训练及数据来源

在Faster R-CNN模型方面，本文基于Detectron2框

架训练Faster R-CNN模型。Detectron2是一个适用于对象

检测、分割以及其他视觉识别任务的平台，其提供了丰

富的基线结果和预训练模型。Faster R-CNN主要用于目

标切割和从截图中提取logo，由于本文不需要使用保护

品牌列表中的网站截图进行训练，因此可以从含有logo

的大量网站中获得数据来源。本文使用Phishpedia[25] 提

供的、经过Logo-2K+数据集训练的Faster R-CNN模型 [26]，

并以本文的数据进行进一步的训练和测试。

对于EfficientNetV2模型，本文通过PyTorch框架进

行训练。在数据来源方面，本文从某单位获取了部分

仿冒保护品牌的钓鱼网站数据。在确认网站为钓鱼网

站后，本文保存了其URL、HTML的截图，以防止网

站失效，并使用这些截图对Faster R-CNN模型再次进

行训练和测试。为了训练品牌分类，本文将钓鱼网站

按仿冒品牌进行手动分类，通过训练后的Faster R-CNN

模型对官方网站及其子网站进行图像切割，获取相应

的 logo。经扩线后，满足要求的118个品牌的钓鱼网

站数量为2548个，经过图形切割后获取的 logo数量为

3312个，保护品牌网站截取的 logo数量为367个。其

他良性网站经过去重后再随机选取1000个网站，得到

logo数量为1356个。在目标切割时，有时会选取多个

区域为 logo区，因此 logo数量大于网页数量。由于各

个品牌的钓鱼网站数量不同，在训练分类模型时，为

防止数据集过少导致的训练结果不佳，本文选择其中

数量最多的8个保护品牌网站进行分类训练。

对于数据集，钓鱼目标切割任务的数据集包括

2548个钓鱼网站截图和1000个良性网站截图，将这些

截图按照9:1的比例随机分配到训练集和验证集中。对

于图像识别任务，本文进行了两类实验，一类是使用

网站截图（包括钓鱼网站和品牌网站截图共2216个，

以及非品牌网站截图2000个），另一类是使用切割后

的 logo图像。钓鱼网站和品牌网站的切割后 logo总数

为3521个，按照9:1的比例分配到训练集和验证集中，

而从非保护品牌的 logo中选取900个作为训练集，100

个作为验证集。

3.2 指标的定义

在性能评估方面，本文采用的指标包括召回率、

假阳率、精确率和F1值。召回率表示正确预测的网络

钓鱼数量与所有网络钓鱼数量的比例，反映了所有钓

鱼数据中被正确预测为阳性样本的概率。假阳率表示

错误预测为网络钓鱼的网站数量与所有合法网站数量

的比例，显示了所有合法网站中被错误预测为阳性样

本的概率。精确率指正确预测的网络钓鱼数量与预测

的网络钓鱼总数的比例，显示了被预测为阳性样本中

实际上是阳性的比例。F1值是精度和召回率的加权调
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和平均值，其同时考虑准确率和召回率，在类别不均

衡的情况下比单一的准确率更有参考价值。另外，评

估指标还包括真阳率、真阴率和假阴率。真阳率是对

阳性样本进行正确预测的比例 ；真阴率是对阴性样本

进行正确预测的比例 ；假阴率是对阴性样本预测错误

的比例。

3.3 实验环境

本文的实验环境设置如表2所示。

表 2 实验环境

实验环境 具体信息

操作系统 Ubuntu

CPU Intel(R) Xeon(R) Platinum 8369B CPU @ 2.90 GHz

GPU A100(80 GB)

内存 128 GB

开发语言 Python 3.9

深度学习框架 PyTorch 2.0.1

3.4 钓鱼扩线效果

本文从某机构获取部分钓鱼网站数据，并对这些

网站进行扩线，经过人工审核后得到新的钓鱼网站，

表3展示了2023年1~5月的钓鱼扩线情况。扩线方法

包括寻找与原网站相关的IP或域名相关的新网页。实

验结果表明，表3中新钓鱼网站在扩线后数量占比小，

扩线后网站中包含大量非目标网站。本文的扩线方法

主要分析了钓鱼网站的各类特征，寻找具有相同特征

的其他网站。上述情况表明，虽然本文的扩线方法可

以发现具有相同特征的网站，但只有一部分是钓鱼网

站。因此，扩线的有效性受到限制。

表 3 钓鱼扩线

日期
供扩线

数量 / 个
扩线后

数量 / 个
新钓鱼网站

数量 / 个
后续 fofa 发现新

网站数量 / 个
202301 1196 21848 105 331
202302 4445 61113 367 113
202303 1188 19708 178 147
202304 2013 36514 187 104
202305 1387 21934 96 65

本文基于网站标题（title）的扩线方法，使用fofa

引擎根据特定的标题进行搜索。例如，以“浦发银行在

线客服”为标题，在fofa上进行搜索，得到64条匹配结

果（涵盖4个独立IP），其中大多数为钓鱼网站。这种

基于标题的扩线方法的特点是搜索结果中网页内容高度

同质化，截图基本相似甚至一致，钓鱼网站占比较大。

然而，这种方法的局限性在于依赖钓鱼网站的标题信息，

而拥有标题信息的钓鱼网站数量有限，且存在大量重复

标题。目前，钓鱼网站扩线工作尚处于初级阶段，尚未

发现其他具有类似扩线成果的研究，因此缺乏对比数据。

下一步，本文计划使用fofa的功能来扩展包含特定标题

的钓鱼网站，进一步提高扩线的有效性和准确率。

3.5 钓鱼目标切割任务效果

本文利用预训练的Faster R-CNN模型进行实验，尽

管只使用了少量样本进行训练，但效果显著。图5展

示了通过扩线方法找到的伪装成中国银行的钓鱼网站，

经过模型切割后，得到3个被判定为logo区域的矩形区

间，并将其裁剪出来，结果如图6所示。图6中的3张

图片均具有明显的仿冒特征，用于误导用户相信该网

站是真实的中国银行网站。

图 5 钓鱼网站目标切割 - 中国银行

               

  a）伪造 logo1        b）伪造 favicon               c）伪造 logo2

图 6 钓鱼网站切割 logo- 中国银行

3.6 图像识别任务效果

本文对8个保护品牌的钓鱼网站截图进行目标切

割，将所得到的截图和logo按照每个品牌9:1的比例随

机分为训练集和验证集。为了验证图像识别任务的效

果，本文进行了对比实验，分别使用EMD、Alexnet和

EfficientNetV2模型进行测试，分类对比实验结果如表4

所示。实验结果表明，使用 logo作为分类目标时，召

回率和精确率都有显著提升，其中EfficientNetV2在召

回率和准确率上相比于Alexnet表现更佳。

对实验结果进行分析，在针对截图进行的对比实

验中，未被识别出的钓鱼网站具有以下特点 ：网页内
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容是动态变化的，导致对同一网页的多次截图不一致 ；

钓鱼网站模仿的是品牌网站更新前的网页 ；钓鱼网站

只在部分内容（如 logo、favicon、少量文字和样式）上

模仿了品牌网站，导致分类精度较低。相比之下，在

使用 logo进行分类时，对于页面相似的网站，其分类

效果与使用截图相近甚至更好，而在面对差异较大的

钓鱼网站时，由于只需要针对网页的 logo部分，因此

不会受到页面中其他内容的干扰。因此，针对 logo进

行分类实验的效果更佳。

3.7 评价模块效果

在图像识别模块中，为了实现更高的召回率和精

确率，本文放弃使用截图对比，而是使用 logo作为分

类依据。这导致一些合法网站由于引用了其他保护品

牌的 logo，被错误地判定为钓鱼网站。目前，本文发

现了48个此类假阳性报告，随机选取48个钓鱼网站和

48个假阳性网站进行评价，结果如表5所示。

表 5 评价模块实验结果

评价
依据

信用度特征 窃取功能特征 评价模
块判断
为钓鱼

网站

PageRank
值低

Alexa
排名低

域名
存在

时间短

含有
<form>

标签

含有
<password>

标签

含有
<submission>

标签

假阳性
样本

0 0 0 11 6 6 0

钓鱼
网站数
量 / 个

47 47 47 38 33 33 48

针对上述实验结果进行分析，在对比评价过程中

发现，合法网站的域名存在时间通常远长于钓鱼网站的

平均存活时间。此外，部分合法网站的HTML中不含有

<form>、<password>、<submission>等标签，因此可以判

定为不存在偷窃特性。对于网站的Page Rank值、Alexa

排名等信用度评价，假阳性网站的信用度也远高于钓鱼

网站。

4 结束语

本文提出一种通过已有的钓鱼网站信息寻找更多

可疑网站的扩线方法，并通过目标切割模块，对扩线

后的网页截图进行切割，以获取 logo，再利用这些 logo

进行图像分类，以此实现网络钓鱼检测。通过真实场

景和数据的实验验证了此方法的有效性，并通过增加

评价模块降低了假阳率。但本文方法也存在一些不足，

如每天扩线后的网页数量较多，需要花费大量时间进

行截图工作。接下来，计划改进评价体系，并将其置

于截图工作之前，增加预筛选模块，以减少所需截图

网页的数量，节省时间。此外，对于通过二维码或二

次跳转到新页面的钓鱼网站，本文所提方法无法进行

识别和检测。在未来的工作中，将针对这些不足进行

改进，并努力解决二次跳转问题。
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近日，电子科技大学计算机科学与工程学院（网络空间安全学院）许春香教授团队的硕士研究生宋雅晴以第一作

者在网络与信息安全领域期刊IEEE Trans. on Information Forensics and Security（CCF A类）上发表题为《Hardening Password-

Based Credential Databases》的论文，许春香教授、张源研究员为论文通讯作者，电子科技大学为该论文唯一作者单位。

口令认证是目前较便捷高效的认证方法之一，被广泛应用于诸多场景中。然而，口令认证凭证数据库泄露导致的用户口

令泄露是企业数据库最常发生的安全事件。例如，2012年，LinkedIn遭到黑客攻击，导致全球近650万用户的口令被泄露 ；2020年，

有超过50万个Zoom用户的口令被黑客窃取并出售。该论文调研了现有3种口令凭证数据库保护机制。由于口令本身固有的低

熵特性，基于哈希函数的口令凭证保护机制无法抵御针对口令的离线字典猜测攻击。简单的“加盐”保护机制一定程度上可

以增强对口令凭证的保护，然而一旦“盐值”泄露，敌手依然可以通过字典猜测攻击或者彩虹表攻击获得用户口令。

针对上述问题，该论文提出了一个针对口令凭证数据库的保护机制，该机制仅部署在服务器端，由一组密钥服务器

以门限方式分布式存储盐值，以增强对口令认证凭证的保护，使得敌手无法通过窃取口令认证凭证数据库，进而恢复用

户口令。该机制对用户完全透明且不改变用户端的交互模式，能够兼容现有口令认证系统。同时，该论文采取了两种前

设防御机制，使得服务器在保持用户透明性的同时更新盐值或更换密钥服务器，进一步增强了系统安全保障。

许春香，电子科技大学教授，博士生导师，中国密码学会理事，中国保密协会隐私保护专委会常务委员，电子科技

大学第八届、第九届学术委员会委员。其研究方向包括应用密码学、隐私保护、云计算安全、物联网安全、区块链技术

和人工智能安全等。近10年来，主持国家自然科学基金面上项目3项，国家重点研发计划子课题2项 ；在IEEE TIFS、 IEEE 

TDSC、IEEE TMC、IEEE TCC和IEEE TSC等重要国际学术期刊和会议上发表论文100多篇 ；荣获IEEE Trans. Cloud Computing

期刊年度最佳论文奖。（来源 ：电子科技大学，https://news.uestc.edu.cn/?n=UestcNews.Front.DocumentV2.ArticlePage&Id=90829）

电子科技大学许春香教授团队在 IEEE TIFS 发表研究成果


