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摘  要：随着物联网和云计算技术的快速发展,Linux 恶意软件的数量和种类急剧

增加,因此如何有效检测 Linux 恶意软件成为安全领域的重要研究方向之一。为了解决

这一问题,文章提出一种基于虚拟机自省的 Linux 恶意软件检测方案。该方案利用虚拟

机自省技术在沙箱外部安全获取内部运行状态,在实现全方位监控的同时,规避了恶

意软件的反动态分析问题。与其他沙箱监控方案相比,文章所提方案增加了恶意软件

在沙箱中的恶意行为表现的数量。针对特征之间的时序性,采用时序处理模型对沙箱

获取的特征信息进行建模和训练,旨在判断 Linux 应用是否属于恶意软件。文章使用了

3 种神经网络,包括循环神经网络、长短期记忆网络和门控循环单元网络。实验结果表

明,长短期记忆网络在该应用场景下检测效果更好,准确率达 98.02%,同时具有较高

的召回率,将虚拟机自省技术与神经网络模型结合应用于恶意软件检测,既能在虚拟

机外部监控虚拟机内部,又考虑特征之间的时序性。
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Linux Malicious Application Detection Scheme Based on Virtual 
Machine Introspection

WEN Weiping, ZHANG Shichen, WANG Han, SHI Lin
(School of Software and Microelectronics, Peking University, Beijing 100871, China)

Abstract: With the rapid development of the Internet of things and cloud computing 
technology, the number and type of Linux malware have increased dramatically. Therefore, 
how to effectively detect Linux malware has become one of the important research directions 
in the security field. To solve this problem, this paper proposed a Linux malicious application 
detection scheme based on virtual machine introspection. This scheme utilized the virtual 
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machine introspection technology to securely obtain the internal running status outside the 
sandbox, realized all-round monitoring while avoiding the anti-dynamic analysis technology 
of malware at the same time. Compared to other sandbox monitoring methods, this scheme 
improved malware performance in the sandbox. In order to pay more attention to the timing 
between features, a timing processing model was used to model and train the feature 
information obtained by the sandbox, aiming to judge whether a Linux application was 
malicious. In this paper, three kinds of neural network were used, including recurrent neural 
network, long short-term memory network and gated recurrent unit network. The experimental 
results show that the long short-term memory network works better in this application scenario, 
with an accuracy rate of 98.02% and a higher recall rate. The innovation of this paper is that the 
combination of virtual machine introspection technology and neural network model is applied 
to malicious application detection, which can not only monitor the inside of the virtual machine 
outside the virtual machine, but also pay attention to the timing between features.

Key words: malicious application detection; virtual machine introspection; deep neural 
network; Linux sandbox

0 引言

随着互联网的高速发展，网络安全事件频繁发生，

根据发布的《2020年中国互联网网络安全报告》[1] 和

《2020年我国互联网网络安全态势综述》[2]，CNCERT/

CC捕获了34.8万个恶意软件家族共4000多万个恶意

软件样本，其中新增恶意代码家族235个，全年恶意

软件样本捕获数量整体呈上涨趋势，监测到的恶意

软件传播次数为17.5亿余次。安全领域之前主要针对

Windows的恶意软件进行研究，但随着物联网设备的

增多和云平台的广泛应用，Linux恶意软件正迅速改变

恶意软件的格局。根据Atlas VPN团队分析的数据 [3]，

Linux恶意软件数量逐年上升，2022年超过190万个。

恶意软件数量趋势如图1所示。

图 1 恶意软件数量趋势

恶意软件分析主要包括静态分析 [4] 和动态分析 [5]

两种方法。静态分析从程序本身入手，对程序进行反

汇编，根据逆向工程 [6] 获得的信息检测威胁。但由于

恶意软件开发者采用加壳和加密措施保护二进制程序，

这增加了静态分析的难度。为了弥补静态分析的不足，

研究人员提出恶意软件动态分析技术，通过观察程序

执行过程中的行为分析恶意软件。沙箱作为一个动态

分析的优秀工具，对分析人员的要求低，具有可批量、

自动化运行的优势。现有沙箱对Linux恶意软件的检测

效果并不理想，随着恶意软件的威胁从计算机系统扩

展到物联网，开发高效、精准的自动化分析和检测方

法已成为安全领域的一个研究热点。

本文基于虚拟机自省（Virtual Machine Introspection，

VMI）技术的Linux恶意软件检测，构建了Linux恶意软件

分析沙箱，通过对比实验分析了不同神经网络模型在恶

意软件检测场景下的表现，本文主要工作如下。

1）针对业界Linux恶意软件检测工具的不足，构

建了一个基于虚拟机自省技术的沙箱，实现无感知、

强隔离、全方位获取Linux恶意软件的动态行为信息 [7]。

2）对于提取的行为信息不注重时序信息的问题，采

用多种时序处理模型的神经网络算法进行建模，通过对

比实验发现，长短期记忆网络（Long Short-Term Memory，

LSTM）模型表现最佳。对LSTM网络的batch_size、epoch

和学习率3个参数进行优化，提高了模型的准确率和召

回率。
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3）验证了将虚拟机自省技术与神经网络模型结合

的有效性，并与业界其他主机侧的沙箱进行对比，证

明本文提出的方案在准确率方面优于业界其他主机侧

的沙箱。

1 相关技术

1.1 虚拟机自省

虚拟机自省是从虚拟机外部监控虚拟机内部状态

的技术，其体系架构如图2所示，这项技术已经在恶

意软件分析、入侵检测系统和内存取证等方面得到广

泛应用 [8]。

图 2 虚拟机自省技术体系架构

随着虚拟化技术的发展，产生了虚拟机监控程

序，该程序也被称为虚拟机监视器（Virtual Machine 

Monitor，VMM），运行在物理层和操作系统层之间，

在一台物理计算机上可以同时运行多个独立的操作系

统，从而更有效地利用可用的存储空间和网络带宽

等 [9]。虚拟机监控程序除了将计算范式从多任务推进

到多操作系统，还将系统监控从传统的虚拟机内监控

推进到虚拟机之外，不需要在虚拟机内添加检测模块

就可以监控虚拟机内部的操作。VMM本质上是一个软

件层，更容易被修改、迁移和监视，被监控的操作系

统在VMM提供的虚拟资源中运行，增强了灵活性和

监控能力。通过在VMM层提取和重构被监控操作系

统的状态，使监控系统能够从外部控制、隔离、干预、

检查、保护和管理虚拟机。

1.2 LSTM

LSTM是循环神经网络（Reurrent Neural Network，

RNN）的一种变体，由HOCHREITER[10]提出，旨在解

决传统RNN在处理长序列任务时遇到的难题。LSTM

通过引入记忆单元机制，能够有效捕捉和记忆长期依

赖关系，因此在处理序列数据时表现出色。

传统RNN在处理长序列数据时常面临梯度消失

或梯度爆炸的问题，这使得难以有效学习长期依赖关

系。为了解决这个问题，LSTM引入输入门、遗忘门

和输出门3个关键的门控机制以及记忆细胞。记忆细

胞是LSTM的核心，负责存储和传递信息。遗忘门决

定遗忘前一时刻记忆细胞中的哪些信息，输入门决定

记住当前输入的哪些信息。通过调节遗忘门和输入门

的开关状态，LSTM能够有选择性地忽略或存储信息，

有效地传递长期依赖关系。LSTM隐藏单元结构如图3

所示。

图 3 LSTM 隐藏单元结构

各组成部分的计算如公式（1）~公式（6）所示。

f W h bt f t t f= +σ ( [ , ] )x −1  （1） 

i W h bt i t t i= +σ ( [ , ]x −1  （2） 

o W h bt o t t o= +σ ( [ , ]x −1  （3） 

C W h b�
t C t t C= +tanh( [ , ] )x −1  （4） 

C f C i Ct t t t t= +−1 �  （5） 

h C ot t t= tanh( )  （6） 

其中，xt 为 t时刻输入LSTM的词向量，ft 、it 和 ot 分别为

遗忘门、输入门和输出门，ht−1 和 ht 分别为上一时刻和

当前时刻的隐藏状态，Ct−1 和 Ct 分别为上一时刻和当前

时刻记忆单元状态。LSTM通过3个门控机制保留长序列

的早期信息，并且舍弃不重要的信息，克服了传统RNN
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的不足，显著提升了序列问题的检测性能[11]。

LSTM能够有效处理长期依赖关系，因此被广泛

应用于处理序列相关的任务，如自然语言处理（包括

语言建模、机器翻译等）、语音识别、时间序列预测等，

其设计思想也为构建更复杂的RNN模型提供了参考，

如门控循环单元（Gated Recurrent Unit，GRU）[12]。

2 系统详细设计

2.1 VMI Sandbox

目前，常用的开源沙箱、商用和在线文件分析平

台针对Linux系统中ELF文件的恶意代码样本分析能力

较弱，导致无法获取样本的全部恶意行为。针对恶意应

用，本文构建了VMI Sandbox对Linux ELF文件进行分析。

2.1.1 VMI Sandbox 架构

VMI Sandbox架构如图 4 所示，Host 在运行期间

通过接收Guest发送的指令控制Target开关机、恢复

快照等操作，流量监控模块负责抓包，并将流量包传

回Guest。Guest是运行沙箱并进行监控的上层虚拟机，

VMI监控模块负责处理Target机器产生的VM-exit事件、

记录系统调用参数和返回值、检测其他异常情况等。

控制模块主要负责控制VMI监控模块的开关并记录日

志，同时与Host进行交互。Target是样本实际运行的虚

拟机，其中运行了待分析的程序。

图 4 VMI Sandbox 架构

2.1.2 VMI Sandbox 通信流程

样本检测流程如图5所示，首先启动VMI监控程序，

从样本目录中选择一个待测样本，从参数目录中查找

样本相应的参数文件，启动Target机器，样本和具体

参数利用VMI的文件注入Target机器中并执行，样本

运行期间发生的系统调用信息会被Guest记录。样本运

行结束后，将运行期间产生的流量包回传给Guest。

图 5 样本检测流程

2.1.3 VMI Sandbox 虚拟机自省部分的设计

为了实现监控的透明性和无感知性，本文采用基

于高特权Hypervisor/VMM的自省方案HVMI[13]。HVMI

是一种功能完备的开源虚拟机自省框架，其监控引擎

在一个特殊的VM中运行。HVMI通过对目标系统关键

信息进行提取解析来解决语义鸿沟问题，并提供内存

监控、进程监控的能力。但HVMI引擎未提供对系统

调用进行hook的能力，而系统调用是恶意代码体现恶

意行为的关键信息。为了解决上述问题，本文对HVMI

监控引擎进行改造，添加了关键系统调用对应内核函

数的hook处理，并完成系统调用参数解析的工作。由

于虚拟机自省程序工作在Hypervisor层，其对内核函数

的hook对于上层操作系统是无感知的，运行在操作系

统上的恶意代码无法发现内核函数被hook的情况。由

此可见，基于虚拟机自省的沙箱能绕过恶意代码对运

行环境的检测，激发更多的恶意行为。

本文基于LibVMI，通过编写LibVMI脚本在hypervisor
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层面监控客户机的状态，并在客户机执行系统调用时获

取客户机的寄存器和内存等信息，以获取系统调用对应

的参数。由于VMI与操作系统的隔离性，运行在操作系

统层面的恶意代码无法感知监控层，可以有效避开对抗

行为。VMI内省流程如图6所示，具体包括 ：①VMI应

用请求查看内核符号 ；②LibVMI通过内核符号文件找

到符号的虚拟地址 ；③内核页目录映射到正确的页表 ；

④页表映射到正确的页 ；⑤相应的数据页返回LibVMI

库 ；⑥LibVMl返回VMI应用程序请求的数据，可能需

要映射多个页面。

图 6 VMI 内省流程

1）系统调用特征提取

在x86_64中，MSR寄存器负责保存系统调用，进

入系统调用时的MSR_SYSENTER_EIP是固定的，利

用vmi_register_event注册一个内存访问event，当系统

调用执行MSR_SYSENTER_EIP地址代码时，内存访

问事件被触发，利用LibVMI读取寄存器的vmi_get_

vcpureg对VM的寄存器信息进行读取，使用vmi_read_

pa API读取内存信息，进而获取系统调用信息。系统

调用序列监控逻辑示意图如图7所示。

2）进程追踪

在x86_64中，进程上下文切换时会更新CR3寄存

器，每个进程对应的CR3寄存器的值唯一，因此可以

通过vmi_register_event注册一个寄存器写event，监控

CR3值的变化。当CR3值改变时触发event，调用vmi_

dtb_to_pid获得进程PID并记录下来。进程追踪模块监

控逻辑示意图如图8所示。

图 8 进程追踪模块监控逻辑示意图

2.2 Linux 恶意软件检测方案设计与实现

Linux恶意软件检测方案设计与实现包括系统的总

体设计、功能实现以及检测系统的总体运行流程。

2.2.1 总体设计

基于虚拟机自省的恶意软件检测系统包含5个模

块，分别是基于沙箱的行为获取模块、特征提取和预

处理模块、神经网络训练模块、恶意应用检测模块和

报告生成模块，其中基于沙箱的行为获取模块包括进

图 7 系统调用序列监控逻辑示意图
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程追踪和系统调用两个部分 [14,15]，用于获取样本的动

态信息。特征提取和预处理模块根据沙箱提取的日志

进行特征提取，生成样本集的特征矩阵。神经网络训

练模块基于时序型神经网络模型进行训练和优化，生

成最终模型。恶意应用检测模块使用最终模型对未知

恶意样本进行分类，检测恶意样本。报告生成模块基

于虚拟机自省技术沙箱的日志和时序型神经网络模型

分类的结果生成检测报告。系统模块如图9所示。

图 9 系统模块

2.2.2 系统功能实现

系统分层架构如图10所示，主要包括用户交互层、

业务逻辑层、数据访问层、数据层和基础设施层。

图 10 系统分层架构

1）用户交互层 ：用于用户和检测系统的交互，用

户提交恶意样本，选择执行恶意软件检测流程，并获

取和查看样本检测结果。

2）业务逻辑层 ：基于虚拟机自省的恶意软件检测

系统的核心是业务逻辑，包括基于沙箱行为的获取功

能、特征矩阵的提取和预处理功能以及恶意软件检测

功能。其中，基于沙箱行为的获取功能是指进程追踪、

系统调用的获取，以生成日志。特征矩阵的提取和预

处理功能将生成的日志进行特征提取，转换为可以进

行训练的特征矩阵。恶意软件检测功能是指使用训练

好的神经网络进行未知样本的检测。

3）数据访问层 ：负责进行分类模型数据访问、样

本数据访问和样本检测报告数据访问。其中，分类模

型数据访问是指访问训练好的神经网络模型相关的数

据，如神经网络参数。样本数据访问是指访问样本本

身文件和相关特征矩阵。样本检测报告数据访问是指

访问样本的行为日志和神经网络检测报告。

4）数据层 ：用于存储恶意软件在检测过程中生成

的数据，包括神经网络模型数据、特征集数据、样本

集数据、特征矩阵数据、样本行为报告数据和样本检

测报告数据。

5）基础设施层 ：包括检测系统的软硬件设施和沙

箱子系统的软硬件设施。

2.2.3 检测系统总体运行过程

系统检测流程如图11所示，主要包括样本输入、

行为获取、特征处理、系统检测和结果输出5个阶段。

图 11 系统检测流程
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1）样本输入 ：负责输入有标签的Linux恶意样本

或者良性样本。

2）行为获取 ：通过进程追踪功能追踪沙箱中的恶

意样本和良性样本，让样本在沙箱中尽可能多地表现

恶意行为，形成样本的动态行为日志。

3）特征处理 ：对获取的动态行为日志进行特征提

取，生成样本的特征矩阵，并将此特征矩阵作为后续

神经网络模型所使用的数据集。

4）系统检测 ：该阶段负责训练用于分类的神经网

络模型，并对输入的无标签样本进行恶意检测，包括

模型训练及持久化、模型检测两部分。在模型训练及

持久化过程中，根据特征处理阶段生成的数据集进行

模型训练，寻找最优的参数以提高模型的准确率和召

回率，生成神经网络模型。在模型检测过程中，使用

持久化生成的神经网络模型根据恶意样本的特征矩阵

对样本进行分类，检测出恶意软件。

5）结果输出 ：输出检测系统检测出的结果，包括

沙箱提取的样本行为报告和神经网络模型分类后生成

的分类报告。

3 方案测试及分析

3.1 实验环境

1）VMI Sandbox的实验环境

本文构建的VMI Sandbox包括3个端，分别为Host、

Guest和Target，其中Guest和Target采用虚拟机嵌套的方

式运行。Host使用主机系统的VMware创建，Guest和

Target在Host系统中通过Qemu创建。具体的沙箱环境

参数如表1所示。

表 1 沙箱环境参数

沙箱结构 参数名称 具体参数

Guest

操作系统 Linux Ubuntu18.04
内存 4 GB
CPU 4 核

开源工具 HVMI
开发语言 C、Python3.6.8

Target
操作系统 Linux Ubuntu18.04

内存 4 GB
CPU 2 核

Host

操作系统 Linux Ubuntu18.04
内存 8 GB
CPU 6 核

软件版本 Qemu4.2.1、kvm

2）模型构建环境

模型构建环境设置为Linux操作系统，开发语言工

具为Python，神经网络模型开发框架为Keras。模型构

建环境参数如表2所示。

表 2 模型构建环境参数

实验环境 具体信息

操作系统 Ubuntu

CPU Intel(R) Xeon(R) Platinum 8369 B CPU @ 2.90 GHz

GPU A100(80 GB)

内存 128 GB

开发语言 Python 3.10.11

深度学习框架 Keras2.2.5

3.2 恶意行为检测实验

一般样本行为检测旨在测试沙箱对恶意样本一般

行为的检测能力，本文选取商用沙箱中触发行为较多

的典型样本与VMI沙箱日志进行对比测试，分析VMI

沙箱的行为检测能力。传统沙箱难以检测ROOTKIT，

主要原因在于传统沙箱和恶意软件处于相同的特权级

别，即都在操作系统内核层面，一般通过hook系统调

用或者利用系统提供的特殊机制进行检测。恶意软件

可以直接与安全软件进行对抗，本文的VMI技术层次

在客户机操作系统之下，可以检测并保护内核模块的

修改，有效解决了恶意软件的对抗行为，同时能够直

接定位到ROOTKIT恶意操作位置。ROOTKIT样本行

为检测旨在测试沙箱对ROOTKIT的检测能力。

1）一般样本行为检测

为了进行一般样本行为检测，本文选取商用沙箱中

触发行为较多的3个典型样本，样本的MD5分别是0E0

6FA98075F9B3F18B24F7172F67918、7beb45f0c5ee36d3747d 

9ab65eb1060e和 fcbfb234b912c84e052a4a393c516c78，并与

VMI Sandbox日志进行对比测试，分析VMI Sandbox的行

为检测能力，检测结果分别如表3、表4和表5所示。

表 3 0E06FA98075F9B3F18B24F7172F67918 检测

恶意
行为

系统
指令
污染

服务
创建 /
自启动

敏感
文件
读取

文件
创建

删除
文件

文件
权限
更改

获取系
统相关

信息

Bash
执行
命令

休眠
躲避

微步 — √ √ √ √ — √ — —

阿里云 √ √ √ √ — √ √ √ √

HVMI √ √ √ √ √ √ √ √ √
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表 4 7beb45f0c5ee36d3747d9ab65eb1060e 检测

恶意行为
服务创建 /

自启动
创建守护

进程
获取系统
相关信息

查看网络
配置

修改进程
命令行

微步 — — — √ —

阿里云 √ √ √ — √

HVMI √ √ √ √ —

表 5 fcbfb234b912c84e052a4a393c516c78 检测

恶意行为 反调试
敏感文件

读取
文件权限

更改
获取系统
相关信息

Bash 执行命令

微步 √ √ — √ —

阿里云 — √ √ — √

HVMI √ √ √ √ √

测试结果表明，本文构建的VMI Sandbox能够对

恶意代码相关的多种恶意行为进行检测，对比微步沙

箱，本文所提沙箱具有更强大的监控能力，能够针对

隐藏行为进行检测。另外，本文所提沙箱与阿里云沙

箱在一般恶意行为检测方面能力持平，可通过增加

hook、细化检测力度以进一步提升检测能力。

2）ROOTKIT样本行为检测

ROOTKIT是一种特殊的恶意软件，主要功能包括

实现各类隐藏、创建 root权限后门、劫持或关闭安全

程序、获得远程访问能力等，一般难以检测。

内核态ROOTKIT具有与操作系统相同的权限，

在内核级别运行，通常作为设备驱动程序或可加载模

块加载到目标设备中。内核态ROOTKIT的开发难度

大，主要原因是源代码中的任何错误都会影响目标系

统的稳定性，常用于APT定向攻击。常见的内核态

ROOTKIT技术如表6所示。

表 6 常见的内核态 ROOTKIT 技术

内核态 ROOTKIT 技术
传统沙箱
检测能力

VMI 沙箱
检测能力

修改内核系统调用表，拦截系统调用 — √
对内核函数进行 inline hook — √

更改 MSR 寄存器改变系统调用例程地址 — √
更改 IDTR、GDTR 寄存器改变指向描述符的地址 — √

更改 CR 寄存器改变页表翻译过程 — √
更改内核页表内容 — √

更改内核 idt 中断描述符表以改变中断、异常处理函数 — √
基于 eBPF 机制更改内核关键函数执行流程 — —

为了测试VMI Sandbox对ROOTKIT的检测能力，

本文选取GitHub上开源部分中可正常编译的ROOTKIT

进行测试，微步和阿里云沙箱的测试方式是将ko文件

上传对应的检测接口，VMI Sandbox的测试方式是自

动化加载ko文件来观察沙箱的结果输出，表7列举了

VMI Sandbox的检测结果，可以看出VMI Sandbox能够

较好地对恶意样本进行分析检测。

表 7 VMI Sandbox 与微步、阿里云沙箱的检测结果对比

ROOTKIT 微步
阿里云

沙箱
VMI Sandbox

Kopycat 良性，无恶意行为 未检测到 良性，无恶意行为

Subversive
根据杀毒引擎判别为恶

意，但无恶意行为
未检测到 良性，无恶意行为

Sutekh 良性，无恶意行为 未检测到
恶意，修改内核系统

调用表
Zero 良性，无恶意行为 未检测到 良性，无恶意行为
Fops 良性，无恶意行为 未检测到 良性，无恶意行为

Xor128 良性，无恶意行为 未检测到 良性，无恶意行为

spy
根据杀毒引擎判别为恶

意，但无恶意行为
未检测到 良性，无恶意行为

Diamorphine
根据杀毒引擎判别为恶

意，但无恶意行为
未检测到

恶意，修改内核系统
调用表

Puszek-Rootkit 良性，无恶意行为 未检测到
恶意，修改内核系统

调用表

LilyOfTheValley
根据杀毒引擎判别为恶

意，但无恶意行为
未检测到 良性，无恶意行为

Reptile 良性，无恶意行为 未检测到

恶意，修改了内核
inet_ioctl、load_elf_
binary、vfs_read、

next_tgid、vfs_statx、
audit_alloc 符号对应的

区域

module.c
根据杀毒引擎判别为恶

意，但无恶意行为
未检测到

恶意，修改了内核
inet_ioctl、load_elf_
binary、vfs_read、

next_tgid、vfs_statx、
audit_alloc 符号对应的

区域
lkm2_sys_call_

table
良性，无恶意行为 未检测到 良性，无恶意行为

lkm3_backdoor 良性，无恶意行为 未检测到 良性，无恶意行为

lkm4_hideFile 良性，无恶意行为 未检测到
恶意，修改了内核

ext4_dir_operations 符
号对应的区域

lkm5_hide_
process

良性，无恶意行为 未检测到 良性，无恶意行为

lkm6_hideMod 良性，无恶意行为 未检测到
恶意，修改了内核

modules_op、kernfs_dir_
fops 符号对应的区域

在ROOTKIT检测方面，本文所提沙箱具有更强大

的检测能力。根据测试结果，VMI Sandbox能够检测出

GitHub上开源可正常编译的17个高star的ROOTKIT中

的多个恶意行为，并且能够捕捉到细化行为，检出率

为41%。而微步沙箱仅能根据杀毒引擎判断出5个为

恶意样本，不能检出具体恶意行为，同时阿里云沙箱

不支持此类检测。由此可见，VMI沙箱在ROOTKIT检



665

2024 年第 5 期 网络安全防御

测方面能力较强。

3.3 模型检测实验及对比分析

3.3.1 LSTM 模型训练及优化

数据集中有9647个ELF文件，其中，7391个是恶

意样本（来自VirusTotal和VirusShare），2256个是良性

样本（来自Linux系统自带的ELF文件），将数据集按

照4:1的比例分为训练集和测试集。

本文设置批量大小（batch_size）为128，训练轮数 

（epoch）为10。为了提高参数调优的效率，将初始参

数设定为较小的值，评价指标如表8所示。

表 8 评价指标

评价指标 值

准确率 93.45%

精确率 88.74%

召回率 89.33%

F1 分数 0.8904

1）优化batch_size

batch_size是训练一次所使用的数据量大小，它对

训练速度和时间有较大影响。较大的batch_size可能需

要更多内存，因此会减慢训练速度。为了找到合适的

batch_size取值，可以从较大值开始减半，并评估性能。

batch_size对准确率的影响如图12所示，初始的

batch_size先设定为128，再逐步减半batch_size值，直到

达到一个平衡点。经过实验表明，当batch_size为32时，

准确率达到最大，在保证训练速度的同时满足内存需求。

图 12 batch_size 对准确率的影响

2）优化epoch

epoch为训练轮数，初始状态epoch取值为10，此

时的损失函数变化曲线如图13所示。通过观察图13可

知，损失函数尚未收敛，说明模型仍在优化的过程中，

因此应增大epoch值再次进行训练。

图 13 epoch 为 10 时的损失函数变化曲线

当epoch设定为50时，损失函数变化曲线如图14

所示，模型随着训练轮数的增多逐渐收敛，当epoch为

40时模型基本收敛，因此将epoch设定为40。

图 14 epoch 为 50 时的损失函数变化曲线

3）优化学习率

通常学习率的选取范围为[0.0001,0.1]，先选定[0.0001, 

0.001]、[0.001,0.01]和 [0.01,0.1]3个区间。本文在batch_

size为32、epoch为40的情况下，通过不断改变学习率

进行训练，不同学习率的对比情况如表9所示。

表 9 不同学习率的对比情况

学习率 准确率 精确率 召回率 F1 分数
0.01% 96.23% 92.05% 95.21% 0.9360
0.1% 97.62% 94.04% 97.93% 0.9595
1% 98.02% 96.03% 97.32% 0.9667

10% 96.83% 92.72% 96.55% 0.9459

由表9可知，当学习率为1%时，模型的F1分数
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达到最高，因此在batch_size为32、epoch为40、学习

率为1%时取得模型最终结果，如表10所示。

表 10 模型最终指标

评价指标 值

准确率 98.02%

精确率 96.03%

召回率 97.32%

F1 分数 0.9667

3.3.2 不同检测模型对比与分析

本文方案的模型准确率为98.02%，F1分数为0.9667。

为了选择最佳的时序处理模型，将本文方案与RNN模

型、GRU模型和LSTM模型进行性能对比。实验结果如

图15所示，LSTM模型在恶意软件检测方面的效果优于

RNN模型和GRU网络模型。

图 15 不同时序处理模型的对比情况

4 结束语

本文对Linux恶意软件检测方案进行了深入研究，

并针对恶意软件特征之间时序关系关注度较低和Linux

恶意软件检测工具少等问题，提出一种基于虚拟机自

省的Linux恶意软件检测方案。本文方案构建了一款用

于分析Linux ELF文件的沙箱VMI Sandbox，通过对相

关内核函数和系统调用函数进行hook操作，并对这些

代码进行隐藏。
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